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1 Bevezetés

Jelen dokumentum a MobilSign Kft. (tovdbbiakban Szolgdltatd) Elektronikus Bélyegzé Elhelyezése
Szolgdltatds Bizalmi Szolgaltatasi Szabalyzata (tovabbiakban Szolgaltatasi Szabdlyzat, vagy Szabalyzat),
mely a nem minGsitett elektronikus bélyegzé elhelyezése szolgdltatdsara vonatkozik.

A Szolgaltatd jelen dokumentumban szabdlyozott bizalmi szolgdltatasat az elDAS rendelet 36. cikke
szerinti, fokozott biztonsdgu elektronikus bélyegz6ket |étrehozd szolgaltatdsként kell értelmezni
(tovabbiakban Szolgaltatas).

A Szolgdltatd a Szolgdltatdst a vele szerz6déses viszonyban 1év6 Szerz6dott Partnerek részére nyduijtja.

1.1 AtteKkintés

Jelen Szabdlyzat célja annak ismertetése, hogy a Szolgdltaté az elektronikus bélyegzé elhelyezése
bizalmi szolgaltatdsdval kapcsolatban milyen mddon teljesiti az Elektronikus Bélyegzd Elhelyezése
Szolgaltatds Bizalmi Szolgaltatasi Rendben meghatdrozott kovetelményeket és elvarasokat. A
Szabalyzat a nyujtott szolgdltatdsok feltételeit mas, a Szolgdltatd dltal kiadott dokumentumokkal —mint
az ASZF, a Szerzddott Partnerrel kotott Szolgaltatasi Szerz6dés és egyéb szerz8dések — egyiitt,
egylttesen szabalyozzak.

Jelen dokumentum megfelel az RFC 3647 nemzetkozi ajanlas kdvetelményeinek, kdveti az abban
meghatdrozott dokumentum szerkezetet, dm annak nem minden fejezete értelmezheté a
Szolgaltatdsra vonatkozdlag, illetve nem az ajanladsban meghatarozott pontos fejezetnév haszndlhato
a Szolgaltatas eltérd jellege miatt. Az érintett fejezetekben ez feltlintetésre kerdil.

1.1.1 A Szolgaltato
A Szolgaltatd adatai:

Név MobilSign Korlatolt Felel&sségl Tarsasag
Rovid név MobilSign Kft.

Székhely 1115 Budapest, Barték Béla ut 105-113.
Telephely 1115 Budapest, Barték Béla ut 105-113.
Cégjegyzék szam 01-09-194592

Adoszam 25010714-2-43

Telefon +36 20 383 9236

Weboldal https://www.mobilsign.com

Ugyfélkapcsolat
elérhetdsége és
nyitva tartasa

support@mobilsign.com
H-P: 9-16

Szolgaltatas bizalmi
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1.2 A dokumentum neve és azonositdja

A dokumentum teljes neve Elektronikus Bélyegz6 Elhelyezése Szolgaltatds Bizalmi Szolgaltatasi
Szabdlyzat. A dokumentum neve, verzidszama és OID azonositdja megtaldlhatd a dokumentum minden
oldalan lathaté fejlécben.

1.3 PKIKkozosség

A Szolgdltatas PKI kozossége a kovetkezS csoportokbdl all: a Szolgdltatd, a vele szerzédéses
kapcsolatban allé Szerz6dott Partner, az Bélyegz6 elhelyezését kezdeményezd, a Dokumentum
kézrem(ikdds, és az Erintett felek

1.3.1 Szolgaltato
A Szolgdltatd a bizalmi szolgaltatasa keretében elektronikus bélyegz6k létrehozdasat biztositja.

1.3.2 Szerz6dott partner
A Szerz6dott Partner szerz6déses viszonyban all a Szolgaltatéval a vonatkozd Szolgaltatéi

Szerzédésben, Altalanos Szerz6dési Feltételekben és a Szolgéltatasi Szabalyzatban foglaltak szerint.

A Szerz6dott Partner a Szolgdltatas hasznalatdval elektronikus dokumentumait elektronikus
bélyegz6vel latja el egyrészt a relevans lzleti folyamatait megvaldsitd informatikai rendszerei altal
kezdeményezve, masrészt feljogositott Bélyegzd elhelyezését kezdeményezd képviselSi altal
manuadlisan kezdeményezve.

1.3.3 Bélyegz6 elhelyezését kezdeményezd
A Szerz6dott Partner alkalmazottja, vagy arra feljogositott személye, aki manualis interakciéval
aktivalja a Szolgaltatas altal megvaldsitott elektronikus bélyegzs |étrehozast.

1.3.4 Dokumentum kozremiikodo

A Szerz6dott Partner -egy nevesitett képvisel6jének felelGssége ald tartozd- lizleti folyamatdban
(ugyfélként vagy egyéb mindségben) résztvevd személy, aki a képvisel6 kontrollja és koordinalasa alatt
az Uzleti folyamat keretében szdmara bemutatott elektronikus dokumentumon olyan miveletet haijt
végre, mely az izleti folyamat metaadataként, megfelel§ felilhitelesités érdekében a képvisel6 altal a
Szolgaltatds haszndlataval kezdeményezett elektronikus bélyegz6 Iétrehozasat kell, hogy maga utan
vonja.

1.3.5 Eritett felek

Az Erintett fél a Szolgaltatéval és a Szerz6dott Partnerrel szerz6déses viszonyban nem allé harmadik
személy. Tevékenységére vonatkozd ajanlasokat a szabdlyzat és az abban megnevezett egyéb
szabadlyzatok tartalmazzak.

1.4 Tanusitvanyok alkalmazhatésaga
Az elektronikus bélyegz6 elhelyezése szolgaltatasra az RFC 3647 ezen pontja nem értelmezett, igy jelen
dokumentum e ponthoz nem fogalmaz meg kdvetelményt.

1.5 A Szabalyzat adminisztracidja

sz

Szolgaltaté fejezetben.
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A Szolgdltatd legaldbb évente egyszer megvizsgalja a bizalmi szolgaltatdsi szabdlyzat relevans
jogszabdlyi- és technoldgiai szabvanyok elGirdsainak megfelel§ségét és sziikség esetén a bizalmi
szolgdltatasi szabdlyzatbdl mdodositott, Uj verzidt bocsat ki és |éptet hatalyba.

1.5.1 Szolgaltatasi Szabalyzat és Szolgaltatasi rend kiadasanak eljarasa

s e .

teljesitésére Uj dokumentum verzié keril kidolgozasra, melyet a szolgaltatasért felel6s informatikai
vezet6 jogosult jovahagyni. Az Uj dokumentum verzid hatdlyba Iépésének feltétele a jovahagyas,
valamint megndvelt verzidszam és egyedi azonositdszam (OID) hozzarendelése.

A jovahagyott, hatdlyba 1épd szabalyzat- illetve szolgdltatasi rend dokumentum verziét a Szolgdltato
honlapjan publikélja: https://www.mobilsign.com

A hatdlyba 1ép6 Uj verzidé kotelezd érvényl a Szolgaltatoval szerz6déses viszonyban all6 Szerz6dott
Partnerekre.

1.6 Fogalmak as roviditések

1.6.1 Fogalmak

e ,Bizalmi lista”: Valamennyi (EU) tagallam bizalmi listakat allit 6ssze, tart fenn és tesz kozzé,
amelyeken szerepelnek a felelGssége ala tartozé mindsitett bizalmi szolgaltatékra vonatkozé
informdcidk, valamint az e szolgaltaték altal nyujtott mindsitett bizalmi szolgaltatasokra
vonatkozd informdcidk. A tagallamok biztonsdgos mddon, automatizalt feldolgozasra alkalmas
formaban allitjak 6ssze, tartjak fenn és teszik kdzzé az elektronikus alairassal vagy bélyegzével
ellatott bizalmi listakat.

e ,Bizalmi szolgaltatas”: rendszerint dijazas ellenében nyduijtott, az alabbiakbdl all6 elektronikus
szolgaltatasok:

a) elektronikus alairasok, elektronikus bélyegzék vagy elektronikus id6bélyegzék, ajanlott
elektronikus kézbesitési szolgaltatdsok, valamint az ilyen szolgdltatasokhoz kapcsoldédo
tanusitvanyok |étrehozasa, ellenbrzése és érvényesitése; vagy

b) weboldal-hitelesit6 tanusitvanyok létrehozasa, ellenérzése és érvényesitése; vagy

c) elektronikus alairasok, bélyegz6k vagy az ilyen szolgaltatasokhoz kapcsolédo tanusitvanyok
meglrzése;

e ,Bizalmi szolgaltatasi rend”: olyan szabalygy(jtemény, amelyben egy bizalmi szolgaltaté, igénybe
vev6 vagy mas személy valamely bizalmi szolgaltatas haszndlatanak feltételeit irja el igénybe
vev6k valamely kozos biztonsagi kbvetelményekkel rendelkezé csoportja vagy meghatarozott
alkalmazasok szamara;

e ,Bizalmi szolgaltatd”: egy vagy tobb bizalmi szolgdltatast nyujto természetes vagy jogi személy; a
bizalmi szolgaltatd lehet mindsitett vagy nem mindsitett bizalmi szolgaltato;

e ,Elektronikus bélyegz6”: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és
sértetlenségét;

e ,Fokozott biztonsagu elektronikus bélyegz6”: olyan elektronikus bélyegz6, amely megfelel az
(eIDAS) 36. cikkben meghatarozott kbvetelményeknek:
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a) kizarolag a bélyegzé létrehozéjahoz kotott;

b) alkalmas a bélyegzé létrehozdjanak azonositasara;

c) olyan, elektronikus bélyegz6 létrehozasahoz hasznalt adatok felhasznaldsaval hozzak létre,
amelyeket a bélyegz6 létrehozdja nagy megbizhatdsaggal kizdrélag sajat maga elektronikus
bélyegzb |étrehozasara hasznalhat;

d) olyan mddon kapcsolddik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok
minden kés6bbi valtozdsa nyomon kovethet6;

e ,HSM Security World”: a kriptografiai magankulcsokat —és opcionalisan a hozza tartozé nyilvanos
kulcsot és tanusitvanyt—tdrold, csak a HSM eszk6z altal feloldhatd titkositdssal védett adategység

e ,Szerz6dott Partner”: a Szolgaltatéval a Szolgaltatas igénybevételére szerzédéses viszonyban
allé ugyfel

e ,Szolgaltatas”: a Szolgaltatd altal nyujtott, Elektronikus bélyegzé elhelyezése —nem mindsitett—
bizalmi szolgaltatas

e ,Szolgdltatasi szabalyzat”: a bizalmi szolgaltatd nyilatkozata az egyes bizalmi szolgaltatdsok
nyujtasaval kapcsolatosan alkalmazott részletes eljarasi vagy mas mlkodési kovetelményekrdl;

e ,Tanusitvany”: az elektronikus aldirds tanusitvany, az elektronikus bélyegz6 tanusitvany és a
weboldal-hitelesit6 tanusitvany, valamint mindazon, a bizalmi szolgdltatas keretében a szolgdltatd
altal kibocsatott elektronikus igazolds, amely tartalmazza a tanusitvanyra vonatkozo érvényesitési
adatot és a tanusitvany hasznalatdhoz sziikséges kapcsolédd adatokat, és amely elektronikus
dokumentum megbizhatéan védve van a kibocsadtaskor és az érvényességi ideje alatt
rendelkezésre allé technolégidkkal elkbvetett hamisitas ellen;

1.6.2 Roviditések

e ASZF: Altaldnos Szerzédési Feltételek

e elIDAS: Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete a belsé piacon torténd
elektronikus tranzakcidkhoz kapcsolddé elektronikus azonositasrél és bizalmi szolgaltatasokrol,
valamint az 1999/93/EK iranyelv hatélyon kivil helyezésérdl

e Eit: 2015. évi CCXXII. torvény az elektronikus lgyintézés és a bizalmi szolgdltatasok altalanos
szabalyairdl

e HSM: Hardware Security Module (Kriptografiai Hardver Modul)

o NMHH: Nemzeti Média- és Hirkodzlési Hatosag, Bizalmi Felligyelet

e OCSP: Online Certificate Status Protocol (valds ideji tandsitvany-allapot protokoll)

e OID: Object IDentifier

e PKI: Public Key Infrastructure (nyilvanos kulcsu infrastruktira)

2 Kozzétételek

2.1 Anyilvanos szabalyzatok elérhetésége
A Szolgdltatd a Szolgdltatassal kapcsolatos nyilvanos szabalyzatok hatdlyos- és hatdlyat vesztett
korabbi verzidit a honlapjan teszi kozzé, melynek elérhetGsége 1.1.1 A Szolgéltaté fejezetben taldlhato.
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2.2 Kozzététel gyakorisaga, korlatozasai

A Szolgaltatd a Szolgaltatassal kapcsolatos szabalyzatok véltozdsa esetén azokat a lehet6 leghamarabb,
de mindenképpen azok hatalybalépése el6tt a folyamatosan elérheté honlapjan publikalja. A
Szolgaltaté az ilyen moddon publikalt informacidk tekintetében honlapjan kizarélag olvasasi
jogosultsagot biztosit, a publikalt informacidk jogosulatlan mddositasa, illetve annak kisérlete is tilos.

3 Azonositas és hitelesités
A Szolgdltaté a Szerzédott Partner (jelottel) kotendd szerz6désbe keriil6 adatok ellenérzésére
kozhiteles és egyéb nyilvantartasokat hasznal fel.

A Szerz6dott Partnerek és a nevilkben eljaré személyek azonositasa a Szerz6déskotéskor, valamint a
Szolgaltaté kozremikodésével megvaldsuld kulcsgeneraldskor torténik meg.

A Szolgdltatd a Szerz6dott Partner altal megadott és az elektronikus bélyegz6 tanusitvanyba kerilé
adatokat kozhiteles nyilvantartasban (cégnyilvantartas) ellenérizheti.

A Bélyegz6 elhelyezését kezdeményez6 személyek azonositasa felhasznaldénév és jelszé alapjan
torténik.

3.1 Azonositas és hitelesités kulcscsere kérelem esetén

Bélyegzs kulcs (és tanusitvany) cseréjét normal eljarasrend szerint a Szolgaltaté kezdeményezi. Ha a
Szerz6dott Partner valamilyen okbdl még ezt megel6z6en szeretné kezdeményezni a bélyegzé
tanusitvany lecserélését, ezt megteheti hivatalos — lehetSleg cégszerd alairdssal, de minimum a felek
kozotti szerz6désben a kapcsolattartasra, valamint e téren eljarasra kijelolt/felhatalmazott személy
aldirasaval ellatott és lebélyegzett — dokumentum formajaban, vagy a Szerz6dott Partner elektronikus
bélyegz6jével (illetve azzal egyenértékii elektronikus alairassal) ellatott elektronikus dokumentum
formajaban.

A Szolgdltatd nem tamogatja a tanusitvany meguijitdsi funkciot.

4 A Szolgaltatas és életciklusa

Jelen fejezet az RFC ajanlas altal (eredetileg tanusitvany kiadas szolgdltatashoz) meghatarozott
fejezetstruktiranak a Szolgdltatd elektronikus bélyegzé elhelyezése szolgdltatasara igazitott
leképezését tartalmazza, annak adattartalmaval egyiitt.

4.1 Szolgaltatas igénylése, iizembe allitasa
A Szolgdltatast szolgdltatasi szerz6dés megkotése utan lehetséges igénybe venni.

A Szolgaltatd a Szerz6dott Partner szdmara a Szolgdltatasi infrastrukturaban dedikalt kiszolgdld
példanyt hoz létre, mely kizardlag a Szerz6dott Partner altal kiildott kéréseket szolgalja ki. Ennek
pontos menetét nem nyilvanos belsé dokumentumok rogzitik.

A Szolgaltatds haszndlatahoz kapcsolat |étrehozasa sziikséges a Szolgdltatas technikai interfésze és a
Szerz6dott Partner informatikai rendszere kozott. Ennek soran a Miuszaki dokumentacid Ugyfél
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csatlakozasahoz (nem nyilvdnos, a Szerz6dott Partner részére tartds adathordozén vagy védett
csatornan atadasra keril6) dokumentumok el8irdsait szitkséges koévetni. A Szolgaltatas a Szerz8dott
Partner részér6l a biztositott technikai interfészek hasznalataval kétféle mddon érheté el és
aktivalhatd: egyrészt a relevans lzleti folyamatait megvaldsité informatikai rendszerei altal
kezdeményezve, masrészt feljogositott Bélyegzé elhelyezését kezdeményezd képviselSi altal dedikalt
kliens alkalmazas hasznalatdval manudlisan kezdeményezve.

A Szerz6dott Partner bélyegzd kulcsparja a Szolgaltatd kozremiikodésével, jegyz6konyvezett mddon
kerll generdldsra nagybiztonsagu Kriptografiai hardver modulban (HSM). A bélyegzé kulcspar
nyilvanos kulcsdhoz elkészitett tanusitvany kiallitasi kérés adatelem (PKCS#11 CSR - Certificate Signing
Request) segitségével a Szerz6dott Partner feladata minGsitett bélyegzé tanusitvany beszerzése egy
EU nyilvantartasban szerepld bizalmi szolgaltatétol.

A bélyegz6 tanusitvannyal szemben tdmasztott technikai elvarasok:
e mindsitett tanusitvany
e nonRepudiation és/vagy digitalSignature kulcshasznalati (key usage) bedllitas
e tartalmaznia kell OCSP elérési informdacidkat
e tanusitvany lanca EU bizalmi listara (TL) visszavezethetd legyen

A Szerz6dott Partner kidllitott bélyegzd tanusitvanyat a Szolgdltatd betolti az elektronikus bélyegzé
|étrehozdsdra hasznalt HSM eszkdzbe. Ennek soran a Szolgaltatd ellenérzi a tanudsitvany technikai
megfelel6ségét, valamint az abban szereplé adatokat, és jogosult a tanusitvany alkalmazasanak
elutasitasara, amennyiben az technikailag nem megfelel6 (példaul nem mindgsitett tanudsitvany) vagy
adattartalmat tekintve nem elfogadhaté (példdul nem a Szerz6do6tt Partner részére keriilt kiallitasra).

4.2 Dokumentum fogadasa

A Szolgaltaté a Szerz6dott PartnertSl elektronikus bélyegzé |étrehozasahoz dokumentumot a
kialakitott biztonsdgos kapcsolaton keresztiil a dokumentum fogadd interfészen fogad. A Szolgaltatds
kizarolag PDF dokumentumokat fogad be elektronikus bélyegzésre.

Ennek sordn a Szolgaltaté a dokumentumot és a mellékelt metaadatokat ellenérzésnek veti ald, és csak
akkor fogadhatja be azokat, amennyiben azok technikailag és informacid biztonsagi szempontbdl is
megfelelnek a Szolgaltatds altal feldolgozashoz sziikséges kdvetelményeknek. E kdvetelmények és
ellenérzések a Mdszaki dokumentacio lgyfél csatlakozasahoz (nem nyilvanos, a Szerz6dott Partner
részére tartds adathordozon vagy védett csatornan atadasra keriil) dokumentumokban kerllnek
ismertetésre, de kiilondsen:

o Abeérkez6 dokumentum valid (strukturaju) PDF dokumentum

o A PDF dokumentum nem tartalmazhat kartékony aktiv kddot, vagy a megjelenitést befolydsold
aktiv kodot

e A dokumentumon esetlegesen mar szereplé elektronikus aldirdsoknak, elektronikus
bélyegz6knek és id6bélyegzéknek érvényesnek kell lennilik (CRL- illetve OCSP alapu online
visszavonasi ellen6rzés ezen a ponton nem torténik)
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Az ellen6rzési miveletek altal nem megfelelének talalt dokumentum befogadasa elutasitasra keriil az
elutasitas okanak megjelolésével (automatizalt valasziizenet formajaban).

Befogadhaté dokumentum esetén a Szerz6dott Partner (dokumentumot az interfészen bekiildé
informatikai rendszere) pozitiv valasziizenetet kap és a dokumentum a feldolgozasi folyamat
id6tartamara eltaroldsra keriil a Szerz8dott Partner szdmara dedikalt, védett tarolasi helyen.

4.3 Elektronikus bélyegzo létrehozasa

A Szerz6dott Partner a Szolgaltatas hasznalatdval elektronikus dokumentumait elektronikus
bélyegzbvel latja el egyrészt a relevans Uzleti folyamatait megvaldsitd informatikai rendszerei altal
kezdeményezve, masrészt feljogositott Bélyegzé elhelyezését kezdeményezd képvisel6i altal
manuadlisan kezdeményezve.

Az elsé esetben a Szerz6dott Partner a dokumentum interfészen valé bekiildésekor —megfeleld
paraméterezés Utjan— aktivalja elektronikus bélyegz6 befogadott dokumentumon valé elhelyezését.

A masodik esetben a beklldéskor megfelel6 vezérlési informacidval ellatott, befogadott dokumentum
a Szerz6dott Partner feljogositott Bélyegzd elhelyezését kezdeményezs képviselSi a Szerz6dott Partner
IDM rendszerében (felhasznaldi név és jelszo alapon) azonositott és felhatalmazott mddon hasznalt
dedikalt kliens alkalmazasaba tovabbitdodik titkositott, védett csatornan. A kliens alkalmazasban a
Bélyegzd elhelyezését kezdeményezd és —a Bélyegzd elhelyezését kezdeményezd kontrollja alatt az
altala beazonositott— Dokumentum kézrem(ikédé személy a dokumentumot elolvashatja és hozza
csatolandd informdacidkat (metaadatokat, kézi alairdsokat) rogzithet. Ezutdn a Bélyegzd elhelyezését
kezdeményezd a kliens alkalmazasbdl sajatkezlileg (azonositas utani interfész hivassal) aktivélja a
Szolgdltatdst és a metaadatokkal kiegészitett dokumentumon létrehozza a paraméterezésnek
megfelel6 szamu elektronikus bélyegz6t.

A Szolgaltatds aktivalasakor a Szerz6dott Partner magankulcsat és bélyegzé tanusitvanyat tarold
Kriptografiai hardver modul hasznalataval a dokumentumon (ETSI EN 319 142-1 és ETSI EN 319 142-2
eurdpai szabvanyok szerinti) PAdES elektronikus bélyegzé készil, mely teljesiti PAJES-B-T és
id6bélyeggel ellatott PAJES-E-EPES feltételeit, valamint megfelel az elDAS altal a fokozott biztonsagu
elektronikus bélyegz6kkel szemben tdmasztott kovetelményeknek. Az id6bélyegek elkészitésére a
Szolgaltaté bizalmi listdban szerepld kilsé id6bélyegz6 szolgaltatdst vesz igénybe a kbvetkezé mdédon:

e alapértelmezetten minden elektronikus bélyegzé id6bélyeggel keriil |étrehozasra

e amennyiben a Szolgaltatas Bélyegzé elhelyezését kezdeményezé altali aktivalasakor egyszerre
egynél tobb elektronikus bélyegzd létrehozasat, csak az egymasra épil6 bélyegz6-sorozat
kezdd (els6) és zard (utolsd) bélyegzéije keril ellatasra id6bélyeggel

4.4 Bélyegzett dokumentum atadasa

A Szolgdltatas az elektronikus bélyegzével elldtott dokumentumot automatikusan tovabbitja a
Szerz6dott Partner részére a szolgaltatas lizembe allitasakor kialakitott elektronikus interfészen
keresztil. Amennyiben a bélyegzbvel ellatott dokumentum automatikus tovabbitasa kapcsolati vagy
egyéb probléma miatt nem sikeres, a dokumentum tovabbitdsa tetszéleges szamban ujraindithato a
Szolgaltatds lizemeltetdi oldalardl.
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4.5 Az el6fizetés megsziinése

El6fizetés megszlinésekor a Szerz6dott Partner bélyegzé magdnkulcsa visszadllithatatlan médon
torlésre keril. Emellett a Szerz6dott Partner ajanlottan kezdeményezi a bélyegzé tanusitvany
visszavonasat az azt eredetileg kiallité bizalmi szolgaltatonal.

A Szolgaltaté a megsziint szerz6déshez kapcsoldddan tarolt munkaadatokat egy évig meg6rzi, melynek
letelte utan jogosult azokat toérélni. A munkaadatok (bizonyitékrekordok, bélyegzék hosszu tavu
hitelességi bizonyitékai stb.) Szolgdltatd altali esetleges tovabbi megbrzésérsl és hitelességik
fenntartasardl a felek egyedi megallapodas formajaban donthetnek.

A Szolgdltatd a megszlint szerz6déshez kapcsolddd napléfajlokat 10,5 évig 6rzi meg.

4.6 Magankulcs letétbe helyezése és visszaallitasa
A Szolgaltatd a Szolgaltatas fenntartdsdhoz sziikséges mentések keretében — a kulcsok biztonsagat nem
veszélyeztetve — a HSM Security Worldrdl biztonsagi mdasolatot készit.

El6fizetési szerz6dés megsziinése esetén a Szerz6dott Partner bélyegz6 magankulcsa torlésre kerdl a
Szolgaltaté Kriptografiai hardver moduljabdl, valamint biztonsagos torlésre keril minden olyan
biztonsagi mentés, melyben az azt kezel6 HSM Security World el6fordulhat.

5 Fizikai, eljarasbeli és személyzeti biztonsagi 6vintézkedések

A Szolgdltatd gondoskodik arrél, hogy kelld, az elismert szabvanyoknak megfeleld fizikai, eljarasbeli és
személyzeti biztonsagi évintézkedések, valamint az ezeket érvényre juttaté adminisztrativ és irdnyitasi
eljarasok keriljenek alkalmazasra.

Szolgaltaté nem nyilvanos Informdacidbiztonsagi Szabalyzata tartalmazza az informacidbiztonsagi
szabalyozassal kapcsolatos elGirdsokat.

5.1 Fizikai ovintézkedések

A Szolgaltaté gondoskodik arrdl, hogy a kritikus szolgdltatasokhoz torténd fizikai hozzaférés ellen6rzott
legyen, és a kritikus szolgaltatasok eszkdzeinek fizikai kockazatat minimalizalja. A fizikai dvintézkedések
illetéktelen behatolds megakadalyozdsa. A kritikus és érzékeny informaciot feldolgozé szolgaltatasokat
biztonsagos helyszineken valésitjdk meg a Szolgaltaté rendszerében. A biztositott védelem ardanyban
all a Szolgdltato altal végzett kockazat elemzésben megallapitott kockazatokkal.

5.1.1 Felépités
Bizalmi szolgdltatas nyujtasahoz hasznalt Informatikai infrastruktira a T-System Cloud and Data

Center-ben (tovabbiakban hosting szolgaltaté - 1087 Budapest, Asztalos Sandor ut 13.) kerilt
kialakitasra. Az ottani kdrnyezetet egy biztonsagi zédndnak tekintjiik, mert a szolgaltatast biztosité
infrastruktura és alkalmazds komponensek mindegyike elengedhetetlen a szolgaltatas biztositasahoz.
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A Szolgaltatd telephelyén megfeleld védelmi zéndk (Z0 - altaldnos munkakérnyezet és 71 -
szerverhelyiség) keriiltek kialakitdsra a Szolgaltatas kell6 biztonsdgu lizemeltetése és tdmogatasa
érdekében.

5.1.2 Fizikai hozzaférésvédelem

A hosting szolgaltatd teriletére vald belépéshez az izemeltetésért felelds szolgdltatd képvisel6jének
van joga. A belépési jog 7/24 ériban élG, a belépéseket a hosting szolgdltatd rendszere napldzza,
megorzi.

A Szolgaltaté telephelyén a Z0 — 4ltaldnos munkakdrnyezet — zéndba vald bejutast kulccsal és kartyaval
nyilé ajté védi. A bejutds a jogosultak szamdra 7/24 o6rdban lehetséges. A belépés sajat jogon
jogosultsaggal nem rendelkezd latogato (beszallito, alvallalkozd, partner, hatdsag, ligyfél stb.) szamara
csak beengedéssel lehetséges. Sajat jogon ott tartézkodasra nem jogosult latogatd, csak megfeleld
jogosultsaggal rendelkezé kolléga kiséretében tartdzkodhat a helyiségekben. A latogatdkat a jelenlétiik
soran végig kisérni sziikséges. Belépésre jogosultak a cég munkavallaldi, illetve az Ugyvezetd altal
engedélyezett alvallalkozok.

A Szolgaltaté telephelyén a Z1 — szerverhelyiség — hozzaférésvédett zonaba vald bejutads a jogosultak
szamara 7/24 oraban lehetséges. A belépés sajat jogon jogosultsaggal nem rendelkezd latogatd
(beszallitd, alvallalkozd, partner, hatdsag, ligyfél stb.) szamdra csak beengedéssel lehetséges. Sajat
jogon ott tartézkodasra nem jogosult latogatd, csak megfelel6 jogosultsaggal rendelkezd kolléga
kiséretében tartézkodhat a helyiségben. A latogatdkat a jelenlétiik sordn végig kisérni sziikséges. A
szerverhelyiségbe valé belépések és kilépések elektronikusan nyomon kévetésre kerilnek.

5.1.3 Aramellatas, légkondicionalas
A hosting szolgaltatd rendszerkdrnyezetre vonatkozdan e szolgdltatdsokat a hosting szolgaltatas
lizemeltetGje szolgdltatja:

o duplikdlt, georedundans dram betaplalas;
e szlinetmentes dramellatas;

e aggregatorok biztositasa;

e duplikdlt klimarendszer;

A telekommunikaciés halézat védelmét a beléptetés szigoru kontrollja és a kiépitett georendundans
csatlakozasok tdmogatjak.

A Szolgaltatd telephelyén a Zl-es zénaban az dramkimaradds elleni védelmet sziinetmentes
tdpegységek biztositjak a szerverszobaban.

A Szolgdltatd telephelyére vonatkozdéan a Z0-as zénaban a szolgdltatasok (aram, viz, gdz, klima
rendszer) felligyeletét az irodahaz m(ikodtetSjének a feladata.

5.1.4 Beazas és elarasztodas veszélyeztetettsége
A Szolgaltatd szolgaltatasi helyszinei védettek a bedzastdl és az eldrasztodastdl. A védett
szamitégépteremben a biztonsagot noveli az alpadlo alkalmazésa.
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5.1.5 Tiizmegeldzés és tiizvédelem
A hosting rendszerkdrnyezetre vonatkozdan a tlizvédelmi rendszer (flistérzékelés és riasztas, valamint
oltas) mikodtetését a hosting szolgaltatds (izemeltetGje szolgdltatja.

A Szolgaltaté telephelyére vonatkozdan (Z0 és Z1-es zéna) a tlizvédelmi rendszer (flstérzékelés és
riasztas) mlikodtetése az irodahaz mikodtet6jének feladata.

5.1.6 Adathordozok kezelése

A szolgdltatd a tdrolandd adathordozdkat, igy kilondsen az Offsite backup mentés és Ujrainstallalasi
,how-to” leirdsokat, jelszd boritékokban Grzott felhasznaléi informacidkat, védett adatokat tarold
pancélkazettdkat, adminisztratori és operatori kartyakat pancélszekrényben 6rzi.

A pancélszekrényekhez vald hozzaférés, az azokhoz dokumentalt jogosultsaggal rendelkezd tisztviselSk
kozremiikodésével lehetséges a szabdlyzatoknak megfelel6en. A pancélszekrényekbdl barmely tételt
kivenni legaldbb egy jogosult tisztvisel6 engedélyével és jelenlétében lehetséges. A kivételrdl
feljegyzést kell késziteni, melyet megérizni szlikséges.

5.1.7 Selejt kezelése

A hasznalhatatlan leselejtezett adathordozok (pl.: USB drive, PC, laptop stb.) fizikai megsemmisitésérél
gondoskodni  kell. A megsemmisités el6tt az adathordozékon taldlhaté adatokat a
helyredllithatatlansagot biztositod torlési technikakkal és eljarasokkal a rendszergazda torli.

Ennek érdekében:

e atorlésnél olyan szoftvert kell alkalmazni, amely legalabb 3x felllirja az adatot a torlés soran,
melyek kozil legaldbb 1 fellliras véletlenszerl értékekkel torténik (titkositott adathordozé
esetén csak a kulcs megsemmisitése sziikséges). Amennyiben ez nem lehetséges, akkor az
adathordozét kételezd elzart helyen, dokumentaltan tarolni/biztonsagos és kornyezettudatos
maddon, dokumentdaltan megsemmisiteni,

e atorlést az ligyvezetd hagyja jova,

e garancialis eszkdzok esetén, ha az eszkéz hibdja miatt az adatok torlésére nincs mad, az
lgyvezet6 dont az eszkdz cserére torténd kiadhatdsagardl:

o a bélyegz6 HSM technoldgiai megoldasabdl fakaddan perzisztens médon nem tarolja
a bélyegz6 magankulcsokat, igy meghibasodas esetén nem all fenn magankulcs
kiaddsdval jaré kockazat

o egyéb adathordozd esetében meghibdsodas esetén nincs mérlegelési lehetdség, az
adathordozé kotelez6en megsemmisitésre kerdil

Az adatok megfelel6 mddon torténd eltavolitasaért az IT biztonsagi vezeté a felelds. Az adatok
eltdvolitasat a rendszergazda végzi.

Biztonsagi tisztvisel6nek kell ellendriznie a selejtezett adathordozdk biztonsagos, ellenérzott és
dokumentalt megsemmisitését, melyet az Infrastruktira (zemelteté végez. A selejtezésrdl
jegyz6konyvet szikséges késziteni, illetve a vonatkozé dokumentaciokat (leltar, konfiguracids
dokumentiacio) frissiteni sziikséges.
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5.1.8 Szeparalt mentés
A mentés elsédleges fizikai helyszine a T-System Cloud and Data Center, kizarélag a Szolgdltato altal

nyithatd és fellgyelt, zart rack szekrényében lokalizalt dedikalt ment6 szervere.

Ezen felll a Szolgaltatdsban offsite mentések is megvaldsitasra keriltek, melyek folyamatait bels6
szabalyzatok rogzitik.

5.1.9 Mobil eszkozok hasznalata
A bizalmi szolgdltatas nyujtasahoz hasznalt Informatikai infrastruktirahoz mobil eszk6zzel kapcsolddni

(mobiltelefon, tablet, laptop stb.) nem engedélyezett (kivéve a MobilSign SaaS kliens alkalmazasokat
futtatd mobil eszk6zok szdmara a bizalmi szolgaltatas kliens interfészein keresztil). Tavoli elérés(
UzemeltetSi/adminisztraciés VPN kapcsolat felépitése csak a MobilSign irodai infrastruktiraban
kialakitott, fizikailag elzart helyen (szerverszoba) elhelyezett ugrogéprél engedélyezett. Ettél eltérni
kizardlag az ITBV kifejezett engedélyével lehet.

5.2 Eljarasrend intézkedések

5.2.1 Bizalmi munkakorok
A Szolgdltato a jelen szabalyzatban nyujtott szolgaltatds keretében a kdvetkez6 bizalmi szerepkoroket

alkalmazza:

— aSzolgdltatd informatikai rendszeréért altalanosan felelGs vezetd;

— IT biztonsagi vezetd (ITBV): feladata a biztonsagi beallitasok és policy mddositasok jovahagyasa
és ellenGrzése, a Szolgaltatassal kapcsolatos biztonsagi vonatkozasu egyéb mddositasok
engedélyezése, elzart kripto eszkozok kiadasa

— Security Officer (Biztonsagi tisztviseld): feladata biztonsagi vonatkozasu miiveletek elvégzése,
valamint az Admin Portalon elérhet6 biztonsagi rendszerbeallitasok mddositasa

— System Administrator (Rendszeradminisztrator): feladata a telepitések és konfiguracios
feladatok elvégzése, biztonsagi mentések lefolytatdsa, valamint az Admin Portélon elérhetd
nem biztonsagi rendszerbeallitdsok mddositasa

— System Operator (Rendszeriizemeltetd): feladata a Szolgdltatassal kapcsolatos Gzemeltetési
feladatok ellatasa

— Flggetlen rendszervizsgalé: A szolgdltatd napldzott, illetve archivalt adatdllomanyat vizsgald,
a szolgdltatd altal a szabdlyszerli m(ikodés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenGrzéséért, a meglévé eljarasok folyamatos vizsgalataért és monitorozasaért
felelGs személy

A Szolgdltatd a bizalmi munkakorokrél folyamatosan karbantartott, naprakész nyilvantartast vezet.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti 1étszam
Szolgaltaté az aladbbi tevékenységeket legaldabb kett6 arra kijelolt és kozvetlen felhatalmazassal

rendelkezé bizalmi munkatdrs egyittes fizikai jelenlétével, egy fizikailag védett kornyezetben végzi
(melynek részletes szabdlyozasa a Szolgaltatd nem publikus belsé szabalyzataiban talalhato):

e Szerz6dott Partner bélyegz6 kulcsparok és CSR (PKCS#10) generdldsa
e Szerz6dott Partner elektronikus bélyegzG6- és kibocsatoi tanusitvany lanc visszatoltés
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o A bélyegz6 HSM Security Worldhoz kapcsolddd karbantartasi és Gizemeltetési miveletek
e Szerz6dott Partner bélyegz6 kulcsparok és bélyegz6k torlése

5.2.3 Azegyes szerepkorokhoz tartozo azonositas és hitelesités
Az informatikai rendszer minden felhaszndldja és az adminisztrativ folyamatok minden szereplGje
személy szerint keril azonositdsra. Sikeres hitelesités el6tt egyetlen biztonsag kritikus tevékenységet

,,,,,

engedélyezési folyamaton mennek at, a feleslegessé valt hozzaférések felllvizsgalatra keriilnek és mar
nem indokolt esetben visszavonasra kerilnek.

A Szolgéltatas szempontjabdl kritikus rendszerek fizikai megkozelitése is hozzaféréshez, azonositashoz
kotott.

5.2.4 Egyes szerepkorok osszeférhetetlensége
A Szolgdltatas nyujtdsa kdzben a szerepkorok estében a kovetkezd kizard szabalyok érvényesek.

Minden Szolgaltatdi és Szerz6dott partneri szerepkor kizdrja egymadst.

A Szolgdltatondl meglévd szerepkorok kizarasat az alabbi tablazat szemlélteti:

< . L. Fliggetlen
Inf.Rsz.Alt. Biztonsagi Rendszer Rendszer £8 N
L B ITBV . L . . . | rendszervizsgal
Felel6s Vezet6 tisztviseld adminisztrator lizemeltet6 5

Inf.Rsz.Alt. Felel8s
Vezet6
ITBV
Biztonsagi
tisztviseld
Rendszer
adminisztrator
Rendszer
lUzemeltetd
Fliggetlen
rendszervizsgald

ahol X (piros) az 6sszeférhetetlen szerepkoroket jeloli

5.3 Személyzetre vonatkozo el6irasok

A személyzetre vonatkozé ovintézkedések célja az emberi hibdk, lopas, csalas és a visszaélések
kockdazatanak csokkentése. Ezek megel6zésére a Szolgaltatd mar a munkatdrsak felvételének folyaman
torekszik, és az alkalmazas soran folyamatosan folyamatos ellenGrzésekkel biztositja az ezek
csokkentésére irdnyuld kontrollok mikodését.

Minden bizalmi szerepkort bet6lté munkatarsnak és kiils6 félnek — aki a Szolgaltatd Szolgdltatasaival
kapcsolatba keriil — titoktartdsi nyilatkozatot kell alairnia.

5.3.1 Képzettségre, gyakorlatra és megbizhatésagra vonatkozo6 kovetelmények

A Szolgdltatd a Szolgdltatdas nyujtdsdhoz csak az adott munkakorhoz megfelel6 tuddssal és
képzettségekkel rendelkez6 dolgozot alkalmaz. Amennyiben alvallalkozét vesz igénybe, ezt az
alvdllalkozdktdl is megkoveteli.
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A Szolgaltato a megfelel6 képzettségeket felvételkor ellenérzi. A megfelel§ tudasszint fenntartasara a
Szolgdltaté a dolgozdk részére éves tervet készit. Amennyiben a Szolgdltatd rendszereiben vagy
folyamataiban torténé valtozdsok ezt indokoljak, a Szolgdltatd a dolgozdk részére soron kiviili oktatdst
biztosit.

A bizalmi munkakort a munkatarsak a megfelel6 gyakorlati tapasztalat megszerzését kdvetGen
tolthetnek be.

7 7

5.3.2 Eldélet vizsgalatara vonatkozo eljarasok
A Szolgiltaté vezet6 munkakorben illetve bizalmi szerepkérben csak olyan alkalmazottakat

foglalkoztat, akik:

o Dbiintetlen el6élettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, amely a
blintetlenséget befolyasolhatja;

e nem allnak a bizalmi szolgaltatdsi tevékenység gyakorlasat kizaro foglalkozastdl eltiltas hatdlya
alatt.

Kinevezéskor a Szolgdltatd vezet6 munkakort bet6lté alkalmazottjanak nyilatkozataval, bizalmi
szerepkort betolté alkalmazottjdnak 3 hdnapnal nem régebbi erkdlcsi bizonyitvannyal kell igazolnia
biintetlen el&életét.

A Szolgaltaté a felvételi eljards soran ellen6rzi a jelentkez6 Onéletrajzaban megadott relevans
informacidk valédisagat.

5.3.3 Képzési kovetelmények
A bizalmi munkakort betolté munkatdrsaknak rendelkeznilik kell a feladataik elldtasdhoz sziikséges

tuddssal. Az ennek valé megfelelést megfelelS szakképzetséggel és munkatapasztalattal is igazolni kell.
Ezek hidnyaban a Szolgaltaté rendszereihez nem adhatd ki hozzaférési jogosultsag.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények
A Szolgdltatd folyamatos képzésekkel gondoskodik a Szolgdltatds nyujtdsaban kozremiikodék

megfelel§ szintl tudasardél. Amennyiben a Szolgdltatas informatikai kornyezetben ezt igényl6 jelentds
valtozas kovetkezik be, a Szolgdltatd gondoskodik a munkatarsak megfeleld szintl képzésérdl.

5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga
A Szolgdltaté nem alkalmaz kotelezd jellegli korforgast az egyes munkabeosztasok kozott.

5.3.6 Felhatalmazas nélkiili tevékenységek szankcionalasa
A Szolgaltatd a szabalyzatait megszegd dolgozdk esetében a munkaszerz6désben, munkakori leirasban,

valamint a magatartdsi kddexben meghatdrozott intézkedéseket hozza.

5.3.7 Szerzddéses kozremiikod6kre vonatkozo6 kovetelmények
A Szolgdltatd nem munkaviszonyban dolgozd szerz6déses kdzrem(ikodGire ugyanazok a biztonsagi
szabalyok vonatkoznak, mint a munkaviszonyban dolgozdkra.
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5.3.8 A személyzet szamara biztositott dokumentaciok
A Szolgaltatd folyamatosan biztositja a szolgdltatdsnyujtasban kdzrem(kodsé személyek részére a
szerepkorik ellatasahoz sziikséges aktualis szabalyzatokat és dokumentdcidkat.

5.4 Naplozasi eljarasok

Szolgaltaté rendszere széleskorli naplézasi tevékenységet folytat a Szolgdltatdsra vonatkozd
m(iveletek és az ezek sordn felhasznalt adatok megé6rzése érdekében. A napldzashoz sziikséges pontos
id6t a kiszolgdld szerverek kozponti iddszinkronizaciéja garantdlja, mely legfeljebb 1 masodperces
eltérést engedélyez a valdodi id6hoz képest. A napldesemények kézponti napldszerveren biztonsagosan
tdroldsra — és rendszeresen mentésre — keriilnek, a beavatkozast igényl6 eseményekrdl a
napléeseményeket automatikusan elemz6 logika értesitést kild az érintett lizemeltetéknek. E
napldzasok tulajdonsagai az adott alkalmazdasok fliggvényei.

Minden napléesemény tartalmazza a kévetkez6ket, amennyiben relevans és értelmezhetd:

e naplo esemény datuma és ideje
e esemény tipusa

e a tevékenységért felelGs entitas (pl. felhasznald, rendszergazda, processz) azonositéja (de
hitelesitési informacidit nem tartalmazhatja!)

e napldzott esemény sikeres vagy sikertelen volt-e

e az eseménnyel kapcsolatos kulcsinformacio (pl. belépés vagy kilépés);

o eszkdz azonositd (és helye amennyiben lehetséges) rendszer azonosito;
e haszndlt jogosultsagi informacidk;

e haszndlt rendszer kiszolgald alkalmazdasok és service-ek;

o file hozzaférések és a felhasznalt jogosultsag;

e haldzati cimek és protokollok;

o figyelmeztetések - amennyiben a rendszer kiildott;

e védelmirendszerek aktivaciéja vagy kikapcsolasa (antivirus, IPD, IDS)

5.4.1 A tarolt események tipusai
A napldzas kiterjed kiemelten a kovetkezGkre:

e kulcs menedzsment események

e napld generald funkcionalitas elinduldsa és ledllasa

e napldzasi paraméterek megvaltozasa

e hozzaférési kisérletek (rendszer és adat- illetve mas er6forras hozzaférési kisérletek)
e kulcs irdnyitasi tevékenységek

e rendszer konfiguracids valtozdsok

o bélyegz6 Iétrehozasi események

e rendszeradminisztratori és rendszeroperatori tevékenységek.

22/41



f\ Elektronikus Bélyegz6 Elhelyezése Szolgaltatas Verzié: v1.6
@/ Bizalmi Szolgéltatasi Szabalyzat Publikus

MobilSign OID: 1.3.6.1.4.1.46750.1.1.1.4.1.1.7

5.4.2 A naplé allomany feldolgozasanak gyakorisaga

A Szolgdltatd kozponti naplogyijté és elemzd rendszert alkalmaz, melyben az események feldolgozasa
és atvizsgdlasa valds id6ben megtorténi. A rendszerben alkalmazott szabalyok altal generdlt riasztasok
késedelem nélkil besoroldsra kerililnek, és kivizsgdlasuk a besorolds fliggvényében a belsé
szabalyzatok szerint megtorténik a megfelelS szaktudassal rendelkez6 munkatars altal. A kivizsgalasok
dokumentdldsa a Szolgdltatd jegykezelS rendszerében torténik.

5.4.3 A naploé-allomany megorzési idétartama
Az Gzemeltetési naplé-adllomanyokat a Szolgaltatd 10,5 évig tarolja a kbzponti naplégylijté szerveren,

illetve archivalva. A Szolgaltatd a naplékat és archivalt napléallomanyokat a Fliggetlen rendszervizsgalé
szamadra igény esetén hozzaférhet6vé teszi.

5.4.4 Anaplo dllomany védelme

Szolgaltaté rendszerének naplobejegyzései a torlések és beszurdsok észrevétlen végrehajtasat kizard
madon kerilnek tarolasra, integritasukat id6bélyegzés védi, mely esetében biztositott az ellenérzés
lehet6sége is. A napld dllomanyt a véletlen és szandékos rongdlasok ellen biztonsagi mentések védik.
Az esetlegesen személyes adatokat tartalmazé naplobejegyzések esetében Szolgaltatd gondoskodik az
adatok bizalmas tdroldsardl. A napld dllomdanyokhoz valé hozzaférésre csak azok jogosultak, akiknek
erre munkakorik folytan sziikségik van. Szolgaltatd a hozzaféréseket biztonsdagos maédon ellenérzi.

5.4.5 A naplé dllomany mentési folyamatai

A rendszer napldallomdnyai a kozponti napldzé szerveren redundansan keriilnek taroldsra. A naplokrél
rendszeres offsite mentés is készil. A részletes folyamatot a Szolgdltatd Mentési Eljardsrendje
tartalmazza.

5.4.6 A naplo gyiijtési rendszere

Minden szerver flggetleniil a funkcionalitdsatdl napld allomdanyt készit, amelyek a napldvizsgald
alrendszerbe és a kdzponti naplé szerverre érkeznek meg. A napldk ez utdbbirdl kertilnek mentésre és
archivalasra.

5.4.7 Az eseményeket kivalto alanyok értesitése
A riasztast kivalté személyeket, szervezeteket és alkalmazasokat a Szolgdltaté nem feltétlenil értesiti,

ugyanakkor sziikség esetén bevonhatja 6ket az esemény kivizsgdlasaba. Az esemény kivaltasaban
érintett feleknek ilyen esetben kotelességiik a Szolgaltatoval valé egylttm(ikodés a riasztast kivaltd
események feltarasa érdekében.

5.4.8 Sebezhet6ség felmérése

A Szolgaltatd évente, vagy amennyiben a kontroll kdérnyezet, illetve egyéb valtozasok indokoljak,
sebezhetGség felmérést és kockazatértékelést végez, amely segitségével azonositja, értékeli és
kockazati osztalyba sorolja az olyan elGrelathatd kiilsG és belsé fenyegetettségeket, amelyek lehetévé
tehetik a Szolgdltatds miikodésének, vagy annak bizalmassaganak sérilését. A kockdzatelemzés a
fentiek mellett tartalmazza a fenyegetettségek elharitasara a Szolgaltatd altal alkalmazott folyamatok,
védelmi intézkedések leirasat is.

5.5 Adatok megorzése
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5.5.1 Az archivalt adatok tipusai
A Szolgaltatas keretében létrejovd, elektronikus bélyegzével ellatott dokumentumok fizikai taroldsa a
Szerz6dott Partnerek feladata.

A Szolgaltaté megérzi minden Szolgaltatasi Rend, Szolgaltatasi Szabdlyzat, Altaldnos SzerzSdési
Feltételek és Szolgdltatasi Szerz6dés korabbi verzidjat, melyek a Szolgaltatds nyujtasanak és
igénybevételének adott id6pontbeli feltételeinek visszakdvethetdségét biztositjak.

A Szolgdltatas sordn létrejott és begydjtott minden napldbejegyzés archivalasra kerdil.

5.5.2 Az archivalt adatok megé6rzési ideje

A Szolgaltatéonak biztositja a Szolgaltatas mikodési napldinak megbrzését 10,5 évig, a Szolgaltatds
biztositasanak és igénybevételének feltételeit rogzité szabalyzatok megbrzését pedig hatalyon kivil
helyezésiikt6l szamitott 10 évig.

5.5.3 Archiv adatok védelme
Az archivumokra a Szolgdltatd az 5.4.4 pontban leirt védelmet biztositja.

5.5.4 Az archivum mentési folyamatai
A Szolgdltatd az archivum mentésére az 5.4.5 pont megfelel6 intézkedései alkalmazza.

5.5.5 Az adatok idébélyegzésére vonatkozoé kévetelmények

Valamennyi elektronikus naplébejegyzés tartalmaz id6é adatot, amelyen legaldbb masodperc
pontossaggal fel van tlintetve a rendszer altal szolgaltatott id6pont. A Szolgdltatd biztositja, hogy a
szolgaltatdst nyujtd rendszerein a gépidé maximum 1 masodpercre tér el a referenciaid6tél. Az idGjel
el6allitdsdhoz hasznalt gépid6t naponta legalabb négy alkalommal szinkronizdlja az UTC id6hoz.

5.5.6 Az archivum gyiijtési rendszere
A Szolgdltaté a napléinformaciok gy(jtésére rendszeresen mentett, védett kdzponti napldégyjté
rendszert tart fenn.

5.5.7 Archiv informaciok hozzaférését és ellendrzését végzo eljarasok
A Szolgaltatdnak az archivalt dokumentumokat és adatokat védett kérnyezetben tarolja, melyhez valé
hozzaférés csak jogosultsag ellendrzés utan lehetséges. A hozzaférések naplézasra kerilnek.

5.6 Szolgaltatoi kulcscsere

A Szerz6dott Partner —a Szolgaltatasban alkalmazott— bélyegz6 tanusitvanya érvényességének lejarta
el6tt 3 hdnappal a Szolgaltaté kezdeményezi a Szerz6dott Partner felé Uj bélyegz6 tanusitvany
kiallitasanak folyamatat, mely soran az Uj kulcs generdldsa utdn atadja az 0j bélyegz6 tanusitvany
kiallitdsahoz szlikséges tanusitvany kérést és kulcsgeneralasi jegyz6konyvet. A Szolgaltatd csak ugy
tudja vallalni az elektronikus bélyegzési szolgaltatas folyamatossagat, ha a Szerz6dott Partner az
elkészilt uj bélyegzd tanusitvanyt legkésébb a lejard tandsitvany érvényességének vége el6tt legaldbb
két héttel eljuttatja a Szolgdltatd részére.

Amennyiben a Szolgaltatds altal az elektronikus bélyegz6 létrehozdsdhoz hasznalt algoritmusok
tekintetében olyan hirtelen elavulas kovetkezik be, mely nem teszi lehetévé a Szerz6dott Partner
bélyegz6 tanusitvanydnak normal életciklus szerinti cseréjének bevdarasat, a Szolgdltatd szintén a
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Szerz8dott Partner felé Uj bélyegz6 tanusitvany kiallitdsanak folyamatdt, Uj biztonsagosnak szamito
algoritmusok hasznalatdval. A Szolgaltatd ebben az esetben is csak ugy tudja vallalni az elektronikus
bélyegzési szolgaltatas folyamatossagat, ha a Szerz6dott Partner az elkésziilt Uj bélyegzd tanusitvanyt
legkésébb a lejard tanusitvany érvényességének vége el6tt legaldbb két héttel eljuttatja a Szolgdltatd
részére.

Az egyéb, a Szolgdltatds m(ikodéséhez hasznalt kriptografiai kulcsok cseréjére vonatkozé eljarasokat
nem nyilvanos belsé szabalyzatok tartalmazzak.

5.7 Kompromittalodast és katasztrofat koveto helyreallitas

A Szolgaltaté a rendkivili helyzetek kezelésére Katasztréfa Elharitasi tervvel rendelkezik. Az észlelt
incidens fajtdsatél és kiterjedtségét6l fliggben ezen terv szerinti |épéseket kell végrehajtani a
bekovetkezett esemény hatasainak csokkentése érdekében.

A Szolgdltatd Katasztrdfa Elharitasi Terve a kovetkez6 jelentsebb eseményekre terjed ki:

e Informatikai er6forras meghibdsodasa
e Belsq szabotazs, szandékos karokozas
e KilsG IT biztonsagi tdmadas

o HAalbzati hiba

e Uzemeltetési hiba

A Szolgaltato indokolatlan késedelem nélkil, de minden esetben az esetrdl vald értesiiléstdl szamitott
24 6rdan belll értesitik a felligyeleti szervet a biztonsag megsértésérdl vagy az adatok sértetlenségének
megsz(inésér6l, amennyiben az jelentés hatdst gyakorol a bizalmi szolgaltatasra vagy az annak
keretében tarolt személyes adatokra.

5.7.1 RendKiviili események és kompromittalodas kezelésének eljarasai

A Szolgaltaté rendelkezik —nem nyilvanos— Katasztrofa Elhdritasi tervvel. A kialakitott eljarasok
biztositjdk a bekovetkezett esemény hatdsanak korlatozasat és a Szolgdltatas esetleges
megszakaddsdnak mielGbbi elharitasat. A Szolgdltatd a rendszer mentései az elsGdlegestdl elkilonilt—
de azzal azonos biztonsagu — helyszinen is tarolja, ezzel is biztositva, hogy a bekdvetkezett esemény
utani helyreallas biztosithatdé legyen.

A Szolgdltatd bels6 szabalyzataiban rendelkezik kidolgozott, dokumentdlt incidenskezelési
eljarasokkal.

5.7.2 Informatikai eréforrasok, szoftverek és adatok meghibasodasa

A Szolgdltato informatikai rendszereit megbizhaté hardver és szoftver komponensekbdl épitette fel. A
Szolgaltaté a rendszereir6l a bels6 mentési szabdlyzatnak megfelel6en rendszeres, a rendszer
helyredllithatosagat biztositd mentést készit. E mellett a hivatkozott Katasztrofa Elharitasi terv
rendelkezik a meghibasodasok esetén kovetendé eljarasokrol.

5.7.3 Magankulcs kompromittalédasa
Szerz6dott Partner bélyegzé magdnkulcsanak kompromittdléddsa esetén a Szolgdltatéd kovetkezd
|épéseket teszi meg:
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az érintett bélyegz6 magdankulcs haszndlatat haladéktalanul megsziinteti, és errdl értesiti a

Szerz8dott Partnert

e amennyiben a bélyegz6 magdankulcs kompromittadldddsa jelent6s hatdssal van a bizalmi
szolgaltatds nydjtasara is, a Szolgaltato értesiti a Bizalmi Fellgyeletet

e a Szerz6dott Partner értesitése a kompromittaléddsardl és a tandsitvany visszavonatasanak
kezdeményezése

o Kozzétenni a kompromittalédas altal esetlegesen érintett elektronikus bélyegz6k korét, vagy

olyan informacidkat, melyek alapjan az érintett elektronikus bélyegz6k kore beazonosithatd

A Szolgaltatd belsé szabdlyzataiban a Szolgdltatds keretében haszndlt egyéb magankulcsok
kompromittalddasanak esetére kidolgozott eljarasokkal rendelkezik.

5.7.4 Miikodés helyreallitasa katasztrofa esemény utan
A Szolgdlatdé Katasztréfa Elharitasi terve részletezi a bekovetkezett esemény utan kovetelendd

lepéseket a Szolgaltatas mielGbbi helyreallitdsdhoz.

5.8 A szolgaltatasi tevékenység megsziintetése
A Szolgdltaténak a szolgdltatdsi tevékenység megszlintetése esetén kovetni a jogszabdlyokban ez
esetre meghatdrozott eljarast:

o Legkés6bb a tevékenység megsziintetésekor értesiti a bizalmi felligyeletet, valamint a bizalmi
szolgaltatdsi lUgyfeleket. Az értesités idGpontjatol kezdve a Szolgaltatdé nem hozhat létre az
adott bizalmi szolgaltatas kapcsan 0] elektronikus bélyegz6t.

e Ha a bizalmi szolgaltaté mas bizalmi szolgaltatas nyujtasat tovabbra is folytatja, akkor koteles
gondoskodni a megsziintetni kivant bizalmi szolgaltatdssal 6sszefliggd, a nyilvanossag szamara
elérhetd nyilvantartasainak folyamatos elérhet6ségérdl.

e Ha a bizalmi szolgaltaté a tovabbiakban nem nyujt bizalmi szolgdltatast, a bizalmi
feligyeletnek, valamint a bizalmi szolgaltatasi Ugyfeleknek kiildottértesitésben megjeldli azt a
bizalmi szolgdltatét (a tovabbiakban: atvevds bizalmi szolgdltatd), aki a bizalmi szolgaltatasi
tevékenység megszlinését kovetSen biztositia a megszintetett bizalmi szolgdltatassal
Osszefliggd, a nyilvanossag szamara elérhetd nyilvantartdsokhoz valé hozzaférést

e ASzolgaltatd tevékenysége befejezésekor az informatikai rendszerében foglalt adatairdl teljes
kord, id6bélyegzbvel ellatott mentést készit. A szolgdltaté a mentett adatdllomanyokat védi a
jogosulatlan mddositastdl, és biztositja, hogy az adatdllomany tartalmahoz jogosulatlan
személy nem férhet hozza. A szolgdltatd biztositja, hogy az adatok a meg6rzési idén belil az
arra jogosult személyek szdmara hozzaférhetGek és értelmezhetbek legyenek.

e A Szolgaltatd koteles az atvevé bizalmi szolgaltatédnak a hozzaférési kotelezettség ald esé
nyilvantartdsi adatokat atadni

A Szolgdltatdo — annak érdekében, hogy adatait atadhassa egy mdsik szolgaltatdnak — az adatokat az Uj
szolgaltatd altal fogaddképes médian és formatumban helyezi el vagy biztositja az 0 szolgdltatd
szamara az adatok eredeti formatumban torténé feldolgozdsanak lehet6ségét, amelyekhez atadja a
megfelel6 eszkdzoket, dokumentacidkat és ismereteket.

26/41



f\ Elektronikus Bélyegz6 Elhelyezése Szolgaltatas Verzié: v1.6
@/ Bizalmi Szolgéltatasi Szabalyzat Publikus

MobilSign OID: 1.3.6.1.4.1.46750.1.1.1.4.1.1.7

6 Miiszaki, biztonsagi ovintézkedések
A Szolgaltatd megbizhatd, biztonsdgtechnikailag értékelt és ellen6rzott termékekbdl allé informatikai
rendszert haszndl Szolgaltatasai nyujtasahoz.

6.1 Kulcspar generalas és telepités

6.1.1 Kulcspar el6allitasa
A Szolgdltatd gondoskodik valamennyi altala (sajat maga-, illetve Szerz6dott Partnerei szamara)

generalt magankulcs biztonsagos és az ipari szabvanyoknak megfelel6 generaldsarél kidolgozott,
dokumentdlt -nem nyilvanos- eljarasrenddel rendelkezik. A kulcsgenerdlds soran alkalmazott
kriptografiai algoritmusok és algoritmus paraméterek megfelelnek a Nemzeti Média- és Hirkozlési
Hatdsdg biztonsdgos kriptografiai algoritmusok haszndlatdra vonatkozé hatarozataban foglaltaknak.

Egy Szerz6dott Partner szerzGdésenként (rendszerpéldanyonként) egy-, vagy tobb aktiv bélyegzé
kulcsparral rendelkezhet.

A Szerz6dott Partnerek bélyegz6 kulcsparjai semmilyen korilmények kozott nem kerilhetnek ki a
Kriptografiai hardver modul védelme aldl.

6.1.2 Magankulcs eljuttatasa a Szerzédott Partnerhez

A Szerz6dott Partnerek bélyegz6 magdnkulcsai a Szolgaltatondl GzemelS Kriptografiai hardver
modulban generalédnak, tarolédnak és aktivalddnak a Szolgaltatas részeként, azok tovabbitdsa nem
szlikséges és nem is megengedett.

6.1.3 Nyilvanos kulcs eljuttatasa tanasitvany kibocsatéhoz
A Szerz6dott Partner bélyegz6 kulcsparjahoz tanusitvany kérés kerdl kidllitasra, mely személyesen a

Szerz6dott Partner jogosult képviselGje szamdara kerll atadasra, vagy elektronikus Uton koézosen
elfogadott védett csatornan, vagy egyéb elektronikus Uton a Szolgaltatd elektronikus bélyegzGijével
hitelesitve. Utébbi esetben a Szerz6dott Partner felé elvards az elektronikus bélyegz6 hitelességének
ellenérzése a tanusitvany kérés felhasznalasa el6tt.

A tanusitvany kérés alapjan a tanusitvany igénylése és kidllittatasa a Szerz6dott Partner feladata. A
tanusitvany kérés alapjan a tanusitvany kidllitasat barmely, EU bizalmi listaban szerepl6 bizalmi-
szolgaltaténal kérheti.

6.1.4 A szolgaltatdi nyilvanos kulcs kozzététele

A Szolgdltatd a Szerz6dott Partnerek felé nyujtott Szolgdltatds keretében a Szerz6dott Partner sajat
bélyegz6 kulcsparjanak (és bélyegz§ tanusitvanyanak) segitségével hoz |étre elektronikus bélyegzéket,
nem pedig szolgaltatdi kulcspar hasznalatdval. A Szerz6dott Partnerek bélyegzé kulcsparjainak
nyilvanos kulcsait (tanusitvanyait) a Szolgdltatd sajat nyilvanos feliiletein (weboldal stb.) nem teszi
kozzé, de a Szerz6dott Partner a bélyegz6 tanusitvanyanak kozzétételét korlatozas nélkiil megteheti.

6.1.5 Hasznalt kriptografiai algoritmusok
A Szolgaltato elektronikus bélyegz6 létrehozdsakor minden esetben a Nemzeti Média- és Hirkozlési
Hatdsag biztonsagos kriptografiai algoritmusok hasznalatdra vonatkozd hatdrozata alapjan

27/41



f\ Elektronikus Bélyegz6 Elhelyezése Szolgaltatas Verzié: v1.6
@/ Bizalmi Szolgéltatasi Szabalyzat Publikus

MobilSign OID: 1.3.6.1.4.1.46750.1.1.1.4.1.1.7

megfelel6nek tekinthetd algoritmust alkalmaz, valamint a hasznalt algoritmusok megfelelnek az ETSI
TS 119 312 ajanlasnak.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfeleloségének ellenérzése
Nincs kilon megkotés

6.1.7 A Kulcshasznalat célja
A Szerz6dott Partner bélyegzé magankulcsa kizardlag a Szerz6dott Partner altal aktivalt elektronikus

bélyegz6 készitéshez kerdl felhasznaldsra.

A Szolgaltato daltal a Szolgaltatdsban haszndlt egyéb kriptografiai kulcsokrdl és azok hasznalatdnak
céljardl karbantartott dokumentacidval rendelkezik.

6.2 A magankulcsok védelme és kriptografiai modulra vonatkozoé szabalyok

6.2.1 Kriptografiai modulra vonatkozoé szabvanyok

Szolgdltaté Szerz6dott Partnerek bélyegzd kulcsainak generdlasara, biztonsagos taroldsara, és
haszndlatara kizardlag olyan Kriptografiai hardver modult alkalmazhat, mely megfelelé mindsitésekkel
rendelkezik a biztonsagos kulcskezelés garantdlasara:

o megfelel a FIPS 140-2 kévetelményeknek 3-as vagy annal magasabb szinten, vagy
e megfelel az ISO/IEC 19790 koévetelményeinek

A Szerz6dott Partnerek bélyegzd kulcsainak generdldsa, haszndlata és taroldsa Thales nC4433E-500
nShield F3 500+ hardver eszkdzzel torténik, amely FIPS 140-2 szabvany szerint 3. szinten bevizsgalt
HSM.

A Szolgaltatds keretében alkalmazott egyéb kriptografiai kulcsok védelmére és kezelésére
vonatkozélag a Szolgaltatod rendelkezik kidolgozott és dokumentalt szabalyzatokkal.

6.2.2 A tobb-szereplds (“n-bél m”) magankulcs visszaallitas ellen6rzése
A Szolgdltatd a Szerz6dott Partnerek bélyegzé kulcsait tdrold Kriptografiai hardver modul
adminisztratori- és kulcskezelési funkcidiban is alkalmazza az n-bél m ellenGrzést.

6.2.3 Magankulcs letét
A Szolgaltatd nem nyujt magankulcs letétbe helyezési szolgaltatdst, és a Szolgaltatds mikodéséhez

hasznalt kulcsokat nem helyezi letétbe.

6.2.4 Magankulcs mentése

A Szerz6dott Partnerek bélyegz6 magdnkulcsait tartalmazé bélyegz6 HSM Security Worldrél a
Szolgaltatd biztonsagi mentést készit. A Security World biztonsagi mentését és visszaallitasi
szlikségességét eredményezd rendkiviili Gzemi helyzetek esetében a Security World mentésbél vald
visszadllitasat fizikailag védett kornyezetben, legaldbb kett6 bizalmi munkakort betolté személy
egylttes munkajaval megvaldsitja meg. A Security World biztonsagi mentésére és visszaallitasara a
Szolgaltaté rendelkezik kidolgozott, dokumentalt szabalyozassal.
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A Szerz6dott Partnerek bélyegz6 magdnkulcsai soha nem hagyjdk el a generdlasukra hasznalt
Kriptografiai hardver modul védett kérnyezetét (Security World).

Szerz6dott Partner bélyegzd tanusitvanya érvényességének megsziinésekor (lejarat, visszavonas stb.)
a Szolgdltatd jegyz6konyvezés mellett, visszaallithatatlan mddon torli a bélyegz6 HSM Security
Worldjének minden biztonsagi mentését, mely tartalmazza az érvényét vesztett tanusitvanyhoz
tartozo bélyegz6 kulcspart.

6.2.5 Magankulcs archivalasa
A Szolgaltatd nem archivalja a Szerz6do6tt Partnerek bélyegzé magankulcsait, sem az azokat tartalmazo
bélyegz6 HSM Security Worldot.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba, vagy onnan térténd exportja
A Szerz6dott Partnerek bélyegzé magdnkulcsai nem hagyjak el a generaldsukra hasznalt Kriptografiai
hardver modul védett kornyezetét.

A Szolgdltaté a Szolgdltatdssal kapcsolatban alkalmazott egyéb kriptografiai kulcsok magankulcsainak
kezelésére kidolgozott szabalyozassal rendelkezik.

6.2.7 Magankulcs tarolasa kriptografiai modulban
A Szerz6dott Partnerek bélyegz6 magankulcsai a bélyegzd Kriptografiai hardver modul védett Security
Worldjében tarolddnak, a HSM altal kezel erGs titkositassal kddolva.

6.2.8 A magankulcs aktivizalasanak médja
A Szolgaltatd a magdnkulcs aktivdlasat a Kriptografiai hardver modul gydartdja daltal megadott
biztonsagos eljarasok szerint végzi.

6.2.9 A magankulcs deaktivalasanak méddja
A Thales nShield HSM kriptografiai hardver modul magankulcsa akkor deaktivalodik, ha a modul
(szabalyos vagy szabalytalan mddon) kikeril az aktiv dllapotbdl. Ez az aldbbi esetben kdvetkezik be:

¢ afelhasznald deaktivalja a kulcsot,
e amodul aramellatdsa megszakad (kikapcsolas vagy tapellatasi probléma),
e a modul hibaallapotba kerdil.

Az igy deaktivalt magankulcs mindaddig nem hasznalhatd, amig a modul ismét aktiv allapotba nem
kerdl.

6.2.10 A magankulcs megsemmisitésének modja

A Szolgdltatd a Szerz6dott Partnerek bélyegzé magankulcsahoz tartozd tanusitvanyanak lejaratakor,
visszavondsakor, vagy a bélyegz6 kulcs hasznalatanak egyéb befejez6désekor a kulcsot a Kriptografiai
hardver modulbdl torli, valamint visszaallithatatlan médon torli az arrdl késziilt biztonsagi mentéseket
is.

6.2.11 Kritografiai modulok értékelése
A Szolgdltato a 6.2.1 fejezetben meghatadrozott eszk6zoket hasznalja.
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6.3 A Kkulcspar kezelés egyéb szempontjai

A Szerz6dott partnerek bélyegz6 kulcspdrja és a hozza tartozd tanusitvany érvényességi idejét a
valasztott bizalmi szolgdltatd hatdrozza meg, azzal a megkotéssel, hogy a Szolgaltaté nem tdmogatja a
tanusitvany megujitast, azaz a tanusitvany lejaratakor Uj kulcspar és tanusitvany elGallitas szlikséges.

6.4 Aktivalo adat

P

6.4.1 Aktivizalo adatok eloallitasa és telepitése

A Szolgaltatd a felhasznalt Hardver kriptografiai eszkdzok felhaszndldéi Utmutatdjaban és az eszkoz
tanusitvanyban megfogalmazott eljardasoknak, kévetelményeknek megfelel6 aktivaldé mddszereket
alkalmaz szolgaltatéi és szerz6dott partneri magankulcsainak védelmére.

6.4.2 Az aktivizalé adatok védelme

A Szolgdltaté a Szerz6dott Partneri bélyegzé magdnkulcsok aktivalé adataihoz a Szerz6dott Partner
irdsos felhatalmazasaval fér hozza szabalyozott, jegyz6kdnyvezett modon. A magankulcsot
kizdrélagosan hasznald elektronikus bélyegz6 elhelyezése szolgdltatast kizardlag a Szerz6dott Partner
aktivalhatja.

6.4.3 Aktivizalé adatok egyéb szempontjai
Nincs kikotés.

6.5 Informatikai biztonsagi eléirasok

6.5.1 Informatikai biztonsagi miiszaki kévetelmények meghatarozasa
A Szolgdltatod a Szolgdltatds nyujtdsdhoz a kovetkez6 szabvanyokat és el6irdsokat vette figyelembe:

e 24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatdsokra és ezek szolgéltatdira vonatkozd
részletes kdvetelményekrdl

e 32014R910 - elDAS - AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014.
julius 23.) a bels6 piacon torténd elektronikus tranzakcidokhoz kapcsoléddé elektronikus
azonositasrdl és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatédlyon kivil
helyezésérél

e ETSI TS 119312 v1.3.1 (2019-02) - ,Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

e ETSI EN 319401 v2.2.1 (2018-02) - ,Elektronikus aldirasok és infrastruktarak (ESI). A bizalmi
szolgdltatékra vonatkozé altalanos  politika-kovetelmények.” altal meghatdrozott
kovetelmények

e CEN/EN 419 241-1:2018 — , Trustworthy Systems Supporting Server Signing - Part 1: General
System Security Requirements”

e ETSIEN 319 102-1 V1.1.1 (2016-05) Electronic Signatures and Infrastructures (ESI);
Procedures for Creation and Validation of AdES Digital Signatures; Part 1: Creation and
Validation

e ETSITS 101 533-1V1.3.1 (2012-04) Electronic Signatures and Infrastructures (ESI); Data
Preservation Systems Security; Part 1: Requirements for Implementation and Management
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e ETSI TS 119 101 V1.1.1 “Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation” altal
meghatarozott kovetelmények

e MSZISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informacidbiztonsag-
irdnyitasi rendszerek. Kévetelmények

6.5.2 Informatikai biztonsag értékelése
Az ide vonatkozd rendelkezéseket a Szolgaltatd belsé hasznalati Kockazatkezelési Szabdlyzata
tartalmazza.

6.6 Eletciklusra vonatkozé biztonsagi el6irasok

6.6.1 Rendszerfejlesztési eldirasok
Az ide vonatkozo szabalyokat a Szolgdltatd ,, A bizalmi szolgaltatast tdmogatd alkalmazas fejlesztését

biztositd IT kornyezetekre vonatkozé biztonsagi intézkedéseket tartalmazd Informaciébiztonsagi
Szabalyzata” tartalmazza.

A Szolgaltatd a Szolgaltatds nyudjtdsahoz csak megbizhatd, tesztelt, kovetelményeknek megfelel6
eszkozoket és alkalmazasokat hasznal. Az egyedi fejlesztés(i alkalmazasok estében megkoveteli, hogy
a biztonsagi kovetelmények mar a fejlesztés korai fazisdban megfogalmazasra keriljenek, valamint a
fejlesztés teljes életciklusa alatt érvényre jussanak.

7 s

6.6.2 Biztonsagkezelési el6irasok

A Szolgdltaté olyan eszkdzoket, alkalmazasokat és eljardsokat alkalmaz, melyek biztositjak a rendszerek
megfelel6 biztonsagi konfiguracids beallitasait. Ezeket a Szolgaltatd Informacidbiztonsagi szabalyzatai
és egyéb belsé biztonsagi szabalyzatai tartalmazzak.

s

6.6.3 Eletciklusra vonatkozo biztonsagi el6irasok
A Szolgdltatd a Szolgaltatds nyujtasdahoz eszkdzok és alkalmazasok teljes életciklusa alatt figyelembe
veszi és biztositja a megfeleld kontrollok mikodését.

6.7 Halozatbiztonsagi el6irasok

A Szolgaltatd a Szolgaltatashoz nyujtott eszkdzéket azok funkcionalitasa és rendeltetése szerint kilon
biztonsagi zonakba sorolja. A zénak kozotti kommunikacid csak biztonsagos, felligyelt csatorndkon
keresztil torténhet. A zonak kozotti kommunikacids beallitdsok mddositasa engedélyezéshez kotott,
végrehajtasuk dokumentalt.

A Szolgaltatd a sajat rendszereit, valamint a Szerz6dott Partnerek rendszereit logikailag szétvalasztja,
azok kozott csak az engedélyezett, felligyelt csatornakon torténhet kommunikacid.

6.8 Idobélyegzés
A Szolgaltatas sordn hasznalt id6bélyegek kiilsé bizalmi szolgdltatétél kerililnek beszerzésre (Microsec
és Netlock id6bélyegzdk).

A Szolgaltatd a rendszereinek orait egymassal és kiils6 UTC id6forrashoz (id6 szerver) szinkronizélja.

31/41



f\ Elektronikus Bélyegz6 Elhelyezése Szolgaltatas Verzié: v1.6
@/ Bizalmi Szolgéltatasi Szabalyzat Publikus

MobilSign OID: 1.3.6.1.4.1.46750.1.1.1.4.1.1.7

7 Tanusitvany és CRL profilok

7.1 Tanusitvany profil
A Szolgaltatd altal a Szerz6dott Partnerek bélyegz6 tanusitvanyaival szemben elvart megkotések a
kovetkez6k:

e mindsitett tandsitvany

e nonRepudiation és/vagy digitalSignature kulcshasznalati (key usage) bedllitas
e tartalmaznia kell OCSP elérési informdacidkat

e tanusitvany lanca EU bizalmi listara (TL) visszavezethet6 legyen

7.2 CRL profil

Nincs megkotés

7.3 OCSP profil

A tanusitvanynak tartalmaznia kell OCSP elérési informdacidkat.

8 A megfeleldség vizsgalata
A Szolgdltatd a rendszerét rendszeres id6kdzonként kiilsé flggetlen auditorral fellilvizsgaltatja, hogy
megfelel-e a Szolgaltatds nyujtasahoz sziilkséges kovetelményeknek, de kiilondsen az:

e |SO/IEC 27001:2013 "A" mellékete altal meghatarozott kbvetelmények

e CEN/EN 419241-1:2018 , Trustworthy Systems Supporting Server Signing - Part 1: General
System Security Requirements” altal meghatarozott elsé szintl (Level 1) kbvetelmények

e ETSIEN 319 401v2.2.1 ,Elektronikus alairasok és infrastrukturak (ESI).A bizalmi szolgdltatokra
vonatkozo altalanos politika-kovetelmények.” altal meghatarozott kbvetelmények

e ETSI TS 101533 v1.3.1 “Electronic Signatures and Infrastructures (ESI); Data Preservation
Systems Security; Part 1: Requirements for Implementation and Management” 6. fejezete altal
meghatarozott kdvetelmények

e ETSI TS 119101 v1.1.1 “Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation” altal
meghatarozott kovetelmények

elvardsainak.
8.1 Az ellendrzések koriilményei és gyakorisaga

A Szolgdltato a Szolgdltatas induldsakor elvégeztette a sziikséges kiils6 fliggetlen auditokat, és az ezek
altal biztositott mindsitéseket fellilvizsgalati- és megujité auditok segitségével fenntartja.

8.2 AKkiils6 auditor képesitése
A kilsé auditokat Szolgdltatd olyan szakértével vagy szervezettel végezteti el, aki rendelkezik egy EU
tagallam nemzeti akkreditacids szervezetétsl megfelel6 felhatalmazassal.

8.3 Auditor fiiggetlensége
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A kils6 vizsgdlatokat végz6 szervezet, annak munkatarsai, valamint a kils6é rendszervizsgdlo teljes
mértékben fliggetlenek Szolgaltatétol.

8.4 A hianyossagok kezelése

A feltadrt hidnyossagok kezelésére a Szolgdltatd intézkedési tervet készit, mely tartalmazza az
elvégzendd intézkedéseket, azok felelGseit és hatdridejét, valamint gondoskodik az intézkedések
megfelel6 végrehajtasanak ellendrzésérdl.

8.5 Az eredmények kommunikalasa
A flggetlen auditori jelentés a Szolgaltatd Uzleti titka, azt csak az arra feljogositottak ismerhetik meg.

9 Egyéb iizleti és jogi kérdések

9.1 Dijak

A Szolgaltatd a Szolgaltatds nyujtasan belll a Szolgaltatdsi Szerz6désben meghatdrozott dijakat
hasznalja. A Szolgaltatd fenntartja magdnak a jogot, hogy egyedi megdllapodas keretében kilénbozé
Szerz6dott Partnerek esetén eltérd dijazast hasznaljon.

9.2 Anyagi felelosségvallalas
A Szolgdltatd a megbizhatdsdg biztositdsa érdekében a jogszabalyi elGirdsoknak megfeleld
felelGsségbiztositassal is rendelkezik.

9.3 Uzleti informaciok bizalmassaga

9.3.1 Bizalmasan kezelend6 informaciok kore
Szolgaltaté minden, a rendszer altal kezelt adatot és informaciét bizalmasnak tekint, kivéve a 9.3.2

fejezetben megadott adatokat és informacidkat.

9.3.2 Nem bizalmasnak tekintett informaciok kore
A Szolgaltato a kovetkez8 informacidkat nem tekinti bizalmasnak:

e Szolgaltatdi tanusitvanyok
e A Szolgaltaté honlapjan kozzétett szabdlyzatok és dokumentumok
e Olyan adatok és informacidk, melyek mas forrasbdl jogszertien, nyilvdnosan elérheték

9.3.3 Bizalmas informacié védelme
A Szolgaltatd adatvédelmi szabalyzata részletezi a védelem érdekében hozott intézkedéseket.

A Szolgdltatd és a Szolgdltatds nyujtasaban kozrem(ikodé felek minden esetben titoktartasi
nyilatkozatot tettek a megismert adatok vonatkozasaban.
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9.4 Személyes adatok védelme

9.4.1 Adatkezelési szabalyzat

A Szolgdltatd bels6 adatvédelmi és adatbiztonsagi szabalyzata rogziti a személyes adatkezelés
szabalyait. A személyes adatok védelme érdekében hozott intézkedéseket a relevans rendszerleirdsok
és szabalyzatok tartalmazzdk, melyek megfelelnek a 2011. évi CXIl torvénynek.

A Szolgaltaté adatvédelmi elveinek nyilvanos kivonatat tartalmazé Adatbiztonsagi tdjékoztaté cim(
dokumentum a Szolgaltaté weboldalan elérhet6 a letolthet6 dokumentumok kozott.

9.4.2 Bizalmasként kezelendo6 személyes adatok

Szolgdltaté csak a Szerz6dott Partnerrel vald szerz6déskotéshez, kapcsolattartdshoz, és jogosult
képvisel6k rogzitéséhez szlikséges adatokat gyljti és a Szerz6dott Partner altal a Szolgdltatds
igénybevétele soran a Szolgaltatéhoz esetlegesen tovabbitott személyes adatokat kezel olyan
mértékben, ami szolgaltatds nydjtasahoz feltétlenl sziikséges.

A Szolgdltatd minden tudomadsara jutott személyes adatot véd.

9.4.3 Személyes adatnak nem mindsiil6 adatok
A Szolgdltaté nem kezel személyes adatként olyan adatot, mely nyilvdnos adatforrdsbdl jogszer(ien
elérhetd.

9.4.4 Személyes adatok védelme
A személyes adatok védelmére az Adatvédelmi és adatbiztonsagi szabalyzat rendelkezési az
irdanyadodak.

9.4.5 Személyes adatok felhasznalasa
A Szolgdltaté az dltala kezelt személyes adatokat csak a 2011. évi CXIl torvénynek megfelel6en
haszndlja fel.

9.4.6 Felfedés birosagi vagy polgari peres eljaras keretében

A Szolgaltatd blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljesiilése esetén - a nyomozd
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil feltarja a
jogszabalyban meghatarozott bizalmas informacidkat. Szolgaltaté rogziti az adatatadas tényét, de arroél
nem tajékoztatja az érintett Szerz6do6tt Partnert és/vagy Dokumentum kézrem(ikodét.

Szolgaltaté az elektronikus bélyegz6 érvényességét érintd polgari peres, illetve nem peres eljaras sordn
- az érintettség igazoldsa esetén - az ellenérdek(i peres félnek vagy képvisel6jének, valamint a
megkeresé birésagnak feltarhatja a jogszabalyban meghatarozott bizalmas informacidkat. Szolgaltaté
rogziti az adatatadas tényét, és arrdl tdjékoztatja érintett Szerz6dott Partnert. A Szerz6dott Partner
feladata a Dokumentum kézremikodé értesitése.

9.5 Szellemi tulajdonjogok
A Szolgaltatd a Szolgaltatds nyujtasahoz csak olyan eszkdzoket alkalmaz, melyek nem sértik harmadik
fél szellemi tulajdonjogait.
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9.6 Tevékenységért viselt felelosség és helytallas

9.6.1 A Szolgaltato felelossége és helytallasa
A Szolgaltato felelGssége

A Szolgdltatd a Szolgdltatasok nyujtdsdval 6sszefliggésben okozott karokért legfeljebb a szolgdltatas
havidijanak értékhatarig felel. A Szolgaltatd karfelel6ssége nem terjed ki azokra a karokra, amelyek
bekovetkezéséért mds felelGs, amelyek kdzvetlen ok-okozati viszonyban nem allnak a szolgdltatoi
tevékenységgel. A Szolgdltatd csak a ténylegesen bekovetkezett karokért tehet6 felelGssé, igy nem
felel az elmaradt haszonért, lzletvesztésért, vart megtakaritasért vagy egyéb kozvetett, kilonleges,
vagy kovetkezményes karokért, illetve sérelemdijért. A Szolgaltaté felelGssége nem terjed ki az
technolégiat érint6 - rendelkezése okdn nem lehetséges vagy jogszabaly alapjan a szolgaltatas nyujtdsa
megszlintetésre kerdl.

A Szolgaltaté a kozvetlenil az Szerz6dott Partnernél kimutatott, az dltala szandékosan vagy
gondatlanul a Szerz6dott Partnernek okozott kdrért felel6s. A Szolgaltatd nem tartozik felel6séggel
azokért a kdrokért, amelyek abbdl erednek, hogy az Szerz6dott Partner veszélyezteti a Szolgdltatds
biztonsagat vagy a M(iszaki Dokumentacidban el6irt mlszaki kovetelményeknek nem tesz eleget.

A Szolgdltatd a szolgdltatdsaira — igy mindenekel6tt az altala képzett elektronikus bélyegz6k
megfelelGsségére, hitelességére— felelGsségbiztositassal rendelkezik. Amennyiben a Szolgdltaté altal
szolgaltatott elektronikus bélyegz6 hitelessége esetlegesen valamely birdsdg vagy hatdsag el6tt nem
mindsul megfelelének, és ebbdl ered6en a Szerz6dott Partnert kar éri, a Szolgaltaté felelGssége
kizarélag a felelGsségbiztositassal maximum Osszeg erejéig terjedhet.

A Szolgaltato érzékeny adatokat tartalmazo informdacidk (rendszernaplok, tigyfél adatokat tartalmazoé
dokumentumok, a Szolgaltatassal kapcsolatos biztonsagi vagy egyéb bizalmas adatok stb.) Szerz6dott
Partnernek elektronikus formaban (email stb.) vald kiildésekor koteles azt titkositassal védett mddon
tennie, hogy azok bizalmassaga ne séruljon. Az alkalmazhaté technoldgidakkal és megolddsokkal
kapcsolatos informacidkat a MUszaki dokumentdcié tartalmazza.

A Szolgdltatd 24 6ran belll értesiti a Szerz6dott Partnert minden olyan eseményrél, mely biztonsagi
szabalyszegéssel vagy az adatok sértetlenségének kompromittalodasaval jar, és jelent6s hatdsa lehet
a Szolgaltatd altal nydjtott szolgaltatdsokra, és a tarolt személyes adatokra.

A Szolgaltato kotelezettsége

A Szolgdltatd koteles a Szolgdltatasokat a mindenkori Szolgaltatdsi Szabalyzat, a Szolgaltatasi
Szerz6dés, az ASZF, és a vonatkozd jogszabalyok szerint nydGjtani. A Szolgéltaté a hatélyos
jogszabalyoknak valé megfelelés miatt indokolt valtozasokat koteles bevezetni.

Bizalmi szolgaltatdi statuszat koteles fenntartani, a jogszabalyok altal elGirt feltételek teljesiilését
biztositani, hatarid6ben gondoskodni a tanusitvanyainak a meghosszabbitasarol.
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A Szolgaltatd koteles a Rendszer haszndlatat, rendelkezésre allasat (lizemképességét) a Szolgaltatasi
Szerz68désben szavatolt id6tartamban biztositani.

A Szolgdltaté a tanusitott rendszeren beliil elektronikusan bélyegzett dokumentumot, id6bélyegzével
ellatott PDF formdjaban koteles a Szerz6dott Partner rendelkezésére bocsatani.

A Szolgdltato szavatolja a nyers dokumentumok a Rendszer altali végleges torlését.

A Szolgaltaté koteles a PDF formdatumud dokumentumra —az azt a Rendszerbe tovabbitd, Szerz6dott
Partner tarsrendszer kérése esetén— fokozott biztonsagu elektronikus bélyegzét elhelyezni, amely védi
a dokumentum integritasat.

A Szolgaltatd a szolgaltatas nyujtasanak — a Szolgaltatd érdekkorében felmeriilt ok vagy jogszabaly
altali - megsziintetése elGtt a szolgaltatds befejezését a Szerz6dott Partner részére bejelenti és azt az
internetes honlapjan keresztil kdzzéteszi.

A Szolgdltato a vele szerz6déses jogviszonyban allo felekkel szemben az eIDAS 13. cikke szerint felel&s
minden olyan karért, amelyet szandékosan vagy gondatlanul barmely természetes vagy jogi
személynek okoz az eIDAS rendelet szerinti kdtelezettségei megszegésébdl eredéen. Ennek biztositasa
érdekében Szolgdltatd feleldsségbiztositassal rendelkezik. Amennyiben a Szolgdltatd el6zetesen
megfelel6en tdjékoztatja az lgyfeleit az altala nyljtott szolgaltatdsok igénybevételére vonatkozd
korlatozasokrol, és amennyiben ezek a korlatozasok harmadik felek szamdra felismerhet6k, a
Szolgdltaté nem felel6s a szolgaltatasok igénybevételébdl eredd, a jelzett korldtozasokat meghaladé
karokért.

11111

valamint a Szolgaltato felelGsségét, a kar id6pontjat és 6sszegét bizonyitd valamennyi dokumentum a
rendelkezésre all.

9.6.2 A Szerzoédott Partner felel6ssége és helytallasa
A Szerz3dott Partner koteles a szolgaltatdsi dijakat a Szolgaltatdsi Szerz6désnek és az ASZF
rendelkezéseinek megfelelGen, hatarid6ben megfizetni.

A Szerz6dott Partner koteles a Szolgdltatd altal kért, a Szolgaltatasok igénybevételéhez sziikséges
adatokat hidnytalanul megadni, valamint koteles a valésagnak megfelel§ adatokat szolgaltatni. A
Szerz8dott Partner koteles minden olyan vdltozast bejelenteni, mely érinti a Szerz6dést, vagy barmely
a Szolgaltatassal kapcsolatos informaciét. Amennyiben kideril, hogy a benyujtott adatok nem felelnek
meg a valdsagnak, a Szolgaltatdnak joga van felllbiralni a Szerz6d6tt Partner Szerz6dését, felszélithat
javitasra, illetve azonnali hatdllyal felbonthatja a Szerz6dést.

A Szerz8dott Partner koteles biztositani, hogy a Szolgéltatasok igénybevételéhez sziikséges adatokhoz
és eszkozokhoz (jelszavakhoz) kizardlag az arra jogosult személyek férhessenek hozza.

A Szerz6dott Partner koteles értesiteni a Szolgaltatét, amennyiben statuszaban valtozas all be, igy
kiilondsen, ha jogutddlas mellett, vagy jogutdd nélkil megszlnik, valamint ha atalakulas folytan a
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Szerz6désbdl eredd jogok és kotelezettségek valamely jogutddra szallnak at, tovabba ha vele szemben
jogerds hatdrozattal elrendelt cs6deljaras, felszamolds vagy végelszamolasi eljaras indult.

A Szerz6dott Partner a Ml szaki Dokumentacidban meghatdrozott mddon koteles a mdszaki
kovetelményeknek eleget tenni, gondoskodni az elGirt biztonsagi intézkedések szigoru betartasardl. A
Szerz8dés feltételeit6l eltéré megoldast eredményezhet barmely muszaki elGirds hidnyos alkalmazasa.

A Szerz6dott Partner koteles a Szolgdltatasokat kizardlag a jogszabalyok altal megengedett vagy nem
tiltott célokra, a Szolgaltaté szabalyzataiban (Szolgaltatdsi Szabalyzat, Bizalmi Szolgdltatasi Rend), a
Szolgaltatdsi Szerz6désben és a vonatkozé magyar és Unids jogszabalyokban foglaltaknak megfelel6en
hasznalni.

A Szerz6dott Partner kotelessége a Szolgaltatd altal megfogalmazott kovetelmények betartdsa és
betartatdsa a Szolgaltatds igénybevétel soran a Bélyegz6 elhelyezését kezdeményezd féllel.

A Szerz6dott Partner érzékeny adatokat tartalmazod informacidk (rendszernaplok, tgyfél adatokat
tartalmazo dokumentumok, a Szolgaltatassal kapcsolatos biztonsagi vagy egyéb bizalmas adatok stb.)
Szolgaltaténak elektronikus formaban (email stb.) vald kildésekor koteles azt titkositassal védett
madon tennie, hogy azok bizalmassaga ne sérljon. Az illetéktelen hozzaférés ellen nem védett médon
kiildott informaciok befogaddsat a Szolgaltatd jogosult megtagadni. Az alkalmazhatd technolégiakkal
és megoldasokkal kapcsolatos informacidkat a Miszaki dokumentacié tartalmazza.

9.6.3 A Bélyegzo elhelyezését kezdeményezo felel6ssége és helytallasa

A Bélyegz6 elhelyezését kezdeményez6 koteles a tevékenysége soran a Szerz6dott Partner
szabadlyzatainak betartdsdra, a technoldgiai utasitasok kovetésére. Ennek keretében figyelembe kell
vennie a Szolgaltato kliens eszk6z és szoftver hasznalatara vonatkozé ajanlasainak relevans részeit.

A Bélyegz6 elhelyezését kezdeményez6 kotelessége az elektronikus bélyegz6 elhelyezésének
kezdeményezésekor ellenérizni, hogy az aktivalt szolgdltatas keretében a megfelel6 bélyegzé kulcs
aktivaldédott-e.

9.6.4 Az Erintett felek kezdeményezo felel6ssége és helytallasa
Az érintett felek az elektronikus bélyegzével ellatott PDF-ek ellenérzésekor kotelesek a Szerz6dott

Partner altal valasztott bizalmi szolgaltaté szolgaltatasi szabalyzatanak relevans részei szerint eljarni. E
mellett kotelesek betartani a Szolgaltato Bélyegzési szabalyzatanak vonatkozé részeit is.

A Szolgaltatdé szolgdltatasi beszallitdinak a Szolgaltatd felé a kovetkezs tajékoztatasi id6tartamot
szlikséges betartaniuk: szervezeti valtozasrdl 15 nappal elGtte, tervezett szolgaltatas kiesés esetén
legalabb 3 nappal elStte, valtozas sziikségessége esetén legalabb 30 nappal el6tte.

9.7 Helytallas érvénytelenségi kore

Szolgaltaté nem felel6s az olyan karokért, amelyek abbdl adddtak, hogy a Szerz6dott Partner vagy
harmadik fél a szolgaltatas igénybevétele, illetve annak felhasznalasa soran nem a hatalyos
jogszabalyoknak, illetve szolgaltatdi szabalyzatoknak megfelelGen jart el, illetve nem tanusitotta a téle
elvarhaté gondossagot.
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Szolgdltaté a szolgaltatasaival kapcsolatos szerz6déses és szerz6désen kivili kdrokért harmadik
személlyel szemben kizardlag a sajat hibajabdl, kotelezettségeinek megszegésébdl, valamint a neki
felréhatd okokbdl bekovetkezd, bizonyithatd karokért tartozik helyt allni.

9.8 Feleldsség korlatozasa
A Szolgaltatd felelGsségének korldtozasa a 9.6.1 fejezetben taldlhatd. Ezek mellett a Szolgaltatasi
Szerz8dés és az Altaldnos Szerz&dési Feltételek altal meghatarozott feltételek érvényesek.

9.9 Kartéritési kotelezettség
A Szolgaltatd kartéritési kotelezettségének korldtozasa a 9.6.1 fejezetben taldlhaté. Ezek mellett a
Szolgaltatasi Szerz6dés és az Altaldnos Szerz8dési Feltételek altal meghatarozott feltételek érvényesek.

9.10 Hatalyossag és megsziinés

9.10.1 Ervényesség
Targyi hatalya

A Szabdlyzat az 1.1.4 pontban ismertetett szolgaltatdsok nyujtasat és igénybevételét foglalja magaban.
Idébeli hatdlya

A Szabalyzat jelen verzidja a dokumentum cimlapjan feltlintetett hatalybalépési datumtdl hatarozatlan
ideig hatalyos. A hatdlyossag megszlinik a Szabdlyzat Ujabb verziéjdnak hatalyba lépésekor vagy a
szolgaltatdsok besziintetésekor.

Személyi hatalya
A szabalyzat hatdlya kiterjed a:

e a bizalmi szolgdltatast biztositd IT kornyezeteket Gizemeltetésében résztvevd és a tdmogatd
IT kdrnyezeteket hasznald munkatdrsakra és alvallalkozdkra, valamint azok munkatarsaira;

e a bizalmi szolgaltatast biztositd IT infrastrukturahoz, IT rendszerekhez, IT berendezésekhez

/////

tanacsadok, auditorok, stb.).
e aszolgaltatast igénybevevd ligyfelekre
e aszolgaltatdsban érintett harmadik felekre

9.10.2 Megsziinés
A bizalmi szolgdltatasi szabalyzat a Szolgaltaté szolgaltatasi tevékenységének befejezésével tekintendd

megszlintnek.

9.10.3 A megsziinés kovetkezményei

A Szolgaltatd vallalja, hogy a Szolgaltatdsi Szabalyzat visszavondsa esetén is érvényben maradnak a
mindenkor hatalyos vonatkozé jogszabalyokban meghatdrozott bizalmas adatok védelmére vonatkozé
elGirasok.

9.11 A részvevok kozottikommunikacio
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A Szerz6dott Partnerekkel valé kommunikacios médokat a Szolgdltaté és a Szerz6dott Partner kozotti
Szolgdltatdsi szerz6dés rendezi.

Ezen kiviil a Szolgaltatd érzékeny adatokat tartalmazd informacidk (rendszernapldk, Ggyfél adatokat
tartalmazo dokumentumok, a Szolgaltatdssal kapcsolatos biztonsagi vagy egyéb bizalmas adatok stb.)
Szerz6dott Partnernek elektronikus formaban (email stb.) valdé kiildésekor koteles azt titkositassal
védett mdédon tennie, hogy azok bizalmassdga ne sériiljon. Az alkalmazhaté technoldgiakkal és
megoldasokkal kapcsolatos informacidkat a Miszaki dokumentdcié tartalmazza.

Egyéb felekkel a Szolgaltaté a 1.3.1 pontban megadott elérhet&ségein keresztiiltart kapcsolatot.

9.12 Modositasok

9.12.1 Mddositasi eljaras

A Szolgaltatd szabalyzatokért felel6s munkatarsai a szabalyzatokat amennyiben Uj igény jelentkezik, de
legalabb évente fellilvizsgaljak. Az el6készitett verzidt a Szolgdltatasért felel6s vezet6 helyezi hatalyba.
A jévahagyott dokumentumokat a Szolgdltatd internetes honlapjan teszi koézzé. A moddositott
Szabdlyzatot a Szolgaltaté megkildi a Bizalmi Felligyelet részére is.

9.12.2 Az értesitések modja és hatarideje
Amennyiben a véltozas hordereje ezt megkoveteli, a valtozas elStt a Szolgaltatd értesiti a Szerz6dott
Partnereket a szabdlyozasok valtozasardl, elegendd id6t hagyva nekik a valtozasra valé felkészilésre.

9.12.3 A dokumentum azonosité (OID) valtozasa
Jelen Szabdlyzat Ujabb verzidéi minden esetben Uj azonositéval kertilnek kiadasra.

9.13 Vitas kérdések rendezése

A Szolgaltato torekszik a miikodése soran felmeril6 vitas kérdések békés, targyaldsos rendezésére. A
rendezés sordn a fokozatossag elvét koveti.

A Szolgdltatd tevékenységével kapcsolatos kérdéseket, kifogdsokat és panaszokat e-mailben,
telefonon fogad. A Szolgaltatd a telefonos csatornan fogadott panaszok esetében jegyzékonyvet vesz
fel a panasz fogadasardl.

Barmely vitds kérdés vagy panasz felmeriilése esetén, a vita jogi Utra terelése elStt a Szerz6dott
Partnereknek kotelessége, az Erintett Félnek vagy barmely harmadik féInek pedig ajanlott a Szolgaltaté
haladéktalan értesitése és teljes kor( tdjékoztatasa az gy minden vonatkozdasat érintéen.

A benyujtott panaszokat a Szolgdltatd 30 napon beliil kivizsgdlja. A Szolgdltaté a vizsgdlat
eredményérél —felek eltér6 megallapodasat kivéve— emailben kildott, bélyegzével ellatott pdf

,,,,,

//////

tdjékoztatja a panasz benyujtdjat.
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Amennyiben a vdlaszt a benyljtd nem fogadja el, egyeztetést kezdeményezhet a Szolgdltatéval.
Amennyiben ez meghidsul, vagy nem vezet eredményre 30 napon beliil, a bejelent6 jogosult a
Budapesti Békéltet6 Testlilethez fordulni egy esetleges birdsagi eljardst megel6z6en.

Jelen szabdlyzat hatdlybalépésekor az illetékes szervezetek elérhetfségei a kovetkez6k:

Budapesti Békélteto Testiilet:

Cim: 1016 Budapest, Krisztina krt. 99. I. em. 111.
Levelezési cim: 1253 Budapest, Pf.: 10.

Email cim: bekelteto.testulet@bkik.hu
Weboldal: https://bekeltet.bkik.hu

Budapest Févaros Kormanyhivatala, Fogyasztévédelmi FGosztaly:

Cim: 1051 Budapest, Sas u. 19. lll. em.
Telefon: +36 1 450-2598
Email: fogyved_kmf_budapest@bfkh.gov.hu

Amennyiben az eljards nem vezet eredményre, a bejelentd jogosult az ligyet peres Utra terelni. Ebben
az esetben a felek kolcsonosen aldvetik magukat a Budapesti Il. és lll. Keriileti Birdsag kizardlagos
illetékességének.

9.14 Iranyado Jog
A Szolgaltatd szerzGdéseire és Szolgdltatasaira a magyar jog az iranyadd, azokat a magyar jog szerint
kell értelmezni.

9.15 Megfelelés a hatalyos jogszabalyoknak
Szolgaltaté tevékenységét a mindenkor hatdlyos Eurdpai Unids, illetve magyar jogszabdlyoknak
megfelel§en végzi.

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék
Nincs megkotés.

9.16.2 Atruhazas

A szolgaltatdsok nyujtasdaba bevont Szolgdltatdi partnerek csak a Szolgaltatd el6zetes irasbeli
engedélyével adhatjak tovabb jogosultsidgaikat és/vagy ruhazhatjak at kotelezettségeiket harmadik
félnek.

9.16.3 Részleges érvénytelenség
A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné valasa
esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.
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9.16.4 Igényérvényesités

Szolgdltaté kartéritésre, az ligyvédi dijak megfizetésére tarthat igényt a partnerei dltal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgaltaté egy konkrét esetben nem él
kartéritési igényével, az nem jelenti azt, hogy a jév6ben hasonlé esetben a szolgdltatasi szabalyzat mas

,,,,,

9.16.5 Vis maior

A Vis Maior a Feleket mentesiti a Szerz6dés szerinti kotelezettségeik teljesitése alél olyan mértékben,
amennyire a Vis Maior az érintett Felet gatolja a szerz6déses kotelezettségeinek teljesitésében és addig
az ideig, amig a Vis Maior hatasa fennall. Vis maiornak mindsil minden olyan rendkivili, a Szerzédés
|étrejotte utan bekovetkezd, annak teljesitését lehetetlenné tevé esemény, amelyet a Felek kell6
korultekintés ellenére sem lathattak elGre és nem harithattak el, amely nem vezethetd vissza egyikiik
sajat hibdjara vagy gondatlansagra sem.

Vis Maior eseménynek minGsil kulonosen (i) rendkivili allapot, szlikségallapot, veszélyhelyzet,
megel6z6 védelmi helyzet, varatlan tdmadds, arviz, tlizvész vagy egyéb katasztréfahelyzetnek
mindsithet6 helyzet; (ii) sztrajk vagy hasonlé munkabesziintetés, a Fél munkavallaldi altal végrehajtott
sztrdjk vagy munkabesziintetés kivételével. A Vis Maior tényét, ha az nem kdztudomasu, igazoltatni
kell az illetékes Gazdasagi Kamara altal.

Egyik Fél sem felel6s a szerz6dés szerinti kotelezettségeinek nem-, hibas- vagy késedelmes
teljesitésért, ha azt az el6z6 pontban meghatarozott Vis Maior esemény okozta. Vis Maior esemény
bekovetkezte esetén az érintett Fél kdteles a masik Felet irasban haladéktalanul értesiteni Vis Maior
helyzetrél és annak okardl. Ennek elmaradasabdl ered6 karokért az értesitést elmulasztd Fél teljes
felelGsséggel tartozik.

A Szolgdltatd katasztréfa esetén minden sziikséges intézkedést meghoz annak érdekében, hogy a
Szolgaltatdsokat a lehet6 legrévidebb idén belil helyreallitsa.

9.17 Egyéb rendelkezések

Nincs megkotés.
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