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1 Bevezetés

Jelen dokumentum a MobilSign Kft. (tovabbiakban Szolgdltatd) Bizalmi Szolgdltatasi Szabalyzata
(tovabbiakban Szolgéltatasi Szabalyzat, vagy Szabdlyzat), mely a nem mindgsitett elektronikus bélyegzé
szolgaltatdsara vonatkozik.

A Szolgaltatd jelen dokumentumban szabdlyozott bizalmi szolgdltatasat az elDAS rendelet 36. cikke
szerinti, fokozott biztonsagu elektronikus bélyegzéket létrehozd szolgaltatasként kell értelmezni
(tovabbiakban Szolgaltatas).

A Szolgdltatd a Szolgdltatdst a vele szerz6déses viszonyban 1év6 Szerz6dott Partnerek részére nyuijtja.

1.1 Attekintés

Jelen Szabalyzat célja annak ismertetése, hogy a Szolgaltaté az elektronikus bélyegzd bizalmi
szolgaltatdsaval kapcsolatban milyen mddon teljesiti az Elektronikus Bélyegzd Bizalmi Szolgaltatasi
Rendben meghatdrozott kovetelményeket és elvardsokat. A Szabdlyzat a nydjtott szolgaltatasok
feltételeit mas, a Szolgaltatd altal kiadott dokumentumokkal —mint az ASZF, a Szerz6détt Partnerrel
kotott Szolgaltatasi Szerz6dés és egyéb szerz6dések — egyiitt, egylittesen szabalyozzak.

Jelen dokumentum megfelel az RFC 3647 nemzetkdzi ajanlas kdvetelményeinek, kdveti az abban
meghatdrozott dokumentum szerkezetet, am annak nem minden fejezete értelmezheté a
Szolgaltatdsra vonatkozdlag, illetve nem az ajanlasban meghatarozott pontos fejezetnév haszndlhato
a Szolgaltatas eltérd jellege miatt. Az érintett fejezetekben ez feltlintetésre keril.

1.1.1 A Szolgaltato
A Szolgdltatd adatai:

Név MobilSign Korlatolt Felel&sségl Tarsasag
Rovid név MobilSign Kft.

Székhely 1126 Budapest, Kirdlyhago tér 8-9.
Telephely 1126 Budapest, Kirdlyhago tér 8-9.
Cégjegyzék szam 01-09-194592

Addbszam 25010714-2-43

Telefon +36 16120817

Weboldal https://www.mobilsign.com

Ugyfélkapcsolat
elérhetGsége és
nyitva tartasa

support@mobilsign.com
H-P: 9-16

Szolgaltatas bizalmi
feliigyeletnek valé | 2018.02.09.
bejelentése

Készitésért felel6s: Jévahagyta:
Dohanyos Péter Csik Balazs
biztonsagi tisztvisel Inf. Rendsz. Fel. Vez.
Készités datuma: Jovahagyas datuma:
2018.03.20. 2018.03.26.
Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve az alairt példanyai tekinthetbk hitelesnek.
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A Bizalmi Fellgyelet elektronikus alairdssal kapcsolatos szolgaltatasokat tartalmazé nyilvantartasanak
elérhetGsége: http://webpub-ext.nmhh.hu/esign/

1.2 A dokumentum neve és azonositdja

A dokumentum teljes neve MobilSign Elektronikus Bélyegzd Bizalmi Szolgaltatdsi Szabdlyzat. A
dokumentum neve, verziészama és OID azonositdja megtaldlhatd a dokumentum minden oldalan
lathato fejlécben.

1.3 PKI Kkozosség
A Szolgdltatas PKI kozossége a kovetkezS csoportokbdl all: a Szolgdltatd, a vele szerz6déses
kapcsolatban all6 Szerz6détt Partner, az Alairast kezdeményezd, az Alird és az Erintett felek

1.3.1 Szolgaltaté
A Szolgdltatd a bizalmi szolgaltatasa keretében elektronikus bélyegz6k létrehozasat biztositja.

1.3.2 Szerz6dott partner

A Szerz6dott Partner szerzG6déses viszonyban all a Szolgdltatdval a vonatkozd Szolgdltatdi
Szerz6désben, Altaldnos Szerz6dési Feltételekben és a Szolgaltatasi Szabélyzatban foglaltak szerint.

A Szerz6dott Partner a Szolgaltatds hasznalataval elektronikus dokumentumait elektronikus
bélyegzbvel latja el egyrészt a relevans lzleti folyamatait megvaldsitd informatikai rendszerei altal
kezdeményezve, masrészt feljogositott Aldirdst kezdeményezd képvisel6i 4dltal manualisan
kezdeményezve.

1.3.3 Alairast kezdeményezo
A Szerz6dott Partner alkalmazottja, vagy arra feljogositott személye, aki manualis interakciéval
aktivalja a Szolgdltatas altal megvaldsitott elektronikus bélyegzé |étrehozast.

1.3.4 Alairé

A Szerz6dott Partner -egy nevesitett képviselGjének felelGssége ala tartozd- lzleti folyamataban
(ugyfélként vagy egyéb minGségben) résztvevs személy, aki a képviseld kontrollja és koordindlasa alatt
az Uzleti folyamat keretében szdmara bemutatott elektronikus dokumentumon olyan mdveletet haijt
végre (kézi aldirds), mely az Uzleti folyamat metaadataként, megfelel6 feliilhitelesités érdekében a
képvisel6 altal a Szolgaltatas haszndlataval kezdeményezett elektronikus bélyegzé |étrehozasat kell,
hogy maga utan vonja.

1.3.5 Erintett felek

Az Erintett fél a Szolgaltatdval és a Szerz6dott Partnerrel szerzédéses viszonyban nem &llé harmadik
személy. Tevékenységére vonatkozd ajanlasokat a szabdlyzat és az abban megnevezett egyéb
szabadlyzatok tartalmazzak.

Készitésért felel6s: Jévahagyta:

Dohanyos Péter Csik Balazs
biztonsagi tisztvisel Inf. Rendsz. Fel. Vez.
Készités datuma: Jovahagyas datuma:

2018.03.20. 2018.03.26.

Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve az alairt példanyai tekinthetbk hitelesnek.
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1.4 Tanusitvanyok alkalmazhat6saga
Az Elektronikus Bélyegz8 szolgaltatdsra az RFC 3647 ezen pontja nem értelmezett, igy jelen
dokumentum e ponthoz nem fogalmaz meg kdvetelményt.

1.5 A Szabalyzat adminisztracidja

e 70z

Szolgaltaté fejezetben.

A Szolgdltatd legaldbb évente egyszer megvizsgalja a bizalmi szolgaltatdsi szabdlyzat relevans
jogszabalyi- és technoldgiai szabvdnyok elGirdsainak megfelel6ségét és sziikség esetén a bizalmi
szolgdltatasi szabdlyzatbdl mddositott, Uj verzidt bocsat ki és |éptet hatalyba.

1.5.1 Szolgaltatasi Szabalyzat és Szolgaltatasi rend kiadasanak eljarasa

A beérkezett, illetve fellilvizsgalat soran megallapitott, indokolt és elfogadott mddositasi igények
teljesitésére Uj dokumentum verzid keril kidolgozasra, melyet a szolgaltatdsért felelGs informatikai
vezet6 jogosult jovdhagyni. Az Uj dokumentum verzid hatdlyba lépésének feltétele a jovahagyas,
valamint megndvelt verzidszam és egyedi azonositdszam (OID) hozzarendelése.

A jévdhagyott, hatdlyba 1épd szabalyzat- illetve szolgdltatasi rend dokumentum verziét a Szolgdltatd
honlapjan ( https://www.mobilsign.com ) publikalja.

A hatdlyba lép6 Uj verzid kotelezd érvényl a Szolgaltatdval szerz6déses viszonyban all6 Szerz6dott
Partnerekre.

1.6 Fogalmak as roviditések

1.6.1 Fogalmak
e Bizalmi lista: Valamennyi (EU) tagallam bizalmi listdkat allit 6ssze, tart fenn és tesz kozzé,
amelyeken szerepelnek a felel6ssége ala tartozd minGsitett bizalmi szolgaltatdkra vonatkozd
informdcidk, valamint az e szolgaltaték altal nyujtott mindsitett bizalmi szolgaltatasokra
vonatkozd informdcidk. A tagallamok biztonsdgos mddon, automatizalt feldolgozasra alkalmas
formaban allitjak 6ssze, tartjak fenn és teszik kozzé az elektronikus alairassal vagy bélyegzével
ellatott bizalmi listakat.
e Bizalmi szolgaltatas: rendszerint dijazas ellenében nydljtott, az alabbiakbdl allé elektronikus
szolgdltatasok:
a) elektronikus aldirasok, elektronikus bélyegzék vagy elektronikus id6bélyegz6k, ajanlott
elektronikus kézbesitési
b) szolgaltatasok, valamint az ilyen szolgdltatasokhoz kapcsolédé tanusitvanyok létrehozasa,
ellendrzése és érvényesitése; vagy
c) weboldal-hitelesit6 tanusitvanyok létrehozasa, ellenGrzése és érvényesitése; vagy

Készitésért felel6s: Jévahagyta:

Dohanyos Péter Csik Balazs
biztonsagi tisztvisel Inf. Rendsz. Fel. Vez.
Készités datuma: Jovahagyas datuma:

2018.03.20. 2018.03.26.

Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve az alairt példanyai tekinthetbk hitelesnek.
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d) elektronikus alairasok, bélyegz6k vagy az ilyen szolgaltatasokhoz kapcsolédd tanusitvanyok
megGrzése;

e Bizalmi szolgaltatasi rend: olyan szabdlygyljtemény, amelyben egy bizalmi szolgaltaté, igénybe
vevd vagy mas személy valamely bizalmi szolgaltatas haszndlatanak feltételeit irja el6 igénybe
vevlk valamely kozos biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatarozott
alkalmazasok szamara;

e Bizalmi szolgaltaté: egy vagy tobb bizalmi szolgdltatast nyujtd természetes vagy jogi személy; a
bizalmi szolgaltatd lehet mindsitett vagy nem mindsitett bizalmi szolgaltato;

e Elektronikus bélyegz6: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzdrendelnek, hogy biztositsdak a kapcsolt adatok eredetét és
sértetlenségét;

e Fokozott biztonsagu elektronikus bélyegzé: olyan elektronikus bélyegz6, amely megfelel az
(eIDAS) 36. cikkben meghatarozott kbvetelményeknek:

a) kizardlag a bélyegzé létrehozdjahoz kotott;

b) alkalmas a bélyegzé létrehozdjanak azonositasara;

c) olyan, elektronikus bélyegzd létrehozasahoz hasznalt adatok felhasznaldsaval hozzak létre,
amelyeket a bélyegz6 |étrehozdja nagy megbizhatdsaggal kizardlag sajat maga elektronikus
bélyegzb |étrehozasara hasznalhat;

d) olyan mddon kapcsoldodik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok
minden kés6bbi valtozdsa nyomon koévethetd;

e HSM Security World: a kriptografiai magankulcsokat —és opciondlisan a hozza tartozé nyilvanos
kulcsot és tanusitvanyt—tarold, csak a HSM eszkoz altal feloldhat titkositassal védett adategység

e Szolgdltatasi szabalyzat: a bizalmi szolgaltaté nyilatkozata az egyes bizalmi szolgaltatasok
nyujtasaval kapcsolatosan alkalmazott részletes eljarasi vagy mas mikodési kovetelményekrdl;

e Tanusitvany: az elektronikus aldirds tanusitvany, az elektronikus bélyegz6 tanusitvany és a
weboldal-hitelesit6 tanusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a szolgdltato
altal kibocsatott elektronikus igazolds, amely tartalmazza a tanusitvanyra vonatkozo érvényesitési
adatot és a tanusitvany hasznalatdhoz sziikséges kapcsolédd adatokat, és amely elektronikus
dokumentum megbizhatéan védve van a kibocsatdskor és az érvényességi ideje alatt
rendelkezésre all6 technoldgidkkal elkdvetett hamisitas ellen;

1.6.2 Roviditések

e ASZF: Altaldnos Szerzédési Feltételek

e elIDAS: Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete a bels§ piacon torténd
elektronikus tranzakciékhoz kapcsolddd elektronikus azonositdsrdl és bizalmi szolgaltatasokrdl,
valamint az 1999/93/EK irdnyelv hatélyon kivil helyezésérdgl

Készitésért felel6s: Jévahagyta:

Dohanyos Péter Csik Balazs
biztonsagi tisztvisel Inf. Rendsz. Fel. Vez.
Készités datuma: Jovahagyas datuma:

2018.03.20. 2018.03.26.

Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve az alairt példanyai tekinthetbk hitelesnek.
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e Eit: 2015. évi CCXXII. torvény az elektronikus lgyintézés és a bizalmi szolgdltatasok altalanos
szabalyairdl

e HSM: Hardware Security Module (Kriptografiai Hardver Modul)

o NMHH: Nemzeti Média- és Hirkdzlési Hatosag, Bizalmi Felligyelet

e OCSP: Online Certificate Status Protocol (valds idejl tanusitvany-allapot protokoll)

e OID: Object IDentifier

e PKI: Public Key Infrastructure (nyilvanos kulcsu infrastruktura)

2 Kozzétételek

2.1 Anyilvanos szabalyzatok elérhetésége
A Szolgdltatd a Szolgdltatassal kapcsolatos nyilvanos szabalyzatok hatdlyos- és hatalyat vesztett
kordbbi verzidit a honlapjan teszi kozzé, melynek elérhetGsége 1.1.1 A Szolgéltatd fejezetben taldlhato.

2.2 Kozzététel gyakorisaga, korlatozasai

A Szolgaltatd a Szolgaltatassal kapcsolatos szabalyzatok valtozdsa esetén azokat a lehet6 leghamarabb,
de mindenképpen azok hatalybalépése el6tt a folyamatosan elérheté honlapjan publikalja. A
Szolgaltaté az ilyen moddon publikadlt informdacidk tekintetében honlapjan kizardélag olvasasi
jogosultsagot biztosit, a publikalt informacidk jogosulatlan médositdsa, illetve annak kisérlete is tilos.

3 Azonositas és hitelesités
A Szolgdltaté a Szerz6dott Partner (jelottel) kotend6 szerz6désbe kerilé adatok ellenérzésére
kozhiteles és egyéb nyilvantartasokat hasznal fel.

A Szerz6dott Partnerek és a nevilkben eljaré személyek azonositasa a Szerz6déskotéskor, valamint a
Szolgaltaté kozremikodésével megvaldsuld kulcsgeneraldskor torténik meg.

A Szolgdltatd a Szerz6dott Partner altal megadott és az elektronikus bélyegz6 tanusitvanyba kerilé
adatokat kozhiteles nyilvantartasban (cégnyilvantartas) ellenérizheti.

Az Aldirast Kezdeményez6 személyek azonositasa felhasznalénév és jelszo alapjan torténik.

3.1 Azonositas és hitelesités kulcscsere kérelem esetén

Aldiré kulcs (és tanusitvany) cseréjét normal eljarasrend szerint a Szolgaltaté kezdeményezi. Ha a
Szerz6dott Partner valamilyen okbdl még ezt megel6z6en szeretné kezdeményezni az aldird
tanusitvany lecserélését, ezt megteheti hivatalos — lehet6leg cégszer( alairdssal, de minimum a felek
kozotti szerz6désben a kapcsolattartasra, valamint e téren eljarasra kijelolt/felhatalmazott személy
aldirasaval ellatott és lebélyegzett — dokumentum formajaban, vagy a Szerz6dott Partner elektronikus

Készitésért felel6s: Jévahagyta:
Dohanyos Péter Csik Balazs
biztonsagi tisztvisel Inf. Rendsz. Fel. Vez.
Készités datuma: Jovahagyas datuma:
2018.03.20. 2018.03.26.
Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve az alairt példanyai tekinthetbk hitelesnek.
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bélyegzGjével (illetve azzal egyenértékl elektronikus aldirassal) ellatott elektronikus dokumentum
formajaban.

A Szolgdltaté nem tamogatja a tanusitvany meguijitasi funkciot.

4 A Szolgaltatas és életciklusa

Jelen fejezet az RFC ajanlas altal (eredetileg tanusitvany kiadas szolgdltatashoz) meghatarozott
fejezetstruktiranak a Szolgaltatd elektronikus bélyegz8 szolgaltatdsdra igazitott leképezését
tartalmazza, annak adattartalmaval egyiitt.

4.1 Szolgaltatas igénylése, iizembe allitasa
A Szolgdltatast szolgdltatasi szerz6dés megkotése utan lehetséges igénybe venni.

A Szolgaltatd a Szerz6dott Partner szdmara a Szolgdltatasi infrastruktdraban dedikalt kiszolgdld
példanyt hoz létre, mely kizdrélag a Szerz6dott Partner kéréseit szolgalja ki. Ennek pontos menetét
nem nyilvanos belsé dokumentumok rogzitik.

A Szolgaltatas haszndlatdhoz kapcsolat |étrehozasa sziikséges a Szolgdltatas technikai interfésze és a
Szerz6dott Partner informatikai rendszere koézott. Ennek sordn a Miuszaki dokumentacié ugyfél
csatlakozasahoz (nem nyilvanos, a Szerz6dott Partner részére tartds adathordozén vagy védett
csatornan atadasra kerilg) dokumentumok elGirasait sziikséges kovetni. A Szolgdltatas a Szerz6dott
Partner részérSl a biztositott technikai interfészek hasznalataval kétféle mddon érheté el és
aktivalhatd: egyrészt a relevans Uzleti folyamatait megvaldsitéd informatikai rendszerei 3ltal
kezdeményezve, masrészt feljogositott Aldirdst kezdeményezd képviselGi altal dedikalt kliens
alkalmazas hasznalatdval manudlisan kezdeményezve.

A Szerz6dott Partner aldiré kulcsparja a Szolgaltatd kozremikodésével keril generdlasra
nagybiztonsagu Kriptografiai hardver modulban (HSM). Az aldird kulcspar nyilvanos kulcsahoz
elkészitett tanusitvany kiallitasi kérés adatelem (PKCS#11 CSR - Certificate Signing Request)
segitségével a Szerz6dott Partner feladata mingsitett alaird tanusitvany beszerzése egy EU
nyilvantartasban szerepl6 hitelesités szolgaltatétol.

Az aldiré tanusitvannyal szemben tamasztott technikai elvardsok:
e mindsitett tanusitvany
e nonRepudiation és/vagy digitalSignature kulcshasznalati (key usage) beallitas
e tartalmaznia kell OCSP elérési informdacidkat
e tanusitvany lanca EU bizalmi listara (TL) visszavezethetd legyen
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A Szerz6dott Partner kidllitott aldiré tanusitvanyat a Szolgdltatd betolti az elektronikus bélyegzé
|étrehozdsdra hasznalt HSM eszkdzbe. Ennek soran a Szolgaltatd ellenérzi a tanudsitvany technikai
megfelel6ségét, valamint az abban szereplé adatokat, és jogosult a tanusitvany alkalmazasanak
elutasitasara, amennyiben az technikailag nem megfelel6 (példdul nem mindsitett tanusitvany) vagy
adattartalmat tekintve nem elfogadhaté (példaul nem a Szerz6dott Partner részére keriilt kiallitasra).

4.2 Dokumentum fogadasa

A Szolgaltatdé a Szerz6dott Partnertdl elektronikus bélyegzd létrehozdsdhoz dokumentumot a
kialakitott biztonsagos kapcsolaton keresztiil a dokumentum fogadd interfészen fogad. A Szolgdltatas
kizaroélag PDF dokumentumokat fogad be elektronikus bélyegzésre.

Ennek soran a Szolgaltaté a dokumentumot és a mellékelt metaadatokat ellenérzésnek veti al3, és csak
akkor fogadhatja be azokat, amennyiben azok technikailag és biztonsagilag megfelelnek a Szolgdltatas
altal feldolgozashoz sziikséges kovetelményeknek. E kovetelmények és ellenérzések a Muszaki
dokumentacio uUgyfél csatlakozasdhoz (nem nyilvdnos, a Szerz6dott Partner részére tartds
adathordozdén vagy védett csatornan atadasra kertilé) dokumentumokban keriilnek ismertetésre, de
kiilénosen:

o A beérkez6 dokumentum valid (strukturaju) PDF dokumentum

e A PDF dokumentum nem tartalmazhat kartékony aktiv kddot, vagy a megjelenitést befolydsold
aktiv kédot

e A dokumentumon esetlegesen mar szerepl6 elektronikus aldirdsoknak, elektronikus
bélyegz6knek és id6bélyegz6knek érvényesnek kell lennitk (CRL- illetve OCSP alapu online
visszavonasi ellen6rzés ezen a ponton nem torténik)

Az ellen6rzési m(iveletek altal nem megfelelének talalt dokumentum befogadasa elutasitasra keril az
elutasitas okdnak megjelolésével (automatizalt valasziizenet formajaban).

Befogadhaté dokumentum esetén a Szerz6dott Partner (dokumentumot az interfészen bekiild6
informatikai rendszere) pozitiv valasziizenetet kap és a dokumentum a feldolgozasi folyamat
id6tartamara eltaroldsra kertl a Szerz6dott Partner szdmara dedikalt, védett tarolasi helyen.

4.3 Elektronikus bélyegzo létrehozasa

A Szerz6dott Partner a Szolgaltatds hasznalataval elektronikus dokumentumait elektronikus
bélyegzGvel latja el egyrészt a relevans Uzleti folyamatait megvaldsitd informatikai rendszerei altal
kezdeményezve, masrészt feljogositott Aldirdst kezdeményezd képvisel6i 4dltal manualisan
kezdeményezve.

Az els6 esetben a Szerz6dott Partner a dokumentum interfészen valé bekildésekor —megfelel
paraméterezés Utjan— aktivalja elektronikus bélyegz6 a befogadott dokumentumon valé elhelyezését.
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A masodik esetben a beklldéskor megfelel6 vezérlési informacidval ellatott, befogadott dokumentum
a Szerz6dott Partner feljogositott Aldirdst kezdeményezS képviselGi a Szerz6dott Partner IDM
rendszerében (felhaszndldi név és jelszd alapon) azonositott és felhatalmazott mdédon hasznalt
dedikalt kliens alkalmazasaba tovabbitddik titkositott, védett csatornan. A kliens alkalmazasban az
Aldirdst kezdeményez6 és —az Aldirdst kezdeményezé kontrollja alatt az altala beazonositott— Aldré
személy a dokumentumot elolvashatja és hozzd csatolandd informacidkat (metaadatokat, kézi
aldirdsokat) rogzithet. Ezutdn az Aldirdst kezdeményezé a kliens alkalmazasbdl sajatkezlileg (azonositas
utani interfész hivassal) aktivalja a Szolgaltatast és a metaadatokkal kiegészitett dokumentumon
|étrehozza a paraméterezésnek megfelelS szamu elektronikus bélyegzét.

A Szolgdltatds aktivaldsakor a Szerz6dott Partner magankulcsat és aldird tanusitvanyat tarold
Kriptografiai hardver modul hasznalataval a dokumentumon (ETSI TS 102 788-3) PAJES-EPES és
id6ébélyeggel ellatott PAJES-EPES elektronikus bélyegzé késziil, mely megfelel az eIDAS altal a fokozott
biztonsagu elektronikus bélyegz6kkel szemben tamasztott kdvetelményeknek. Az id6bélyegek
elkészitésére a Szolgaltatd bizalmi listaban szerepld kiilsé id6bélyegzé szolgaltatast vesz igénybe a
kovetkezé modon:

e alapértelmezetten minden elektronikus bélyegzé id6bélyeggel keriil |étrehozasra

e amennyiben a Szolgdltatds Aldirdst kezdeményezé daltali aktivaldsakor egyszerre egynél tobb
elektronikus bélyegzé létrehozasat, csak az egymasra éplilé bélyegz6-sorozat kezdd (elsé) és
zaro (utolsd) bélyegzéje keril ellatasra id6bélyeggel

4.4 Bélyegzett dokumentum atadasa
A Szolgdltatas az elektronikus bélyegzével ellatott dokumentumot automatikusan tovabbitja a
Szerz6dott Partner részére. Amennyiben a bélyegzével ellatott dokumentum automatikus tovabbitdsa
kapcsolati vagy egyéb probléma miatt nem sikeres, a dokumentum tovabbitasa tetszGleges szamban
Ujraindithatd a Szolgaltatds (izemeltetGi oldalardl.

4.1 Az el6fizetés megsziinése
A Szolgdltatd a megsziint szerz6déshez kapcsoldddan tarolt munkaadatokat egy évig megdrzi, melynek
letelte utan jogosult azokat toérélni.

A Szolgdltato a megsziint szerz6déshez kapcsolédd napldfajlokat 10,5 évig 6rzi meg.

4.2 Magankulcs letétbe helyezése és visszaallitasa
A Szolgaltatd a Szolgdltatas fenntartdsdhoz sziikséges mentések keretében —a kulcsok biztonsagat nem
veszélyeztetve — a HSM Security Worldrél biztonsagi masolatot készit.

Készitésért felel6s: Jévahagyta:
Dohanyos Péter Csik Balazs
biztonsagi tisztvisel Inf. Rendsz. Fel. Vez.
Készités datuma: Jovahagyas datuma:
2018.03.20. 2018.03.26.
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ElSfizetési szerz6dés megsziinése esetén a Szerz6dott Partner aldird magankulcsa torlésre keril a
Szolgaltaté Kriptografiai hardver moduljabdl, valamint biztonsagos torlésre kerll minden olyan
biztonsagi mentés, melyben az azt kezel6 HSM Security World el6fordulhat.

5 Fizikai, eljarasbeli és személyzeti biztonsagi 6vintézkedések

A Szolgdltatd gondoskodik arrél, hogy kell, az elismert szabvanyoknak megfelel6 fizikai, eljarasbeli és
személyzeti biztonsagi dvintézkedések, valamint az ezeket érvényre juttatd adminisztrativ és iranyitasi
eljarasok keriljenek alkalmazasra.

Szolgaltaté nem nyilvdnos Informdacidbiztonsagi Szabalyzata tartalmazza az informacidbiztonsagi
szabalyozassal kapcsolatos elGirdsokat.

5.1 Fizikai ovintézkedések

A hitelesités-szolgdltaté gondoskodik arrél, hogy a kritikus szolgaltatdsokhoz torténd fizikai hozzaférés
ellenérzott legyen, és a kritikus szolgaltatdsok eszkozeinek fizikai kockazatat minimalizalja. A fizikai
karokozas és illetéktelen behatolas megakadalyozasa. A kritikus és érzékeny informaciét feldolgozé
szolgdltatasokat biztonsdgos helyszineken valdsitjdk meg a Szolgdltatd rendszerében. A biztositott
védelem aranyban all a Szolgaltato altal végzett kockazat elemzésben megallapitott kockazatokkal

5.1.1 Felépités

Bizalmi szolgdltatas nyujtdsdhoz hasznalt Informatikai infrastruktdra a T-System Cloud and Data
Center-ben (Dataplex - Budapest, Asztalos Sandor ut 13, 1087) keriilt kialakitasra. Az ottani kornyezetet
egy biztonsagi zénanak tekintjik, mert a szolgdltatast biztositd infrastruktira és alkalmazas
komponensek mindegyike elengedhetetlen a szolgaltatas biztositasahoz.

A MobilSign Kft. telephelyén (1126 Budapest, Kirdlyhagd tér 8-9.) megfelelé védelmi zéndk (20 —
altaldnos munkakornyezet és Z1 - szerverszoba) keriiltek kialakitasra a Szolgaltatas kell6 biztonsagu
lzemeltetése és tdmogatasa érdekében.

5.1.2 Fizikai hozzaférésvédelem
Dataplex centerbe valé belépéshez az lizemeltetésért felelGs szolgaltatd képvisel6jének van joga. A
belépési jog 7/24 6raban él6, a belépéseket a Dataplex center rendszere naplézza, megérzi.

A Mobilsign Kft telephelyén a Z0 — altaldnos munkakérnyezet — zéndba valé bejutdst kulccsal és
kartyaval nyilo ajto védi. A bejutds a jogosultak szamara 7/24 6raban lehetséges. A belépés sajat jogon
jogosultsaggal nem rendelkezé latogato (beszallito, alvallalkozd, partner, hatdsag, tgyfél...) szamara
csak beengedéssel lehetséges. Sajat jogon ott tartézkoddsra nem jogosult latogatd, csak megfelel
jogosultsaggal rendelkezé kolléga kiséretében tartdzkodhat a helyiségekben. A latogatdkat a jelenlétiik
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soran végig kisérni sziikséges. Belépésre jogosultak a cég munkavallaldi, illetve az Ugyvezet6 altal
engedélyezett alvallalkozdk.

Mobilsign Kft telephelyén a Z1 — szerverszoba — zéndba vald bejutdst kulccsal és kartyaval nyild ajté
védi. A bejutas a jogosultak szamara 7/24 éraban lehetséges. A belépés sajat jogon jogosultsaggal nem
rendelkezé latogatd (beszdllitd, alvallalkozd, partner, hatésag, lgyfél...) szdmara csak beengedéssel
lehetséges. Sajat jogon ott tartézkoddsra nem jogosult latogatd, csak megfelel6 jogosultsaggal
rendelkezé kolléga kiséretében tartdézkodhat a helyiségekben. A latogatdkat a jelenlétiik soran végig
kisérni sziikséges. A szerverszoba belépések és kilépések elektronikusan naplézasra keriilnek.

5.1.3 Aramellatas, légkondicionalas
Dataplex rendszerkdrnyezetre vonatkozdan e szolgdltatasokat a Dataplex (izemeltetGje szolgaltatja:

e duplikdlt, georedundans dram betdplalas;
e szlinetmentes dramellatas;

e aggregdtorok biztositasa;

e duplikdlt klimarendszer;

A telekommunikaciés halézat védelmét a beléptetés szigoru kontrollja és a kiépitett georendundans
csatlakozasok tdmogatjak.

A Szolgaltatd telephelyén a Zl-es zénaban az aramkimaradds elleni védelmet sziinetmentes
tapegységek biztositjak a szerverszobaban.

Mobilsign Kft telephelyére vonatkozéan a Z0-as zéndban a szolgdltatdsok (aram, viz, gaz, klima
rendszer) fellgyeletét az irodahaz miikodtetjének a feladata.

5.1.4 Beazas és elarasztddas veszélyeztetettsége
A Szolgaltatd szolgaltatasi helyszinei védettek a bedzastél és az eldrasztodastdl. A védett
szamitégépteremben a biztonsagot noveli az dlpadld alkalmazésa.

5.1.5 Tiizmegeldzés és tiizvédelem
Dataplex rendszerkornyezetre vonatkozdan a tlizvédelmi rendszer (flistérzékelés és riasztas, valamint
oltas) miikodtetését a Dataplex Gizemeltet6je szolgaltatja.

Mobilsign Kft telephelyére vonatkozdan (Z0 és Z1-es zdna) a tlizvédelmi rendszer (flistérzékelés és
riasztas) miikodtetése az irodahaz mikodtet6jének feladata.

5.1.6 Adathordozok kezelése

A szolgdltato a tarolandé adathordozdkat, igy kiilonésen az Offsite backup mentés és Ujrainstallalasi
,how-to” leirdsokat, Boritékban 6rzott felhasznaldéi informacidkat, védett adatokat tarold
pancélkazettdkat, adminisztratori és operatori kartyakat pancélszekrényben 6rzi.

Készitésért felel6s: Jévahagyta:

Dohanyos Péter Csik Balazs
biztonsagi tisztvisel Inf. Rendsz. Fel. Vez.
Készités datuma: Jovahagyas datuma:

2018.03.20. 2018.03.26.

Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve az alairt példanyai tekinthetbk hitelesnek.

18/45



h MobilSign Verzio: v1.3
@ Elektronikus Bélyegz6 Bizalmi Szolgaltatasi Szabalyzat Publikus

MobilSign OID: 1.3.6.1.4.1.46750.1.1.1.4.1.1.4

A pancélszekrényekhez valé hozzaférés, az azokhoz dokumentalt jogosultsaggal rendelkezd
tisztvisel6kon keresztil lehetséges a szabalyzatoknak megfelel6en. A pancélszekrényekbdl barmely
tételt kivenni legalabb egy jogosult tisztvisel6 engedélyével és jelenlétében lehetséges. A kivételrdl
feljegyzést kell késziteni, melyet megérizni szlikséges.

5.1.7 Selejt kezelése

A haszndlhatatlan leselejtezett adathordozék (pl.: PC, laptop stb.) fizikai megsemmisitésérdl
gondoskodni  kell. A megsemmisités el6tt az adathordozdkon taldlhaté adatokat a
helyredllithatatlansagot biztositd torlési technikdkkal és eljarasokkal a rendszergazda torli az
elektronikus informacids rendszer meghatarozott adathordozdit a leselejtezés, vagy Ujrafelhasznaldsra
valé kibocsatas el6tt.

Ennek érdekében:

e atorlésnél olyan szoftvert kell alkalmazni, amely legalabb 3x fellilirja az adatot a torlés sordn,
melyek kozil legaldbb 1 felllirds véletlenszer( értékekkel torténik (titkositott adathordozd
esetén csak a kulcs megsemmisitése sziikséges). Amennyiben ez nem lehetséges, akkor az
adathordozét kotelezd elzart helyen, dokumentaltan tarolni/biztonsagos és kornyezettudatos
madon, dokumentaltan megsemmisiteni,

e atorlést az Ugyvezet6 hagyja jova,

e garancialis eszkd6zok esetén, ha az eszkéz hibdja miatt az adatok torlésére nincs mad, az
lgyvezet6 dont az eszkdz cserére torténd kiadhatdsagarol.

Az adatok megfelel6 mdédon torténd eltavolitasaért az Ggyvezet6 a felelds. Az adatok eltavolitasat a
rendszergazda végzi.

Biztonsagi tisztvisel6nek kell ellenérznie a selejtezett adathordozdk biztonsagos, ellen6rzott és
dokumentalt megsemmisitését, melyet az Infrastruktira (zemeltet6 végez. A selejtezésrdl
jegyz6konyvet sziikséges késziteni, illetve a vonatkozdé dokumentacidkat (leltdr, konfiguracios
dokumentdcid) frissiteni sziikséges.

5.1.8 Szeparalt mentés
A mentés elsédleges fizikai helyszine a Datapelx, kizardlag a Szolgaltatd altal nyithatd és felligyelt, zart

rack szekrényében lokalizalt dedikalt ment6 szervere.

Ezen felll m(ikédik offsite mentés megoldas, amelyet az System Administrator heti rendszerességgel
kozvetlen a Szolgdltato irodai VPN megoldasan, titkositott csatornan ment le az irodai kérnyezetben
kialakitott védett, titkositott taroléra. A fenti mentésrdl elektronikus jegyz6konyv készil, amely a
cégvezetés illetve a mentés felligyelS belsé szervezeti egység felé megkiildésre kerdil.
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5.1.9 Mobil eszkozok hasznalata

A bizalmi szolgaltatds nydjtdsdhoz hasznalt Informatikai infrastruktirahoz mobil eszkdzzel kapcsolddni
(mobiltelefon, tablet, laptop stb.) nem engedélyezett (kivéve a MobilSign SaaS kliens alkalmazasokat
futtatd mobil eszk6zok szamara a bizalmi szolgaltatas kliens interfészein keresztiil). Tavoli elérési
UzemeltetGi/adminisztraciés VPN kapcsolat felépitése csak a MobilSign irodai infrastruktiraban
kialakitott, fizikailag elzart helyen (szerverszoba) elhelyezett ugrégéprél engedélyezett. Ett6l eltérni
kizdrdlag az IBF kifejezett engedélyével lehet.

5.2 Eljarasrend intézkedések

5.2.1 Bizalmi munkakorok
A Szolgdltatd a jelen szabalyzatban nyujtott szolgaltatas keretében a kdvetkezd bizalmi szerepkoroket

alkalmazza:

— aSzolgdltatd informatikai rendszeréért altalanosan felelGs vezetd;

— IT biztonsagi vezet6 (ITBV): feladata a biztonsagi beallitdsok és policy mdédositdsok jovahagyasa
és ellenGrzése, a MobilSign SaaS rendszerrel kapcsolatos biztonsagi vonatkozdsu egyéb
madositasok engedélyezése, elzart kripto eszk6zok kiadasa

— Security Officer (Biztonsagi tisztvisel§): feladata biztonsagi vonatkozasu mveletek elvégzése,
valamint az Admin Portalon elérhet6 biztonsagi rendszerbeallitasok mddositasa

— System Administrator (Rendszeradminisztrator): feladata a telepitések és konfiguracios
feladatok elvégzése, biztonsagi mentések lefolytatdsa, valamint az Admin Portalon elérhet6
nem biztonsagi rendszerbeadllitdsok moédositasa

— System Operator (Rendszerlizemeltetd): feladata a MobilSign rendszerrel kapcsolatos
Uzemeltetési feladatok ellatasa

— Flggetlen rendszervizsgald: A szolgdltatd napldzott, illetve archivalt adatdllomanyat vizsgald,
a szolgdltatd altal a szabdlyszerli m(ikodés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenGrzéséért, a meglévé eljarasok folyamatos vizsgalatdért és monitorozasaért
felelGs személy

A Szolgdltato a bizalmi munkakorokrél folyamatosan karbantartott, naprakész nyilvantartast vezet.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti 1étszam

Szolgaltaté az aldbbi tevékenységeket legaldbb kett6 arra kijelolt és kozvetlen felhatalmazassal
rendelkezé bizalmi munkatars egyittes fizikai jelenlétével, egy fizikailag védett kornyezetben végzi
(melynek részletes szabalyozasa a Szolgaltatd nem publikus belsé szabalyzataiban talalhatd):

e Szerz6dott Partner alaird kulcsparok és CSR (PKCS#10) generaldsa
o Szerz6dott Partner elektronikus bélyegz6- és kibocsatdi tanusitvany lanc visszatoltés
e Az Alairéd HSM Security Worldh6z kapcsolédé karbantartdsi és lizemeltetési m(iveletek
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e Szerz6dott Partner aldird kulcspdrok és bélyegz6k torlése

5.2.3 Az egyes szerepkorokhoz tartozo6 azonositas és hitelesités
Az informatikai rendszer minden felhaszndldja és az adminisztrativ folyamatok minden szereplGje
személy szerint kerill azonositasra. Sikeres hitelesités el6tt egyetlen biztonsag kritikus tevékenységet

/////

engedélyezési folyamaton mennek at, a feleslegessé valt hozzaférések felllvizsgalatra keriilnek és mar
nem indokolt esetben visszavonasra kerilnek.

A Szolgéltatas szempontjabdl kritikus rendszerek fizikai megkozelitése is hozzaféréshez, azonositashoz
kotott.

5.2.4 Egyes szerepkorok osszeférhetetlensége
A Szolgdltatas nyUjtdsa kdzben a szerepkorok estében a kovetkezd kizard szabalyok érvényesek.

Minden Szolgéltatdi és Ugyfél szerepkor kizarja egymast.

A Szolgdltatonal meglévé szerepkorok kizardsat az alabbi tablazat szemlélteti:

Fliggetlen
rendszervizsgal
¢}

Inf.Rsz.Alt. TBY Biztonsagi Rendszer Rendszer
Felel6s Vezet6 tisztviseld adminisztrator lizemeltet6

Inf.Rsz.Alt. Felel6s
Vezet6
ITBV
Biztonsagi
tisztviseld
Rendszer
adminisztrator
Rendszer
lzemeltetd
Fliggetlen
rendszervizsgald

ahol X (piros) az 6sszeférhetetlen szerepkoroket jeldli

5.3 Személyzetre vonatkozo6 el6irasok

A személyzetre vonatkozd ovintézkedések célja az emberi hibak, lopas, csalas és a visszaélések
kockazatanak csokkentése. Ezek megelGzésére a Szolgaltatd mar a munkatarsak felvételének folyaman
torekszik, és az alkalmazas soran folyamatosan folyamatos ellen6rzésekkel biztositja az ezek
csokkentésére irdnyuld kontrollok mikodését.

Minden bizalmi szerepkort bet6lté munkatarsnak és kiils6 félnek — aki a Szolgaltatd Szolgdltatasaival
kapcsolatba keriil — titoktartdsi nyilatkozatot kell alairnia.
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5.3.1 Képzettségre, gyakorlatra és megbizhat6sagra vonatkozé kovetelmények
A Szolgdltatd a Szolgdltatdas nyujtdsdhoz csak az adott munkakorh6z megfelel6 tuddssal és

képzettségekkel rendelkez6 dolgozoét alkalmaz. Amennyiben alvallalkozét vesz igénybe, ezt az
alvéllalkozdktdl is megkoveteli.

A Szolgaltato a megfelel6 képzettségeket felvételkor ellenérzi. A megfelel§ tudasszint fenntartasara a
Szolgaltaté a dolgozdk részére éves tervet készit. Amennyiben a Szolgaltatd rendszereiben vagy
folyamataiban torténé valtozasok ezt indokoljdk, a Szolgaltatd a dolgozdk részére soron kiviili oktatast
biztosit.

A bizalmi munkakort a munkatarsak a megfelel6 gyakorlati tapasztalat megszerzését kdvetGen
tolthetnek be.

7 7

5.3.2 Eldélet vizsgalatara vonatkozo eljarasok
A Szolgaltaté vezet6 munkakorben illetve bizalmi szerepkdrben csak olyan alkalmazottakat

foglalkoztat, akik:

o Dbintetlen el6élettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, amely a
blintetlenséget befolyasolhatja;

e nem allnak a bizalmi szolgaltatdsi tevékenység gyakorlasat kizaro foglalkozastdl eltiltas hatdlya
alatt.

Kinevezéskor a Szolgdltatd vezet6 munkakort betdlté alkalmazottjanak nyilatkozataval, bizalmi
szerepkort betolté alkalmazottjanak 3 hdnapnal nem régebbi erkdlcsi bizonyitvannyal kell igazolnia
biintetlen el&életét.

A Szolgaltaté a felvételi eljards soran ellen6rzi a jelentkez6 Onéletrajzaban megadott relevans
informacidk valédisagat.

5.3.3 Képzési kovetelmények
A bizalmi munkakort bet6lté munkatarsaknak rendelkezniiik kell a feladataik ellatasahoz sziikséges

tuddssal. Az ennek valé megfelelést megfelelS szakképzetséggel és munkatapasztalattal is igazolni kell.
Ezek hidnyaban a Szolgdltatd rendszereihez nem adhatd ki hozzaférési jogosultsag.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények
A Szolgdltatd folyamatos képzésekkel gondoskodik a Szolgdltatas nyujtdsaban kozremikodsk

megfelel6 szintl tudasardél. Amennyiben a Szolgdltatas informatikai kornyezetben ezt igényl6 jelentds
valtozas kovetkezik be, a Szolgdltatd gondoskodik a munkatarsak megfeleld szintl képzésérdl.

5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga
A Szolgdltatd nem alkalmaz kotelezd jellegli korforgast az egyes munkabeosztasok kozott.
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5.3.6 Felhatalmazas nélkiili tevékenységek szankcionalasa
A Szolgaltatd a szabalyzatait megszegd dolgozok esetében a munkaszerz6désben, munkakori leirasban,

valamint a magatartdsi kddexben meghatdrozott intézkedéseket hozza.

5.3.7 Szerzddéses kozremiikodokre vonatkozo kovetelmények
A Szolgdltatd nem munkaviszonyban dolgozd szerz6déses kdzrem(ikddbire ugyanazok a biztonsagi
szabalyok vonatkoznak, mint a munkaviszonyban dolgozdkra.

5.3.8 A személyzet szamara biztositott dokumentaciok
A Szolgaltaté folyamatosan biztositja a szolgaltatdsnyujtasban kozremiikodd személyek részére a

szerepkoriik elldtasahoz sziikséges aktualis szabalyzatokat és dokumentdcidkat.

5.4 Naplozasi eljarasok

Szolgdltaté rendszere széleskorl napldzdsi tevékenységet folytat a Szolgaltatasra vonatkozd
mveletek és az ezek sordn felhasznalt adatok megé6rzése érdekében. A napldzashoz szikséges pontos
id6t a kiszolgald szerverek kodzponti idGszinkronizacidja garantalja, mely legfeljebb 1 masodperces
eltérést engedélyez a valédi id6hoz képest. A napldesemények kdzponti naplészerveren biztonsdgosan
tdroldsra — és rendszeresen mentésre — keriilnek, a beavatkozast igényl6 eseményekrdl a
napléeseményeket automatikusan elemz6 logika értesitést kild az érintett (zemeltetGknek. E
naplézasok tulajdonsagai az adott alkalmazasok fliggvényei.

Minden napléesemény tartalmazza a kévetkez6ket, amennyiben relevans és értelmezhetd:

e napld esemény datuma és ideje
e esemény tipusa

e a tevékenységért felel6s entitas (pl. felhasznalo, rendszergazda, processz) azonositdja (de
hitelesitési informacidit nem tartalmazhatja!)

e napldzott esemény sikeres vagy sikertelen volt-e

e az eseménnyel kapcsolatos kulcsinformacié (pl. belépés vagy kilépés);

e eszkdz azonosito (és helye amennyiben lehetséges) rendszer azonosito;
e hasznalt jogosultsagi informaciok;

e hasznalt rendszer kiszolgald alkalmazasok és service-ek;

o file hozzaférések és a felhasznalt jogosultsag;

e haldzati cimek és protokollok;

o figyelmeztetések - amennyiben a rendszer kiildott;

e védelmi rendszerek aktivacidja vagy kikapcsoldsa (antivirus, IPD, IDS)

5.4.1 A tarolt események tipusai
A napldzas kiterjed kiemelten a kdvetkezGkre:
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e kulcs menedzsment események

e napld generdld funkcionalitas elinduldsa és ledllasa

e napldzasi paraméterek megvaltozasa

e hozzaférési kisérletek (rendszer és adat- illetve mas er6forras hozzaférési kisérletek)
e kulcs irdnyitdsi tevékenységek

e rendszer konfiguracids valtozdsok

e aldiras események, kiemelten: aldirdskészités és aldiras-hitelesités

e rendszeradminisztratori és rendszeroperatori tevékenységek.

5.4.2 A naplé allomany feldolgozasanak gyakorisaga

A Szolgdltatd kozponti naplogyjté és elemzd rendszert alkalmaz, melyben az események feldolgozasa
és atvizsgdldsa valds id6ben megtorténi. A rendszerben alkalmazott szabalyok altal generdlt riasztasok
késedelem nélkil besoroldsra kerillnek, és kivizsgdlasuk a besorolds fliggvényében a belsé
szabalyzatok szerint megtorténik a megfelelS szaktudassal rendelkez6 munkatars altal. A kivizsgalasok
dokumentaldsa a Szolgdltatd jegykezelS rendszerében torténik.

5.4.3 A naplé-allomany meg6rzési idétartama
Az Gizemeltetési naplo-dllomanyokat a Szolgdltatd 10,5 évig tarolja a kozponti naplogylijtd szerveren,

illetve archivalva. A Szolgaltatod a napldkat és archivalt napldéallomanyokat a Fliggetlen rendszervizsgdlé
szamara igény esetén hozzaférhetévé teszi.

5.4.4 A napld allomany védelme

Szolgaltatd rendszerének napldbejegyzései a torlések és beszurdsok észrevétlen végrehajtdsat kizard
madon kerilnek tarolasra, integritasukat idébélyegzés védi, mely esetében biztositott az ellenérzés
lehetdsége is. A napld dllomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik.
A személyes adatokat tartalmazd napldbejegyzések esetében Szolgdltaté gondoskodik az adatok
bizalmas tarolasardl. A napld allomanyokhoz valé hozzaférésre csak azok jogosultak, akiknek erre
munkakoriik folytdn sziikségiik van. Szolgaltatd a hozzaféréseket biztonsagos mdédon ellenérzi.

5.4.5 A naplé dllomany mentési folyamatai

A rendszer napldallomanyai a kozponti naplézd szerveren redundansan keriilnek tarolasra. A naplékrél
hetente off-site mentés is késziil. A részletes folyamatot a Szolgaltatd Mentési Eljardsrendje
tartalmazza.

5.4.6 A naplo gyiijtési rendszere
Minden szerver fliggetlendl a funkcionalitasatol napld allomanyt készit, amelyek - kiilsé tzfal kivétel -

a kozponti napld szerverre érkeznek meg. A naplék innen kertilnek mentésre és archivalasra.
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5.4.7 Az eseményeket Kkivalt6 alanyok értesitése

A riasztast kivalté személyeket, szervezeteket és alkalmazasokat a Szolgdltatdé nem feltétlenil értesiti,
ugyanakkor szilikség esetén bevonhatja 6ket az esemény kivizsgaldsdba. Az esemény kivaltasaban
érintett feleknek ilyen esetben kotelességiik a Szolgaltatéval vald egylittmikodés a riasztast kivaltd
események feltardsa érdekében.

5.4.8 Sebezhetdség felmérése

A Szolgaltatd évente, vagy amennyiben a kontroll kérnyezet, illetve egyéb vdltozasok indokoljak,
sebezhetGség felmérést és kockazatértékelést végez, amely segitségével azonositja, értékeli és
kockazati osztalyba sorolja az olyan el6relathatd kiilsé és belsé fenyegetettségeket, amelyek lehetévé
tehetik a Szolgaltatdas mikodésének, vagy annak bizalmassaganak sérilését. A kockdzatelemzés a
fentiek mellett tartalmazza a fenyegetettségek elhdritasara a Szolgaltato altal alkalmazott folyamatok,
védelmi intézkedések leirdsat is.

5.5 Adatok megorzése

5.5.1 Az archivalt adatok tipusai
A Szolgdltatas keretében létrejovd, elektronikus bélyegzdvel ellatott dokumentumok fizikai tdrolasa a
Szerz6dott Partnerek feladata.

A Szolgaltaté megérzi minden Szolgaltatasi Rend, Szolgaltatasi Szabdlyzat, Altaldnos Szerzddési
Feltételek és Szolgdltatasi Szerz6dés korabbi verzidjat, melyek a Szolgaltatds nyujtdsanak és
igénybevételének adott id6pontbeli feltételeinek visszakovethet&ségét biztositjak.

A Szolgdltatas soran létrejott és begylijtott minden napldbejegyzés archivalasra kerdil.

5.5.2 Az archivalt adatok meg6rzési ideje

A Szolgaltaténak biztositja a Szolgdltatas mikodési napldoinak megdrzését 10,5 évig, a Szolgdltatas
biztositasanak és igénybevételének feltételeit rogzité szabdlyzatok megbrzését pedig hatalyon kivil
helyezésiiktSl szamitott 10 évig.

5.5.3 Archiv adatok védelme
Az archivumokra a Szolgaltato az 5.4.4 pontban leirt védelmet biztositja.

5.5.4 Az archivum mentési folyamatai
A Szolgdltatd az archivum mentésére az 5.4.5 pont megfelel6 intézkedései alkalmazza.

5.5.5 Az adatok idébélyegzésére vonatkozoé kévetelmények
Valamennyi elektronikus napldobejegyzés tartalmaz id6 adatot, amelyen legaldbb masodperc
pontossaggal fel van tiintetve a rendszer altal szolgaltatott idGpont. A Szolgdltatd biztositja, hogy a
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szolgdltatast nyujtd rendszerein a gépidé maximum 1 masodpercre tér el a referenciaid6tél. Az idGjel
elallitasahoz hasznalt gépid6t naponta legaldbb négy alkalommal szinkronizalja az UTC id6hoz.

5.5.6 Az archivum gyiijtési rendszere
A Szolgaltatd a napldinformaciok gydjtésére rendszeresen mentett, védett kozponti napldgyljté
rendszert tart fenn.

5.5.7 Archiv informaciok hozzaférését és ellendrzését végzo eljarasok
A Szolgdltatdonak az archivalt dokumentumokat és adatokat védett kérnyezetben térolja, melyhez vald
hozzaférés csak jogosultsag ellenbrzés utdn lehetséges. A hozzaférések napldzdasra keriilnek.

5.6 Szolgaltatoi kulcscsere

A Szerz6dott Partner —a Szolgaltatasban alkalmazott— aldird tanudsitvanya érvényességének lejarta
el6tt 3 honappal a Szolgaltatdé kezdeményezi a Szerz6dott Partner felé Gj aldird tanusitvany
kiallitdsanak folyamatat, mely sordn az Uj kulcs generdlasa utdn atadja az Uj alaird tandsitvany
kiallitdsahoz szilikséges tanusitvany kérést. A Szolgaltaté csak ugy tudja vallani az elektronikus
bélyegzési szolgaltatds folyamatossdgat, ha a Szerz6dott Partner az elkészilt Uj aladird tanusitvanyt
legkésGbb a lejaro tanusitvany érvényességének vége eldtt legaldbb két héttel eljuttatja a Szolgaltaté
részére.

Amennyiben a Szolgaltatds altal az elektronikus bélyegz6 létrehozdsdahoz hasznalt algoritmusok
tekintetében olyan hirtelen elavulds kbvetkezik be, mely nem teszi lehet6vé a Szerz6dott Partner alaird
tanusitvanyanak normal életciklus szerinti cseréjének bevarasat, a Szolgaltatd szintén a Szerz6dott
Partner felé (] alaird tanusitvany kidllitasanak folyamatat, Uj biztonsagosnak szamitd algoritmusok
haszndlataval. A Szolgaltaté ebben az esetben is csak Ugy tudja vallani az elektronikus bélyegzési
szolgaltatas folyamatossagat, ha a Szerz6do6tt Partner az elkészilt Gj alaird tanudsitvanyt legkésébb a
lejard tanusitvany érvényességének vége el6tt legalabb két héttel eljuttatja a Szolgaltatd részére.

Az egyéb, a Szolgaltatas miikodéséhez hasznalt kriptografiai kulcsok cseréjére vonatkozé eljarasokat
nem nyilvanos belsé szabalyzatok tartalmazzak.

5.7 Kompromittalodast és katasztrofat koveto helyreallitas

A Szolgaltaté a rendkivili helyzetek kezelésére Katasztréfa Elharitasi tervvel rendelkezik. Az észlelt
incidens fajtasatél és kiterjedtségétdl flggben ezen terv szerinti |épéseket kell végrehajtani a
bekovetkezett esemény hatasainak csokkentése érdekében.

A Szolgdltato Katasztrdfa Elharitasi Terve a kovetkez6 jelentsebb eseményekre terjed ki:

e Informatikai er6forras meghibasodasa
e Belss szabotazs, szandékos karokozas
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e  KiilsS IT biztonsagi tdmadas
e Halodzati hiba

o Uzemeltetési hiba

A Szolgdltatd indokolatlan késedelem nélkiil, de minden esetben az esetrél vald értestiléstdl szamitott
24 6ran bell értesitik a felligyeleti szervet a biztonsag megsértésérdl vagy az adatok sértetlenségének
megsz(inésérél, amennyiben az jelentds hatast gyakorol a bizalmi szolgdltatasra vagy az annak
keretében tarolt személyes adatokra.

5.7.1 RendKiviili események és kompromittalédas kezelésének eljarasai

A Szolgdltatd rendelkezik —nem nyilvdnos—Katasztrofa Elharitasi tervvel. A kialakitott eljarasok
biztositjdk a bekovetkezett esemény hatdsdnak korlatozdsdt és a Szolgdltatds esetleges
megszakadasanak miel6bbi elharitasat. A Szolgaltatd a rendszer mentései az els6dlegestél elkiiloniilt—
de azzal azonos biztonsagu — helyszinen is tarolja, ezzel is biztositva, hogy a bekdvetkezett esemény
utani helyreallas biztosithatdé legyen.

A Szolgdltatd bels6 szabalyzataiban rendelkezik kidolgozott, dokumentdlt incidenskezelési
eljarasokkal.

5.7.2 Informatikai eréforrasok, szoftverek és adatok meghibasodasa

A Szolgdltato informatikai rendszereit megbizhatd hardver és szoftver komponensekbdl épitette fel. A
Szolgaltaté a rendszereir6l a bels6é mentési szabdlyzatnak megfelel6en rendszeres, a rendszer
helyredllithatosdgat biztositd mentést készit. E mellett a hivatkozott Katasztrofa Elharitasi terv
rendelkezik a meghibasoddasok esetén kovetendd eljarasokrol.

5.7.3 Magankulcs kompromittalédasa
Szerz6dott Partner alaird magankulcsainak kompromittalddasa esetén a Szolgaltaté kovetkezd
|épéseket teszi meg:

e az érintett alaird magankulcs haszndlatat haladéktalanul megsziinteti, és errGl értesiti a
Szerz6dott Partnert valamint a Bizalmi Felligyeletet

e a Szerz6dott Partner értesitése a kompromittaléddsardl és a tandsitvany visszavonatdsanak
kezdeményezése

e a Bizalmi felligyelet értesitése a kompromittalédasrol

e Kozzétenni a kompromittalédas altal esetlegesen érintett elektronikus bélyegz6k korét, vagy
olyan informacidkat, melyek alapjan az érintett elektronikus bélyegz6k kore beazonosithatd

A Szolgdltaté bels6 szabalyzataiban a Szolgaltatds keretében haszndlt egyéb magdankulcsok
kompromittalddasanak esetére kidolgozott eljarasokkal rendelkezik.
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5.7.4 Miikodés helyreallitasa katasztrofa esemény utan
A Szolgdlatdé Katasztréfa Elharitasi terve részletezi a bekovetkezett esemény utdn kovetelendd

lepéseket a Szolgdltatas miel6bbi helyreallitasahoz.

5.8 A szolgaltatasi tevékenység megsziintetése
A Szolgaltatonak a szolgaltatasi tevékenység megszlintetése esetén kovetnie kell a jogszabalyokban ez
esetre meghatarozott eljarast:

o Legkés6bb a tevékenység megsziintetésekor értesiti a bizalmi felligyeletet, valamint a bizalmi
szolgaltatdsi lUgyfeleket. Az értesités idGpontjatol kezdve a Szolgaltatdé nem hozhat létre az
adott bizalmi szolgaltatas kapcsan 0] elektronikus bélyegz6t.

e Ha a bizalmi szolgaltatd mas bizalmi szolgaltatas nyujtasat tovabbra is folytatja, akkor koteles
gondoskodni a megsziintetni kivant bizalmi szolgaltatdssal 6sszefliggd, a nyilvanossag szamara
elérhet6 nyilvantartasainak folyamatos elérhetdségérdl.

e Ha a bizalmi szolgaltaté a tovabbiakban nem nyudjt bizalmi szolgdltatast, a bizalmi
feliigyeletnek, valamint a bizalmi szolgaltatdsi ligyfeleknek kiildottértesitésben megjeldli azt a
bizalmi szolgdltatét (a tovabbiakban: atvevé bizalmi szolgéaltatd), aki a bizalmi szolgaltatasi
tevékenység megszlinését kovetben biztositjia a megsziintetett bizalmi szolgdltatassal
Osszefliggd, a nyilvanossag szamara elérhets nyilvantartasokhoz valé hozzaférést

e ASzolgaltatd tevékenysége befejezésekor az informatikai rendszerében foglalt adatairdl teljes
kord, id6bélyegzbvel ellatott mentést készit. A szolgdltaté a mentett adatdllomdanyokat védi a
jogosulatlan mddositastdl, és biztositja, hogy az adatdllomany tartalmahoz jogosulatlan
személy nem férhet hozza. A szolgdltatd biztositja, hogy az adatok a meg6rzési idén belil az
arra jogosult személyek szdmara hozzaférhet6ek és értelmezhetéek legyenek.

o A Szolgaltatd koteles az atvev6 bizalmi szolgaltatédnak a hozzaférési kotelezettség ald esé
nyilvantartdsi adatokat atadni

A Szolgdltatd — annak érdekében, hogy adatait atadhassa egy mdsik szolgaltatdnak — az adatokat az Uj
szolgdltatd altal fogaddképes médian és formatumban helyezi el vagy biztositja az U szolgdltatd
szamara az adatok eredeti formatumban torténé feldolgozdsanak lehetGségét, amelyekhez atadja a
megfelel6 eszkdzoket, dokumentacidkat és ismereteket.

6 Miiszaki, biztonsagi ovintézkedések
A Szolgaltatéd megbizhatd, biztonsdgtechnikailag értékelt és ellen6rzott termékekbdl allé informatikai
rendszert haszndl Szolgaltatdsai nyujtasahoz.

6.1 Kulcspar generalas és telepités
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6.1.1 Kulcspar eléallitasa

A Szolgaltaté gondoskodik valamennyi dltala (sajat maga illetve Szerz6dott Partnerei szamara) generalt
magdankulcs biztonsagos és az ipari szabvanyoknak megfelel6 generaldsardl kidolgozott, dokumentalt
-nem nyilvdnos- eljarasrenddel rendelkezik. A kulcsgeneralds soran alkalmazott kriptografiai
algoritmusok és algoritmus paraméterek megfelelnek a Nemzeti Média- és Hirkozlési Hatdsag
Elektronikus aldirdssal kapcsolatos szolgaltatdsok nyujtasanal hasznalhatd biztonsagos kriptografiai
algoritmusok hatdrozatanak.

Egy Szerz6dott Partner szerz6désenként (rendszerpéldanyonként) egy aktiv alairé kulcsparral
rendelkezhet.

A Szerz8dott Partnerek alaird kulcsparjai semmilyen korilmények kozott nem keriilhetnek ki a
Kriptografiai hardver modul védelme aldl.

6.1.2 Magankulcs eljuttatasa a Szerzédott Partnerhez
A Szerz6dott Partnerek alairé kulcsai a Szolgaltatonal lzemelS Kriptografiai hardver modulban

generdlédnak, tarolédnak és aktivalddnak a Szolgdltatas részeként, azok tovabbitasa nem szikséges és
nem is megengedett.

6.1.3 Nyilvanos Kkulcs eljuttatasa tandsitvany kibocsatéhoz

A Szerz8dott Partner aldird kulcsdhoz tanusitvany kérés kerdl kidllitdsra, mely személyesen a
Szerz6dott Partner jogosult képvisel6je szamara keril dtadasra, vagy elektronikus Uton, a Szolgdltatd
elektronikus bélyegzgjével hitelesitve. Utdbbi esetben a Szerz6do6tt Partner felé elvaras az elektronikus
bélyegz6 hitelességének ellenGrzése a tanusitvany kérés felhasznalasa el6tt.

A tanusitvany kérés alapjan a tanusitvany igénylése és kidllittatasa a Szerz6dott Partner feladata. A
tanusitvany kérés alapjan a tanusitvany kiallitasat barmely, EU bizalmi listaban szerepl8 hitelesités-
szolgaltatonadl kérheti.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

A Szolgdltatd a Szerz6dott Partnerek felé nydjtott Szolgdltatas keretében a Szerz6dott Partner sajat
aldiréd kulcsaval hoz létre elektronikus bélyegz6ket, nem szolgdltatdi kulcspar segitségével. A
Szerz6dott Partnerek alaird kulcsparjainak nyilvanos kulcsait (tanusitvanyait) csak a Szerzddott
partnerek szdmdra teszi elérhetévé.

6.1.5 Hasznalt kriptografiai algoritmusok

A Szolgaltaté digitdlis alairdsra minden esetben a Nemzeti Média- és Hirkozlési Hatdsag Elektronikus
aldirdssal kapcsolatos szolgdltatasok nyujtasanal haszndlhatd biztonsagos kriptografiai algoritmusok
hatdrozata alapjan megfelelének tekinthetd algoritmus alkalmaz, valamint a hasznalt algoritmusok
megfelelnek az ETSI TS 102 176 ajanlasnak.
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6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfeleloségének ellenérzése
Nincs kilon megkotés

6.1.7 A Kkulcshasznalat célja
A Szolgaltaté a Szerz6dott Partner alaird magankulcsat kizdrdlag a Szerz6dott Partner altal aktivalt

elektronikus bélyegz6 készitéshez hasznalja.

A Szolgaltato dltal a Szolgaltatdsban haszndlt egyéb kriptografiai kulcsokrdl és azok haszndlatanak
céljardl karbantartott dokumentacidval rendelkezik.

6.2 A magankulcsok védelme és kriptografiai modulra vonatkozoé szabalyok

6.2.1 Kriptografiai modulra vonatkoz6 szabvanyok

Szolgdltaté Szerz6dott Partnerek alairé kulcsainak generdlasara, biztonsagos taroldsara, és
haszndlatara kizardlag olyan Kriptografiai hardver modult alkalmazhat, mely megfelelé mindsitésekkel
rendelkezik a biztonsagos kulcskezelés garantalasara:

o megfelel a FIPS 140-2 kévetelményeknek 3-as vagy anndl magasabb szinten, vagy
e megfelel az ISO/IEC 19790 kovetelményeinek

A Szerz8dott Partnerek aldird kulcsainak generdlasa, hasznalata és taroldsa Thales nShield Solo 500 F3
(PCle) hardver eszkozzel torténik, amely FIPS 140-2 szabvany szerint 3. szinten bevizsgdlt HSM.

A Szolgaltatds keretében alkalmazott egyéb kriptografiai kulcsok védelmére és kezelésére
vonatkozélag a Szolgaltatod rendelkezik kidolgozott és dokumentalt szabalyzatokkal.

6.2.2 A tobb-szereplds (“n-bél m”) magankulcs visszaallitas ellenorzése

A Szolgdltatd a Szerz6dott Partnerek alaird kulcsait tarold Kriptografiai hardver modul adminisztratori
funkcidiban is és a magankulcsok haszndlatdnak engedélyezéséhez is alkalmazza az n-b6l m
ellen8rzést.

6.2.3 Magankulcs letét
A Szolgaltatd nem nyujt magankulcs letétbe helyezési szolgaltatast, és a Szolgaltatds mikodéséhez

hasznalt kulcsokat nem helyezi letétbe.

6.2.4 Magankulcs mentése
A kulcsok mentése rejtjeles formaban hajtddik végre. A mentés sordn a magankulcsot generdld

kriptografiai hardver modulbdl a HSM altal megvaldsitott (biztonsagos, bevizsgalt) mdédon kerdl
mentésre. A mentések ugyanolyan jellegli és erdsségli védelem alatt allnak, mint a kulcsgeneralast
végz6 hardver modulban haszndlt eredeti példanya. A kulcs titkositdsa soran olyan algoritmus és
kulcsméret kerilt alkalmazasra, ami annak teljes hatralévGé idejében biztositja a védelmet. A
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szolgdltatéi magankulcs nem lGzemben [évé masolatait legaldbb a produktiv kulccsal azonos szintd
titkositasok védik.

A Szolgaltaté rendelkezik kulcs biztonsagi mentésére és visszadllitasara kidolgozott, dokumentalt belsd
szabalyozassal.

6.2.5 Magankulcs archivalasa
A Szolgdltatd nem archivalja a Szerz6dott Partnerek alairé magankulcsait.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba, vagy onnan térténd exportja
A Szerz6dott Partnerek aldiré magankulcsai nem hagyjak el a generaldsukra hasznalt Kriptografiai
hardver modul védett kornyezetét.

A Szolgaltatd a Szolgdltatassal kapcsolatban alkalmazott egyéb kriptografiai kulcsok magankulcsainak
kezelésére kidolgozott szabalyozassal rendelkezik.

6.2.7 Magankulcs tarolasa kriptografiai modulban
A Szerz6dott Partnerek aldiré magankulcsai az aldiré Kriptografiai hardver modul védett Security

Worldjében tarolddnak, a HSM altal kezel erGs titkositassal kddolva.

6.2.8 A magankulcs aktivizalasanak médja
A Szolgdltatd a magdnkulcs aktivalasat a Kriptografiai hardver modul gyartdja altal megadott
biztonsagos eljarasok szerint végzi.

6.2.9 A magankulcs deaktivalasanak mddja
A Thales nShield HSM kriptografiai hardver modul magankulcsa akkor deaktivaloédik, ha a modul

(szabalyos vagy szabalytalan mddon) kikeril az aktiv dllapotbdl. Ez az alabbi esetben kdvetkezik be:

¢ afelhasznald deaktivalja a kulcsot,
e amodul dramellatdsa megszakad (kikapcsolds vagy tapellatasi probléma),
e a modul hibaallapotba kerdil.

Az igy deaktivalt magankulcs mindaddig nem haszndlhatd, amig a modul ismét aktiv allapotba nem
kerdl.

6.2.10 A magankulcs megsemmisitésének maddja

A Szolgaltatd a Szerz6dott Partnerek alairdé magankulcsahoz tartozd tanusitvanyanak lejaratakor,
visszavondsakor, vagy az alaird kulcs hasznalatanak egyéb befejez6désekor a kulcsot a Kriptografiai
hardver modulbdl torli, valamint visszaallithatatlan mdédon torli az arrdl készilt biztonsagi mentéseket
is.
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6.2.11 Kritografiai modulok értékelése
A Szolgdltatd a 6.2.1 fejezetben meghatarozott eszk6zoket hasznalja.

6.3 A Kkulcspar kezelés egyéb szempontjai

A Szerz6dott partnerek alaird kulcspdrja és a hozza tartozo tanudsitvany érvényességi idejét a valasztott
bizalmi szolgaltatd hatdrozza meg, azzal a megkotéssel, hogy a Szolgadltaté nem tamogatja a
tanusitvany megujitast, azaz a tanusitvany lejaratakor Gj kulcspdr és tanusitvany el6allitas szlikséges.

6.4 Aktivalo adat

6.4.1 Aktivizal6 adatok eldallitasa és telepitése

A Szolgaltatd a felhaszndlt Hardver kriptografiai eszk6zok felhasznaldi atmutatdjaban és az eszkoz
tanusitvanyban megfogalmazott eljardsoknak, kévetelményeknek megfelel6 aktivalé mddszereket
alkalmaz szolgaltatoi és szerz6dott partneri magankulcsainak védelmére.

6.4.2 Az aktivizalé adatok védelme
A Szolgaltatdonak a Szerz6dott Partneri aldird magankulcsok aktivalé adatait biztonsagos mddon téarolja
és hozzaféréslikhoz legaldbb kettd, bizalmi munkakort betdlté munkatars egylttm(ikodése szlikséges.

6.4.3 Aktivizald adatok egyéb szempontjai
Nincs kikotés.

6.5 Informatikai biztonsagi eléirasok

6.5.1 Informatikai biztonsagi miiszaki kévetelmények meghatarozasa
A Szolgdltato a Szolgdltatas nyujtasahoz a kovetkez6 szabvanyokat és elGirdsokat vette figyelembe:

e 24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatdsokra és ezek szolgéltatdira vonatkozd
részletes kdvetelményekrdl

e 32014R910 - elDAS - AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014.
julius 23.) a bels6 piacon torténd elektronikus tranzakcidokhoz kapcsoléddé elektronikus
azonositasrdl és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK irdnyelv hatélyon kivil
helyezésérdl

e ETSIEN 319401 v2.1.1 (2016-02) ,Elektronikus aldirdsok és infrastruktarak (ESI). A
bizalmi szolgaltatdkra vonatkozd dltaldnos politika-kdvetelmények.” altal meghatdrozott
kovetelmények

e CEN/TS 419 241:2014 Security Requirements for Trustworthy Systems Supporting Server
Signing
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e ETSIEN 319 102-1V1.1.1 (2016-05) Electronic Signatures and Infrastructures (ESI);
Procedures for Creation and Validation of AdES Digital Signatures; Part 1: Creation and
Validation

e ETSITS101533-1V1.3.1(2012-04) Electronic Signatures and Infrastructures (ESI); Data
Preservation Systems Security; Part 1: Requirements for Implementation and Management

e ETSI TS 119 101 V1.1.1 “Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation” altal
meghatarozott kovetelmények

e MSZISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informacidbiztonsag-
irdnyitasi rendszerek. Kévetelmények

6.5.2 Informatikai biztonsag értékelése
Az ide vonatkozé rendelkezéseket a Szolgdltatd bels6 haszndlati Kockdazatkezelési Szabalyzata

tartalmazza.

6.6 Eletciklusra vonatkozo biztonsagi el6irasok

6.6.1 Rendszerfejlesztési eldirasok

Az ide vonatkozo szabalyokat a Szolgdltatd ,, A bizalmi szolgdltatast tdmogatd alkalmazas fejlesztését
biztositd IT kornyezetekre vonatkozd biztonsagi intézkedéseket tartalmazd Informdcidbiztonsagi
Szabdlyzata” tartalmazza.

A Szolgdltatd a Szolgdltatas nyujtasahoz csak megbizhatd, tesztelt, kovetelményeknek megfeleld
eszkozoket és alkalmazasokat hasznal. Az egyedi fejlesztés(i alkalmazasok estében megkoveteli, hogy
a biztonsagi kovetelmények mar a fejlesztés korai fazisaban megfogalmazasra keriiljenek, valamint a
fejlesztés teljes életciklusa alatt érvényre jussanak.

6.6.2 Biztonsagkezelési eldirasok

A Szolgaltatd olyan eszkdzoket, alkalmazasokat és eljarasokat alkalmaz, melyek biztositjak a rendszerek
megfelel6 biztonsagi konfiguracios beallitasait. Ezeket a Szolgaltatd Informacidbiztonsdagi szabalyzatai
és egyéb bels6 biztonsagi szabalyzatai tartalmazzak.

6.6.3 Eletciklusra vonatkozo biztonsagi el6irasok
A Szolgdltatd a Szolgaltatds nyujtasahoz eszk6zok és alkalmazasok teljes életciklusa alatt figyelembe

veszi és biztositja a megfeleld kontrollok mikodését.

6.7 halozatbiztonsagi eldirasok
A Szolgaltaté a Szolgaltatashoz nyujtot eszkdzoket azok funkcionalitdsa és rendeltetése szerint kiilon
biztonsagi zonakba sorolja. A zéndk kozotti kommunikacid csak biztonsagos, felligyelt csatornakon
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keresztil torténhet. A zonak kozotti kommunikacids beallitdsok mddositasa engedélyezéshez kotott,
végrehajtdsuk dokumentalt.

A Szolgaltatd a sajat rendszereit, valamint a Szerz6dott Partnerek rendszereit logikailag szétvalasztja,
azok kozott csak az engedélyezett, felligyelt csatornakon torténhet kommunikacid.

6.8 Idobélyegzés

A Szolgdltatas soran hasznalt id6bélyegek kiils6 bizalmi szolgaltatotdl kerlilnek beszerzésre.

A Szolgdltatd a rendszereinek orait egymassal és kiils6 UTC id6forrashoz (id6 szerver) szinkronizalja.

7 Tanusitvany és CRL profilok

7.1 Tanusitvany profil
A Szolgdltatd altal a Szerz6dott Partnerek aldird tanusitvanyaival szemben elvart megkotések a
kovetkez6k:

e nonRepudiation és/vagy digitalSignature kulcshasznalati (key usage) bedllitas

7.2 CRL profil

Nincs megkotés

7.3 OCSP profil

A tanusitvanynak tartalmaznia kell OCSP elérési informaciokat.

8 A megfeleloség vizsgalata
A Szolgaltatd a rendszerét rendszeres id6kozonként kiilsé fliggetlen auditorral fellilvizsgaltatja, hogy
megfelel-e a Szolgaltatds nyujtasahoz sziikséges kovetelményeknek, de kiilondsen a:

e ISO/IEC 27001:2013
e CEN/TS 419241
e ETSIEN 319401
e ETSITS 101533
e ETSITS119 101

elvarasainak.

8.1 Az ellendrzések koriilményei és gyakorisaga

Készitésért felel6s: Jévahagyta:

Dohanyos Péter Csik Balazs
biztonsagi tisztvisel Inf. Rendsz. Fel. Vez.
Készités datuma: Jovahagyas datuma:

2018.03.20. 2018.03.26.

Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve az alairt példanyai tekinthetbk hitelesnek.

34/45



h MobilSign Verzio: v1.3
@ Elektronikus Bélyegz6 Bizalmi Szolgaltatasi Szabalyzat Publikus

MobilSign OID: 1.3.6.1.4.1.46750.1.1.1.4.1.1.4

A Szolgaltatd évente, illetve a szolgaltatasban bekovetkez6 jelentds valtozasok esetén elvégezteti a
kilsé fuggetlen auditot.

8.2 AKiilso auditor képesitése
A kulsé auditokat Szolgdltatd olyan szakértével vagy szervezettel végezteti el, aki rendelkezik egy EU
tagallam nemzeti akkreditacids szervezetétdl megfelel§ felhatalmazassal.

8.3 Auditor fiiggetlensége
A kils6 vizsgdlatokat végz6 szervezet, annak munkatarsai, valamint a kils6 rendszervizsgdlo teljes
mértékben fliggetlenek Szolgdltat6tol.

8.4 A hianyossagok kezelése

A feltart hidnyossdgok kezelésére a Szolgdltatd intézkedési tervet készit, mely tartalmazza az
elvégzendl intézkedéseket, azok felel6seit és hatdridejét, valamint gondoskodik az intézkedések
megfelel6 végrehajtasanak ellenbrzésérdl.

8.5 Az eredmények kommunikalasa
A fliggetlen auditori jelentés a Szolgaltaté lzleti titka, azt csak az arra feljogositottak ismerhetik meg.

9 Egyéb iizleti és jogi kérdések

9.1 Dijak

A Szolgaltatd a Szolgaltatds nyujtasan bellil a Szolgaltatdsi Szerz6désben meghatdrozott dijakat
haszndlja. A Szolgdltatd fenntartja magdnak a jogot, hogy egyedi megallapodas keretében kiilonb6z6
Szerz6dott Partnerek esetén eltérd dijazast hasznaljon.

9.2 Anyagi felel6sségvallalas
A Szolgdltatd a megbizhatdsdg biztositdsa érdekében a jogszabdlyi elGirasoknak megfeleld
felelGsségbiztositassal is rendelkezik.

9.3 Uzleti informaciok bizalmassaga

9.3.1 Bizalmasan kezelendd informaciok kore
Szolgaltaté minden, a rendszer altal kezelt adatot és informaciét bizalmasnak tekint, kivéve a 9.3.2
fejezetben megadott adatokat és informacidkat.

9.3.2 Nem bizalmasnak tekintett informaciok kore
A Szolgdltato a kdvetkezs informacidkat nem tekinti bizalmasnak:

e Szolgaltatdi tanusitvanyok
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e A Szolgaltatd honlapjan kozzétett szabdlyzatok és dokumentumok
e Olyan adatok és informdcidk, melyek mds forrasbdl jogszerien, nyilvdnosan elérhet6k

9.3.3 Bizalmas informaci6 védelme
A Szolgdltatd adatvédelmi szabdlyzata részletezi a védelem érdekében hozott intézkedéseket.

A Szolgdltatd és a Szolgdltatds nyujtasaban kdzrem(ikodé felek minden esetben titoktartdsi
nyilatkozatot tettek a megismert adatok vonatkozasaban.

9.4 Személyes adatok védelme

9.4.1 Adatkezelési szabalyzat

A Szolgaltatd belsé adatvédelmi és adatbiztonsdgi szabalyzata rogziti a személyes adatkezelés
szabalyait. A személyes adatok védelme érdekében hozott intézkedéseket a relevans rendszerleirdsok
és szabdlyzatok tartalmazzdk, melyek megfelelnek a 2011. évi CXIl torvénynek.

A Szolgaltaté adatvédelmi elveinek nyilvanos kivonatat tartalmazd Adatbiztonsagi tajékoztaté cim(
dokumentum a Szolgaltaté weboldalan elérhet6 a letolthet6 dokumentumok kozott.

9.4.2 Bizalmasként kezelendd személyes adatok
Szolgaltatd csak a Szerz6dott Partnerrel vald szerz6déskotéshez, kapcsolattartdshoz, és jogosult

képvisel6k rogzitéséhez sziikséges adatokat gyl(jti és a Szerz6dott Partner altal a Szolgaltatas
igénybevétele sordan a Szolgaltatéhoz esetlegesen tovabbitott személyes adatokat kezel olyan
mértékben, ami szolgaltatas nydjtasahoz feltétlenil sziikséges.

A Szolgdltatd minden tudomadsara jutott személyes adatot véd.

9.4.3 Személyes adatnak nem mindsiil6é adatok
A Szolgaltatd nem kezel személyes adatként olyan adatot, mely nyilvdnos adatforrasbdl jogszer(ien

elérheté.

9.4.4 Személyes adatok védelme
A személyes adatok védelmére az Adatvédelmi és adatbiztonsagi szabalyzat rendelkezési az

iranyadoak.

9.4.5 Személyes adatok felhasznalasa
A Szolgaltatd az altala kezelt személyes adatokat csak a 2011. évi CXIlI térvénynek megfelel6en

haszndlja fel.

9.4.6 Felfedés birosagi vagy polgari peres eljaras keretében
A Szolgaltatd blincselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljesiilése esetén - a nyomozd
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hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil feltarja a
jogszabalyban meghatdrozott bizalmas informacidkat. Szolgaltaté rogziti az adatatadas tényét, de arrodl
nem tajékoztatja érintett El6fizet6t és/vagy Aldirot.

Szolgdltaté az elektronikus bélyegzd érvényességét érint6 polgari peres, illetve nem peres eljdras soran
- az érintettség igazoldsa esetén - az ellenérdek(i peres félnek vagy képvisel6jének, valamint a
megkeresé6 birésagnak feltarhatja a jogszabalyban meghatarozott bizalmas informacidkat. Szolgaltaté
rogziti az adatdtadas tényét, és arrol tdjékoztatja érintett Szerz6dott Partnert. A Szerz6dott Partner
feladata az Alaird értesitése.

9.5 Szellemi tulajdonjogok
A Szolgaltatd a Szolgaltatds nyujtasahoz csak olyan eszkdzoket alkalmaz, melyek nem sértik harmadik
fél szellemi tulajdonjogait.

9.6 Tevékenységeért viselt felelosség és helytallas

9.6.1 A Szolgaltato felel6ssége és helytallasa
A Szolgaltato felel6ssége

A Szolgdltatd a Szolgdltatasok nyujtasdval 6sszefliggésben okozott karokért legfeljebb a szolgdltatas
havidijanak értékhatarig felel. A Szolgaltatd karfelel6ssége nem terjed ki azokra a karokra, amelyek
bekovetkezéséért mas felelGs, amelyek kdzvetlen ok-okozati viszonyban nem allnak a szolgaltatoi
tevékenységgel. A Szolgdltatd csak a ténylegesen bekovetkezett karokért teheté feleléssé, igy nem
felel az elmaradt haszonért, lzletvesztésért, vart megtakaritasért vagy egyéb kozvetett, kiilonleges,
vagy kovetkezményes karokért, illetve sérelemdijért. A Szolgaltatd felelGssége nem terjed ki az
technoldgiat érint6 - rendelkezése okan nem lehetséges vagy jogszabdly alapjan a szolgdltatas nyljtasa
megsziintetésre kerdil.

A Szolgaltatd a koézvetleniil az Ugyfélnél kimutatott, az &ltala szandékosan vagy gondatlanul az
Ugyfélnek okozott karért felel8s. A Szolgaltaté nem tartozik felel6séggel azokért a karokért, amelyek
abbdl erednek, hogy az Ugyfél veszélyezteti a Szolgdltatds biztonsdgat vagy a Midszaki
Dokumentacidban elGirt miszaki kovetelményeknek nem tesz eleget.

A Szolgdltatd a szolgdltatdsaira — igy mindenekel6tt az altala képzett elektronikus bélyegzék
megfelel6sségére, hitelességére— felelGsségbiztositassal rendelkezik. Amennyiben a Szolgéltaté altal
szolgdltatott elektronikus bélyegz6 hitelessége esetlegesen valamely birdsdg vagy hatdsag el6tt nem
mindsil megfelel6nek, és ebbdl ered6en az Ugyfelet kar éri, a Szolgaltatd felelssége kizardlag a
felelGsségbiztositassal fedett maximum Osszeg erejéig terjedhet.

Készitésért felel6s: Jévahagyta:
Dohanyos Péter Csik Balazs
biztonsagi tisztvisel Inf. Rendsz. Fel. Vez.
Készités datuma: Jovahagyas datuma:
2018.03.20. 2018.03.26.
Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve az alairt példanyai tekinthetbk hitelesnek.

37/45



h MobilSign Verzio: v1.3
@ Elektronikus Bélyegz6 Bizalmi Szolgaltatasi Szabalyzat Publikus

MobilSign OID: 1.3.6.1.4.1.46750.1.1.1.4.1.1.4

A Szolgaltatd tovabba semmilyen kériilmények kézott nem felel azért, ha az Ugyfelet abbdl eredéen
éri kar, hogy a sajat Ggyfelének, az Alairé személyazonositasat nem, vagy nem kell6 koriltekintéssel
végezte el. A jelen karfelelGsséget kizard klauzula aldl kivételt kizarélag a torvényben (Ptk.)
meghatarozottak képeznek, igy Szolgaltatd nem zarhatja ki felelGsségét a szandékosan okozott,
tovabba az emberi életet, testi épséget vagy egészséget megkarositd karokozasért.

A Szolgaltatd érzékeny adatokat tartalmazo informdacidk (rendszernaplék, Ggyfél adatokat tartalmazo
dokumentumok, a Szolgéltatassal kapcsolatos biztonsagi vagy egyéb bizalmas adatok stb.) Szerz6dott
Partnernek elektronikus formaban (email stb.) vald kiildésekor koteles azt titkositdssal védett mddon
tennie, hogy azok bizalmassaga ne sériljon. Az alkalmazhatdé technoldgidkkal és megolddsokkal
kapcsolatos informaciékat a MUszaki dokumentdcié tartalmazza.

A Szolgdltatd 24 6ran belll értesiti a Szerz6dott Partnert minden olyan eseményrél, mely biztonsagi
szabalyszegéssel vagy az adatok sértetlenségének kompromittalddasaval jar, és jelent6s hatdsa lehet
a Szolgaltatd altal nyujtott szolgaltatdsokra, és a tarolt személyes adatokra.

A Szolgaltato kotelezettsége

A Szolgaltatd koteles a Szolgaltatasokat a mindenkori Szolgéltatdsi Szerz6dés, az ASZF, és a vonatkozd
jogszabdlyok szerint nyujtani. A Szolgaltatd a hatalyos jogszabalyoknak valé megfelelés miatt indokolt
valtozasokat koteles bevezetni.

Bizalmi szolgaltatdi statuszat koteles fenntartani, a jogszabalyok altal elGirt feltételek teljesiilését
biztositani, hatarid6ben gondoskodni a tanusitvanyainak a meghosszabbitasarol.

A Szolgdltaté koteles a Rendszer hasznalatat, rendelkezésre allasat (lizemképességét) a Szolgaltatasi
Szerz6désben szavatolt id6tartamban biztositani.

A Szolgaltatd a tanusitott rendszeren beliil aldirt dokumentumot, id6bélyegzével elldtott PDF
formajaban koteles az Ugyfél rendelkezésére bocsatani.

A Szolgdltato szavatolja a nyers dokumentumok a Rendszer altali végleges torlését.

A Szolgaltaté koteles a PDF formatumu dokumentumra —az azt a Rendszerbe tovabbitd, Szerz6dott
Partner tarsrendszer kérése esetén— fokozott biztonsagu elektronikus bélyegzét elhelyezni, amely védi
a dokumentum integritasat.

A Szolgaltatd a szolgaltatas nyujtasanak — a Szolgaltatd érdekkorében felmerilt ok vagy jogszabaly
altali - megsziintetése el6tt a szolgéltatas befejezését az Ugyfél részére bejelenti és azt az internetes
honlapjan keresztil kozzéteszi.
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A Szolgdltatd a vele szerz6déses jogviszonyban allé felekkel szemben az eIDAS 13. cikke szerint felel&s
minden olyan karért, amelyet szandékosan vagy gondatlanul barmely természetes vagy jogi
személynek okoz az elDAS rendelet szerinti kotelezettségei megszegésébdl ered6en. Ennek biztositasa
érdekében Szolgaltatd felelGsségbiztositassal rendelkezik. Amennyiben a Szolgdltatd el6zetesen
megfelel6en tdjékoztatja az Ulgyfeleit az altala nyljtott szolgaltatdsok igénybevételére vonatkozé
korlatozasokrol, és amennyiben ezek a korlatozasok harmadik felek szamara felismerheték, a
Szolgaltaté nem felelGs a szolgaltatdsok igénybevételébdl eredd, a jelzett korlatozasokat meghaladd
karokért.

,,,,,

valamint a Szolgaltato felel6sségét, a kar id6pontjat és 6sszegét bizonyitdé valamennyi dokumentum a
rendelkezésre all.

9.6.2 A Szerzoédott Partner felel6ssége és helytallasa
A Szerz&dott Partner koteles a szolgaltatasi dijakat a Szolgaltatasi Szerz&désnek és az ASZF

rendelkezéseinek megfelelGen, hatarid6ben megfizetni.

A Szerz6dott Partner koteles a Szolgaltatd altal kért, a Szolgaltatdsok igénybevételéhez sziikséges
adatokat hidnytalanul megadni, valamint koteles a valésagnak megfelel6 adatokat szolgaltatni. A
Szerz6dott Partner koteles minden olyan valtozast bejelenteni, mely érinti a Szerz6dést, vagy barmely
a Szolgaltatassal kapcsolatos informaciot. Amennyiben kiderdl, hogy a benyujtott adatok nem felelnek
meg a valdsagnak, a Szolgaltaténak joga van feliilbiralni az Ugyfél Szerz6dését, felszélithat javitasra,
illetve azonnali hatallyal felbonthatja a Szerz6dést.

A Szerz6dott Partner koteles biztositani, hogy a Szolgéltatasok igénybevételéhez sziikséges adatokhoz
és eszkozokhoz (jelszavakhoz) kizardlag az arra jogosult személyek férhessenek hozza.

A Szerz6dott Partner koteles a sajat Ggyfelét / a természetes vagy jogi személy Alair6 felet megfeleld
maddon azonositani, amely szabalyozott piaci tevékenység esetén a jogszabalyoknak megfelel6
személyazonositast jelenti, egyéb esetekben pedig a személyazonositds olyan maddjat, amely az
altaldnosan alkalmazott gyakorlatnak megfelel6en alkalmas a személyazonositdsra (legaldabb egy
személyazonositd okmany ellenGrzése, és legalabb harom személyazonositd adat felvétele, valamint
az okmdny tipusanak és sorszdmdnak rogzitése).

A Szerz6dott Partner koteles értesiteni a Szolgaltatét, amennyiben statuszaban valtozas all be, igy
kiilonosen, ha jogutddlas mellett, vagy jogutdd nélkil megszinik, valamint ha atalakulas folytan a
Szerz6désbél ereds jogok és kotelezettségek valamely jogutddra széllnak at, tovabba ha vele szemben
jogerds hatdrozattal elrendelt csédeljaras, felszamolds vagy végelszamolasi eljaras indult.
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A Szerz6dott Partner a Mdszaki Dokumentacidban meghatdrozott mddon koteles a mdszaki
kovetelményeknek eleget tenni, gondoskodni az elGirt biztonsagi intézkedések szigoru betartasardl. A
Szerz6dés feltételeit6l eltéré megoldast eredményezhet barmely mdszaki el6irds hidnyos alkalmazésa.

A Szerz6dott Partner koteles a Szolgaltatasokat kizardlag a jogszabalyok altal megengedett vagy nem
tiltott célokra, a Szolgaltaté szabalyzataiban (Szolgaltatdsi Szabalyzat, Bizalmi Szolgdltatasi Rend), a
Szerz8désben és a vonatkozd magyar és Unids jogszabalyokban foglaltaknak megfelel6en haszndlni.

A Szerz6dott Partner kotelessége a Szolgaltatd altal megfogalmazott kovetelmények betartasa és
betartatdsa a Szolgaltatds igénybevétel soran az Alairast kezdeményez, valamint az Alaird féllel.

A Szerz8dott Partner érzékeny adatokat tartalmazod informacidk (rendszernapldk, tgyfél adatokat
tartalmazo dokumentumok, a Szolgaltatdssal kapcsolatos biztonsagi vagy egyéb bizalmas adatok stb.)
Szolgaltaténak elektronikus formaban (email stb.) vald kildésekor koteles azt titkositassal védett
madon tennie, hogy azok bizalmassaga ne sériiljon. Az illetéktelen hozzaférés ellen nem védett médon
kiildott informaciok befogaddsat a Szolgaltatd jogosult megtagadni. Az alkalmazhatd technolégiakkal
és megoldasokkal kapcsolatos informacidkat a Miszaki dokumentacié tartalmazza.

9.6.3 Az alairast kezdeményez6 feleldssége és helytallasa
Az Aldirdst kezdeményezd koteles a tevékenysége sordn a Szerz6dott Partner szabdlyzatainak

betartasara, a technoldgiai utasitdsok kovetésére. Ennek keretében figyelembe kell vennie a
Szolgdltato kliens eszkdz és szoftver haszndlatdra vonatkozd ajanlasainak relevans részeit.

Az Alairast kezdeményez6 kotelessége az aldirds kezdeményezésekor ellenérizni, hogy az aktivalt
szolgdltatas keretében a megfelel6 alaird kulcs aktivalodott-e.

9.6.4 Az Alairo felel6ssége és helytallasa
Az aldiré felel6ssége, hogy alairas el6tt ellenérizze az aldirandd dokumentum tartalmat.

Az aldiré kotelessége, hogy az Alairas kezdeményezd éltal ismertetett esetleges utasitasokat kovesse.

9.6.5 Az Erintett felek kezdeményezé felel6ssége és helytallasa
Az érintett felek az elektronikusan alairt PDF-ek alairas ellen6rzésekor kotelesek a Szerz6dott Partner

altal valasztott hitelesités szolgdltatd szolgaltatasi szabalyzatanak relevans részei szerint eljarni. E
mellett kotelesek betartani a Szolgaltato Alairasi szabalyzatanak vonatkozo részeit is.

Az elektronikus bélyegz6h6z csatolt metaadatok hitelességének ellendrzése az 9.4.6 fejezetben
foglaltak estén lehetséges. Ilyen esetekben a Szolgaltatdhoz kell fordulni a 1.3.1 pontban megadott
elérhetdségeken. A megfelel6 felhatalmazassal rendelkezé szakérté részére a Szolgaltatd biztosit
kornyezetet, ahol a Szerz6dott Partnerrel egylttmikoédve lehetéséget biztositanak az elektronikus
bélyegz6hoz csatolt metaadatok torténd hozzaférésnek.
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A Szolgaltaté szolgdltatasi beszallitdinak a Szolgaltatd felé a kovetkezd tajékoztatasi id6tartamot
szlikséges betartaniuk: szervezeti valtozdsrdl 15 nappal elGtte, tervezett szolgdltatas kiesés esetén
legalabb 3 nappal elStte, valtozas szlikségessége esetén legalabb 30 nappal el6tte.

9.7 Helytallas érvénytelenségi kore

Szolgaltaté nem felel6s az olyan karokért, amelyek abbdl adddtak, hogy az Igénybevevd vagy az
harmadik fél a szolgaltatas igénybevétele, illetve annak felhasznaldasa soran nem a hatalyos
jogszabdlyoknak, illetve szolgaltatoi szabalyzatoknak megfelelGen jart el, illetve nem tandusitotta a téle
elvarhaté gondossagot.

Szolgdltaté a szolgaltatasaival kapcsolatos szerz6déses és szerz6désen kivili karokért harmadik
személlyel szemben kizdrdlag a sajat hibajabol, kotelezettségeinek megszegésébdl, valamint a neki
felréhatd okokbdl bekovetkezd, bizonyithatd karokért tartozik helyt alini.

9.8 Felel6sség korlatozasa
A Szolgaltato felel6sségének korlatozasa a 9.6.1 fejezetben taldlhatd. Ezek mellett a Szolgaltatasi
Szerz6dés és az Altalanos Szerz8dési Feltételek altal meghatarozott feltételek érvényesek.

9.9 Kartéritési kotelezettség
A Szolgaltatd kartéritési kotelezettségének korlatozdsa a 9.6.1 fejezetben taldlhaté. Ezek mellett a
Szolgaltatdsi Szerz3dés és az Altalanos Szerzédési Feltételek dltal meghatarozott feltételek érvényesek.

9.10 Hatalyossag és megsziinés

9.10.1 Ervényesség
Targyi hatdlya

A Szabdlyzat az 1.1.4 pontban ismertetett szolgaltatasok nyujtasat és igénybevételét foglalja magaban.
Id6beli hatdlya

A Szabdlyzat jelen verzidja a dokumentum cimlapjan feltliintetett hatalybalépési datumtdl hatarozatlan
ideig hatalyos. A hatdlyossag megszlinik a Szabdlyzat Ujabb verzidéjanak hatdlyba |épésekor vagy a
szolgaltatasok beszlintetésekor.

Személyi hatalya
A szabalyzat hatdlya kiterjed a:

e a bizalmi szolgdltatast biztositd IT kdrnyezeteket (zemeltetésében résztvevs és a tAmogatd
IT kdrnyezeteket hasznalé munkatdrsakra és alvallalkozdkra, valamint azok munkatarsaira;
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e a bizalmi szolgaltatast biztositd IT infrastruktirahoz, IT rendszerekhez, IT berendezésekhez

,,,,,

tandcsadok, auditorok, stb.).
e aszolgaltatast igénybevevé ligyfelekre

e aszolgaltatdsban érintett harmadik felekre

9.10.2 Megsziinés
A bizalmi szolgaltatasi szabalyzat a Szolgaltatd szolgaltatdsi tevékenységének befejezésével tekintendd

megsz(intnek.

9.10.3 A megsziinés kovetkezményei
A Szolgaltatd vallalja, hogy a Szolgaltatdsi Szabalyzat visszavondsa esetén is érvényben maradnak a

mindenkor hatalyos vonatkozé jogszabdlyokban meghatarozott bizalmas adatok védelmére vonatkozé
elGirasok.

9.11 A részvevok kozottikommunikacio
A Szerz6dott Partnerekkel valé kommunikaciés mdédokat a Szolgaltatd és a Szerz6dott Partner kozotti
Szolgdltatdsi szerz6dés rendezi.

Ezen kiviil a Szolgaltaté érzékeny adatokat tartalmazé informdcidk (rendszernapldk, Ggyfél adatokat
tartalmazoé dokumentumok, a Szolgdltatdssal kapcsolatos biztonsagi vagy egyéb bizalmas adatok stb.)
Szerz6dott Partnernek elektronikus formaban (email stb.) valé kildésekor koteles azt titkositassal
védett mdédon tennie, hogy azok bizalmassaga ne sériiljon. Az alkalmazhatd technoldgiakkal és
megoldasokkal kapcsolatos informacidkat a Miszaki dokumentdcié tartalmazza.

Egyéb felekkel a Szolgaltaté a 1.3.1 pontban megadott elérhet&ségein keresztiiltart kapcsolatot.

9.12 Mddositasok

9.12.1 Mddositasi eljaras

A Szolgaltatd szabalyzatokért felel6s munkatarsai a szabalyzatokat amennyiben Uj igény jelentkezik, de
legalabb évente fellilvizsgaljak. Az el6készitett verziét a Szolgdltatasért felelGs vezet6 helyezi hatalyba.
A jévahagyott dokumentumokat a Szolgdltatd internetes honlapjan teszi koézzé. A moddositott
Szabdlyzatot a Szolgaltaté megkildi a Bizalmi Felligyelet részére is.

9.12.2 Az értesitések mddja és hatarideje
Amennyiben a vdltozas hordereje ezt megkoveteli, a valtozas elStt a Szolgaltatd értesiti a Szerz6dott

Partnereket a szabdlyozdsok valtozasardl, elegend id6t hagyva nekik a valtozasra valo felkészilésre.

9.12.3 A dokumentum azonosité (OID) valtozasa
Jelen Szabdlyzat Ujabb verziéi minden esetben Uj azonositoval kerilnek kiaddsra.
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9.13 Vitas kérdések rendezése

A Szolgdltaté torekszik a mikodése sordn felmeril6 vitas kérdések békés, targyaldsos rendezésére. A
rendezés sordn a fokozatossag elvét koveti.

A Szolgdltatd tevékenységével kapcsolatos kérdéseket, kifogdsokat és panaszokat e-mailben,
telefonon fogad.

Barmely vitds kérdés vagy panasz felmerilése esetén, a vita jogi Utra terelése el6tt a Szerz6dott
Partnereknek kotelessége, az Erintett Félnek vagy barmely harmadik félnek pedig ajanlott a Szolgaltatd
haladéktalan értesitése és teljes korl tdjékoztatdsa az gy minden vonatkozdsat érintéen.

A benyujtott panaszokat a Szolgdltatd 30 napon beliil kivizsgalja. A vizsgdlat eredményérdl tajékoztatja

/////

a kivizsgalas 30 napon belil nem fejez6dik be, a Szolgaltatd ennek tényrél — megjeldlve az okot, és a
varhato kivizsgalasi id6t — tdjékoztatja a panasz benyujtéjat.

Amennyiben a vdlaszt a benyujtd nem fogadja el, egyeztetést kezdeményezhet a Szolgaltatéval.
Amennyiben ez meghidsul, vagy nem vezet eredményre 30 napon beliil, a bejelent6 jogosult a
Budapesti Békéltet6 Testillethez fordulni egy esetleges birdsagi eljarast megel6z6en.

Jelen szabdlyzat hatdlybalépésekor az illetékes szervezetek elérhetdségei a kdvetkezdk:

Budapesti Békélteto Testiilet:
Cim: 1016 Budapest, Krisztina krt. 99. lll. em. 310.
Levelezési cim: 1253 Budapest, Pf.: 10.
E-mail cim: bekelteto.testulet@bkik.hu
Weboldal: www.bekeltet.hu

Budapest Févaros Kormanyhivatala Fogyasztévédelmi Osztaly:
Cim: 1056 Budapest, Vaci utca 62-64.
Telefon: +36-1 328 5862
Levelezési cim: 1364 Bp., Pf.: 234
E-mail: budapest@bfkh.gov.hu
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Amennyiben az eljards nem vezet eredményre, a bejelentd jogosult az Gigyet peres Utra terelni. Ebben
az esetben a felek kélcsondsen aldvetik magukat a Budapesti Il. és lll. Kerileti Birdsag kizarélagos
illetékességének.

9.14 Iranyado Jog
A Szolgaltatd szerz6déseire és Szolgaltatasaira a magyar jog az irdnyadd, azokat a magyar jog szerint
kell értelmezni.

9.15 Megfelelés a hatalyos jogszabalyoknak
Szolgaltaté tevékenységét a mindenkor hatdlyos Eurdpai Unids, illetve magyar jogszabdlyoknak
megfelelen végzi.

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék
Nincs megkotés.

9.16.2 Atruhazas

A szolgaltatdsok nyujtasdba bevont Szolgdltatdi partnerek csak a Szolgaltatd el6zetes irasbeli
engedélyével adhatjak tovabb jogosultsagaikat és/vagy ruhazhatjak at kotelezettségeiket harmadik
félnek.

9.16.3 Részleges érvénytelenség
A jelen szolgdltatdsi szabalyzat egyes rendelkezéseinek tetsz6leges okbdl torténd érvénytelenné vdlasa

esetén a tobbi rendelkezés valtozatlan formdaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltaté kartéritésre, az Ggyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgaltaté egy konkrét esetben nem él
kartéritési igényével, az nem jelenti azt, hogy a jév6ben hasonlé esetben a szolgdltatasi szabalyzat mas
rendelkezésének megsértése esetén is lemondana a kartéritési igény érvényesitésérél.

9.16.5 Vis maior

A Vis Maior a Feleket mentesiti a Szerz6dés szerinti kotelezettségeik teljesitése aldl olyan mértékben,
amennyire a Vis Maior az érintett Felet gatolja a szerz6déses kotelezettségeinek teljesitésében és addig
az ideig, amig a Vis Maior hatasa fennall. Vis maiornak mindstl minden olyan rendkiviili, a Szerz6dés
|étrejotte utdn bekovetkezd, annak teljesitését lehetetlenné tevé esemény, amelyet a Felek kell6
korultekintés ellenére sem lathattak el6re és nem harithattak el, amely nem vezethetd vissza egyikik
sajat hibajara vagy gondatlansagra sem.
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Vis Maior eseménynek minGsil kilonoésen (i) rendkivili allapot, sziikségallapot, veszélyhelyzet,
megel6z6 védelmi helyzet, varatlan tdmadds, arviz, tlzvész vagy egyéb katasztréfahelyzetnek
mindGsithet6 helyzet; (ii) sztrajk vagy hasonlé munkabesziintetés, a Fél munkavallaléi altal végrehajtott
sztrajk vagy munkabesziintetés kivételével. A Vis Maior tényét, ha az nem koztudomasu, igazoltatni
kell az illetékes Gazdasagi Kamara altal.

Egyik Fél sem felel6s a szerz6dés szerinti kotelezettségeinek nem-, hibds- vagy késedelmes
teljesitésért, ha azt az el6z6 pontban meghatarozott Vis Maior esemény okozta. Vis Maior esemény
bekovetkezte esetén az érintett Fél kdteles a masik Felet irasban haladéktalanul értesiteni Vis Maior
helyzetrél és annak okardl. Ennek elmaradasabdl ered6 karokért az értesitést elmulasztd Fél teljes
felelGsséggel tartozik.

A Szolgdltatd katasztréfa esetén minden sziikséges intézkedést meghoz annak érdekében, hogy a
Szolgdltatdsokat a lehetd legrovidebb idén belil helyredllitsa.

9.17 Egyéb rendelkezések

Nincs megkotés.
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