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1 Bevezetés

Jelen dokumentum a MobilSign Kft. (tovabbiakban Szolgdltaté) Bizalmi Szolgaltatdsi rendje, mely a
nem mindsitett elektronikus bélyegz6 elhelyezése szolgaltatdsdra vonatkozik (tovabbiakban
Szolgdltatdsi Rend, vagy Rend). Jelen dokumentum egy szabdlygyljtemény, mely azon minimum
kovetelményeket foglalja 6ssze, melyek a Szolgdltatd a Szolgaltatd szolgaltatdsara, illetve annak
igénybevételére vonatkoznak.

A Szolgdltatd jelen dokumentumban szabdlyozott bizalmi szolgdltatasat az elDAS rendelet 36. cikke
szerinti, fokozott biztonsagu elektronikus bélyegzéket létrehozd szolgaltatasként kell értelmezni
(tovabbiakban Szolgaltatas).

A Szolgdltatd a Szolgdltatdst a vele szerz6déses viszonyban 1év6 Szerz6dott Partnerek részére nyuijtja.

1.1 Attekintés
Jelen dokumentum a Szolgdltatd elektronikus bélyegz6 bizalmi szolgaltatasara vonatkozé elvarasokat
tartalmazza.

A meghatdrozott kovetelmények és elvarasok teljesitésének modjat és leirdsdt a MobilSign
Elektronikus Bélyegz6 Bizalmi Szolgdltatasi Szabalyzat dokumentum tartalmazza.

Jelen dokumentum megfelel az RFC 3647 nemzetkdzi ajanlas kdvetelményeinek, koveti az abban
meghatarozott dokumentum szerkezetet, am annak nem minden fejezete értelmezhets a
Szolgaltatdsra vonatkozdlag, illetve nem az ajanlasban meghatarozott pontos fejezetnév hasznalhaté
a Szolgaltatds eltérd jellege miatt. Az érintett fejezetekben ez feltiintetésre kerdil.

1.1.1 A Szolgaltat6
A Szolgaltatd adatai:

Név MobilSign Korlatolt Felel&sségl Tarsasag
Rovid név MobilSign Kft.
Székhely 1126 Budapest, Kiradlyhagd tér 8-9.
Telephely 1126 Budapest, Kirdlyhagd tér 8-9.
Cégjegyzék szam 01-09-194592
Adoszam 25010714-2-43
Telefon +36 16120817
Weboldal https://www.mobilsign.com
Ugyfélkapcsolat -
g’y P p’ ., | support@mobilsign.com
elérhetosége és
. . H-P: 9-16
nyitva tartasa
Készitésért felelés: Jévahagyta:
Dohanyos Péter Csik Balazs
biztonsagi tisztviseld Inf. Rendsz. Fel. Vez.
Készités datuma: Joévahagyas datuma:
2018.04.18. 2018.04.19.
Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve bélyegzével ellatott példanyai tekinthetbk hitelesnek.
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Szolgaltatas bizalmi
feliigyeletnek valé | 2018.02.09.
bejelentése

A Bizalmi FellUgyelet bizalmi szolgaltatdsokat tartalmazd nyilvantartdsdnak elérhet6sége:
http://webpub-ext.nmhh.hu/esign2016/

1.2 A dokumentum neve és azonositdja

A dokumentum teljes neve Elektronikus Bélyegz6 Elhelyezése Szolgaltatds Bizalmi Szolgdltatasi Rend.
A dokumentum neve, verziészdma és OID azonositdja megtalalhatéd a dokumentum minden oldaldn
|athaté fejlécben.

1.3 PKIkozosség

A Szolgdltatas PKI kozossége a kovetkezS csoportokbdl all: a Szolgdltatd, a vele szerz6déses
kapcsolatban 3all6 Szerz6dott Partner, a Bélyegz6 elhelyezését kezdeményezd, a Dokumentum
kézrem(ikdds, és az Erintett felek

1.3.1 Szolgaltaté
A Szolgdltato a bizalmi szolgaltatasa keretében elektronikus bélyegz6k létrehozasat biztositja.

1.3.2 Szerz6dott partner
A Szerz6dott Partner szerzGédéses viszonyban all a Szolgaltatéval a vonatkozd Szolgaltatéi

Szerz6désben, Altalanos Szerzédési Feltételekben és a Szolgaltatasi Szabalyzatban foglaltak szerint.

A Szerz6dott Partner a Szolgdltatas hasznalatdval elektronikus dokumentumait elektronikus
bélyegzGvel latja el egyrészt a relevdns lzleti folyamatait megvaldsitd informatikai rendszerei altal
kezdeményezve, masrészt feljogositott Bélyegzd elhelyezését kezdeményezd képvisel6i altal
manuadlisan kezdeményezve.

1.3.3 Bélyegzo elhelyezését kezdeményezo
A Szerz6dott Partner alkalmazottja, vagy arra feljogositott személye, aki manudlis interakcioval

aktivalja a Szolgaltatas altal megvaldsitott elektronikus bélyegzé Iétrehozast.

1.3.4 Dokumentum kozremiikodo

A Szerz6dott Partner -egy nevesitett képvisel6jének felel6ssége ald tartozd- lzleti folyamataban
(ugyfélként vagy egyéb mindségben) résztvevd személy, aki a képvisel6 kontrollja és koordinalasa alatt
az Uzleti folyamat keretében szdmara bemutatott elektronikus dokumentumon olyan miveletet hajt
végre, mely az lizleti folyamat metaadataként, megfelel§ feliilhitelesités érdekében a képvisel altal a
Szolgaltatds haszndlataval kezdeményezett elektronikus bélyegz6 létrehozdasat kell, hogy maga utdn
vonja.

1.3.5 Eritett felek

Készitésért felelés: Jovahagyta:

Dohanyos Péter Csik Balazs
biztonsagi tisztviseld Inf. Rendsz. Fel. Vez.
Készités datuma: Joévahagyas datuma:

2018.04.18. 2018.04.19.

Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve bélyegzével ellatott példanyai tekinthetbk hitelesnek.
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Az Erintett fél a Szolgaltatéval és a Szerz8dott Partnerrel szerz6déses viszonyban nem &llé harmadik
személy. Tevékenységére vonatkozd ajanldsokat a szabalyzat és az abban megnevezett egyéb
szabalyzatok tartalmazzak.

1.4 Tanusitvanyok alkalmazhat6saga

A Szerz6dott Partner elektronikus bélyegz6 tanusitvanya kizarélag a Szerz6dott Partner elektronikus
bélyegzG6inek —Szerz6dott Partner és Bélyegz6 elhelyezését kezdeményezd személyei altal
kezdeményezett— létrehozasdra haszndlhaté.

1.5 A Bizalmi Szolgaltatasi Rend adminisztracidja

« sz

a 1.1.1 A Szolgaltaté fejezetben.

A Szolgdltatd legalabb évente egyszer megvizsgélja a bizalmi szolgdltatasi rend relevans jogszabalyi- és
technoldgiai szabvanyok el6irdsainak megfelelGségét és sziikség esetén a bizalmi szolgdltatasi rendbdl
moadositott, Uj verziot bocsat ki és |éptet hatdlyba, melynek eljarasrendjét a szolgaltatasi szabalyzatban
meghatarozni szlikséges.

1.6 Fogalmak as roviditések

1.6.1 Fogalmak

e ,Bizalmi lista”: Valamennyi (EU) tagallam bizalmi listakat allit 6ssze, tart fenn és tesz kozzé,
amelyeken szerepelnek a felelGssége ala tartozé mindsitett bizalmi szolgaltatékra vonatkozé
informdcidk, valamint az e szolgaltaték altal nyujtott mindsitett bizalmi szolgaltatasokra
vonatkozd informdcidk. A tagallamok biztonsagos mddon, automatizalt feldolgozasra alkalmas
formaban allitjdk 6ssze, tartjak fenn és teszik kdzzé az elektronikus alairdssal vagy bélyegzével
ellatott bizalmi listakat.

e ,Bizalmi szolgaltatas”: rendszerint dijazas ellenében nyujtott, az alabbiakbdl allé elektronikus
szolgaltatasok:

a) elektronikus alairasok, elektronikus bélyegzék vagy elektronikus id6bélyegzék, ajanlott
elektronikus kézbesitési szolgaltatdsok, valamint az ilyen szolgdltatasokhoz kapcsoldédo
tanusitvanyok |étrehozasa, ellenbrzése és érvényesitése; vagy

b) weboldal-hitelesit6 tanusitvanyok létrehozasa, ellenbrzése és érvényesitése; vagy

c) elektronikus alairasok, bélyegz6k vagy az ilyen szolgaltatasokhoz kapcsolédo tanusitvanyok
meglrzése;

e ,Bizalmi szolgaltatasi rend”: olyan szabalygy(jtemény, amelyben egy bizalmi szolgaltaté, igénybe
vevl vagy mas személy valamely bizalmi szolgaltatds haszndlatanak feltételeit irja el6 igénybe
vev6k valamely koz6s biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatarozott
alkalmazasok szamara;

Készitésért felelés: Jovahagyta:

Dohanyos Péter Csik Balazs
biztonsagi tisztviseld Inf. Rendsz. Fel. Vez.
Készités datuma: Joévahagyas datuma:
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2,

»Bizalmi szolgaltatd”: egy vagy tobb bizalmi szolgaltatast nydjtd természetes vagy jogi személy; a
bizalmi szolgaltatd lehet mindsitett vagy nem mindsitett bizalmi szolgaltato;

»Elektronikus bélyegz6”: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és
sértetlenségét;

»Fokozott biztonsagl elektronikus bélyegz6”: olyan elektronikus bélyegzd, amely megfelel az

(eIDAS) 36. cikkben meghatarozott kbvetelményeknek:

d) kizardlag a bélyegzé létrehozéjahoz kotott;

e) alkalmas a bélyegz6 létrehozéjanak azonositasara;

f) olyan, elektronikus bélyegzé6 létrehozasahoz hasznalt adatok felhaszndldsaval hozzak létre,
amelyeket a bélyegz6 |étrehozdja nagy megbizhatdsaggal kizardlag sajat maga elektronikus
bélyegzé |étrehozasara hasznalhat;

g) olyan mddon kapcsolddik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok
minden kés6bbi valtozdsa nyomon koévethetd;

,»HSM Security World”: a kriptografiai magankulcsokat —és opcionalisan a hozza tartozé nyilvanos
kulcsot és tanusitvanyt—tarold, csak a HSM eszkoz altal feloldhat6 titkositdssal védett adategység
»Szerz6dott Partner”: a Szolgaltatéval a Szolgaltatas igénybevételére szerzédéses viszonyban
allo tgyfél

»Szolgaltatas”: a Szolgaltatd altal nyujtott, Elektronikus bélyegzd elhelyezése —nem mindsitett—
bizalmi szolgaltatas

,Szolgdltatasi szabdlyzat”: a bizalmi szolgdltaté nyilatkozata az egyes bizalmi szolgaltatasok
nyujtdsaval kapcsolatosan alkalmazott részletes eljarasi vagy mdas miikodési kovetelményekrdl;
»Tanusitvany”: az elektronikus alairas tanusitvany, az elektronikus bélyegz6 tanusitvany és a
weboldal-hitelesit6 tanusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a szolgaltatd
altal kibocsatott elektronikus igazolds, amely tartalmazza a tanusitvanyra vonatkozo érvényesitési
adatot és a tanusitvany hasznalatdhoz sziikséges kapcsolédd adatokat, és amely elektronikus
dokumentum megbizhatéan védve van a kibocsataskor és az érvényességi ideje alatt
rendelkezésre allé technoldgidkkal elkbvetett hamisitas ellen;

1.6.2 Roviditések

ASZF: Altalanos Szerz6dési Feltételek

elDAS: Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete a bels6 piacon torténd
elektronikus tranzakciékhoz kapcsolddo elektronikus azonositasrdl és bizalmi szolgdltatasokrol,
valamint az 1999/93/EK iranyelv hatélyon kivil helyezésérdl

Elt: 2015. évi CCXXII. torvény az elektronikus lgyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl

HSM: Hardware Security Module (Kriptografiai Hardver Modul)

NMHH: Nemzeti Média- és Hirkozlési Hatdsag, Bizalmi Felligyelet

Készitésért felelés: Jovahagyta:

Dohanyos Péter Csik Balazs
biztonsagi tisztviseld Inf. Rendsz. Fel. Vez.
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e OCSP: Online Certificate Status Protocol (valds ideji tanusitvany-allapot protokoll)
e OID: Object IDentifier
e PKI: Public Key Infrastructure (nyilvanos kulcsu infrastruktira)

2 Kozzétételek

2.1 Anyilvanos szabalyzatok elérhetésége
A Szolgaltatd koteles megoldani a Szolgaltatdssal kapcsolatos nyilvanos szabdlyzatok publikaldsat
folyamatosan elérhetd, nyilvdnos mddon.

2.2 Kozzététel gyakorisaga
A Szolgaltatdnak meg kell hatdroznia a nyilvanos szabalyzatok publikdldsdanak gyakorisagat és az azok
elérhet6ségével kapcsolatos esetleges korlatozasokat.

3 Azonositas és hitelesités
A Szolgaltatasi Szabalyzatban ismertetni kell a Szolgaltatast igénybe vevd Szerzdédott Partner /
Szerz6dott Partner jeloltek azonositdsdanak mddszerét.

4 A Szolgaltatas és életciklusa

Jelen fejezet az RFC ajanlas altal (eredetileg tanusitvany kiadas szolgdltatashoz) meghatdrozott
fejezetstruktiranak a Szolgdltatd elektronikus bélyegzé elhelyezése szolgdltatasara igazitott
leképezését tartalmazza, annak adattartalmaval egyiitt.

4.1 Szolgaltatas igénylése, iizembe allitasa
A Szolgaltatast szolgdltatdsi szerz6dés megkotése utan lehetséges igénybe venni.

A Szolgdltatas hasznalatahoz szilkséges a Szerz6dott Partner szdmara dedikalt kiszolgdld példany —
Szolgaltaté altali— Gizembe allitasa, valamint kapcsolat létrehozdsa a Szolgaltatas technikai interfésze
és a Szerz6dott Partner informatikai rendszere kdzott.

A Szerz6dott Partner szamara szikséges bélyegzé kulcsot generdlni, ahhoz bélyegz6 tanusitvanyt
kiallitani, majd az elkésziilt bélyegz6 tanusitvanyt visszatolteni. Ennek mddja a Szabalyzatban kerdl
ismertetésre.

4.2 Dokumentum fogadasa
A Szolgaltaté a Szerz6dott PartnertSl elektronikus bélyegzé létrehozasahoz dokumentumot a
kialakitott biztonsagos kapcsolaton keresztiil a dokumentum fogadé interfészen fogad. Ennek soran a

Készitésért felelés: Jovahagyta:
Dohanyos Péter Csik Balazs
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Szolgaltaté a dokumentumot és a mellékelt metaadatokat ellen6rzésnek veti ald, és csak akkor
fogadhatja be azokat, amennyiben azok technikailag és biztonsagilag megfelelnek a Szolgaltatas altali
feldolgozashoz sziikséges kovetelményeknek.

4.3 Elektronikus bélyegzo létrehozasa

A Szerz6dott Partnert6l beérkezett elektronikus dokumentumokon az elektronikus bélyegzét a
Szerz6dott Partner hozza létre a Szolgaltatds aktivalasaval. Ennek mdédjat a Szabalyzatban ismertetni
szlikséges.

4.4 Bélyegzett dokumentum atadasa
A Szolgdltatas az elektronikus bélyegzével ellatott dokumentumot automatikusan tovabbitja a
SzerzGdott Partner részére.

4.5 Az el6fizetés megsziinése
A Szolgaltaté a megsziint szerz6déshez kapcsoldddan tarolt munkaadatokat egy évig meg6rzi, melynek
letelte utdn jogosult azokat torélni.

A Szolgdltatd a megsziint szerz6déshez kapcsolédé napldfajlokat 10,5 évig Grzi meg.

4.6 Magankulcs letétbe helyezése és visszaallitasa

A Szolgaltatd a Szolgdltatas fenntartdsdhoz sziikséges mentések keretében — a kulcsok biztonsagat nem
veszélyeztetve — a kulcsokat tarold, csak a HSM eszkdz 4ltal feloldhato titkositasu adategységrél (HSM
Security World) biztonsagi masolatot készit.

A Szolgaltatasi Szabalyzatban rendelkezésnek kell szerepelnie a Szerz6dott Partner bélyegz6 kulcsanak
kezelésérdl az el6fizetés megszlinése esetére.

5 Fizikai, eljarasbeli és személyzeti biztonsagi 6vintézkedések

A Szolgaltatd gondoskodik arrdl, hogy kell6, az elismert szabvanyoknak megfelel§ fizikai, eljarasbeli és
személyzeti biztonsagi dvintézkedések, valamint az ezeket érvényre juttaté adminisztrativ és iranyitasi
eljarasok keriljenek alkalmazasra.

Szolgaltaténak rendelkeznie kell informacidbiztonsagi szabalyzattal, mely részletesen szabalyozza a
Szolgdltaté Szolgaltatassal kapcsolatos informatikai rendszereinek és az ehhez kapcsolédd belsé
folyamatainak biztonsagi kontroljait.

5.1 Fizikai 6vintézkedések
A Szolgaltaté gondoskodik arrdl, hogy a kritikus szolgdltatasokhoz torténd fizikai hozzaférés ellenérzott
legyen, és a kritikus szolgaltatasok eszkdzeinek fizikai kockazatat minimalizalja. A fizikai dvintézkedések
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illetéktelen behatolas megakadalyozasa. A kritikus és érzékeny informaciot feldolgozo szolgaltatdsokat
biztonsagos helyszineken valdsitjdk meg a Szolgaltatd rendszerében. A biztositott védelem ardnyban
all a Szolgaltato altal végzett kockazat elemzésben megallapitott kockazatokkal

5.1.1 Felépités

Bizalmi szolgdltatds nyujtdasahoz haszndlt Informatikai infrastruktira megfeleld fizikai és logikai
védelemmel (pl. tlz-, viz-, lopas-, fizikai és logikai hozzaférésvédelem) van elldtva. A kialakitasnak
tdmogatnia kell a rendszerek haszndlatuknak és besorolasuknak megfelel6 logikai és fizikai szeparaciot.

5.1.2 Fizikai hozzaférésvédelem

A fizikai hozzaférésvédelmet ugy kell kialakitani, hogy a rendszerhez valé hozzaférés csak ellendrzott
pontokon legyen lehetséges. A fizikai hozzaférési jogosultsagokat jova kell hagyni és a belépéseket
napldzni kell.

5.1.3 Aramellatas, légkondicionalas
Az dramellatast ugy kell kialakitani, hogy megfeleljen az alabbi kovetelményeknek:

e duplikdlt, georedundans dram betdplalas;
e sziinetmentes aramellatas;

e aggregdtorok biztositasa;

o duplikdlt klimarendszer;

A telekommunikdciés haldzat védelmét a beléptetés szigord kontrollja és a kiépitett georendunddns
csatlakozasok tdmogatjak.

5.1.4 Beazas és elarasztdodas veszélyeztetettsége
A Szolgaltatd szolgaltatasi helyszineinek kialakitdsa soran figyelembe kell venni a bedzdsbdl és
eldrasztdddasbol adddod kockdzatok minimalizalasat.

5.1.5 Tiizmegeldzés és tiizvédelem

A rendszer tlizvédelmét legalabb fiistérzékelés és riasztas kialakitasaval kell biztositani. Ezen feliil a
rendelkezésre allas szempontjabdl kritikus infrastruktira esetén az automata tlizelfolytas kialakitasa is
szlikséges.

5.1.6 Adathordozok kezelése
A Szabdlyzatban ki kell térni a Szolgaltatdé altal tarolt adathordozdkkal kapcsolatban alkalmazott
intézkedésekre, melyeknek biztositaniuk kell azok megfelels védelmét.

5.1.7 Selejt kezelése
A Szolgaltaténak eljarasokat kell kidolgoznia az adathordozdk selejtezésével és haszndlatbdl vald
kivonasaval kapcsolatban, kiilonosen az érzékeny adatokat tartalmazé adathordozdok esetén.
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5.1.8 Szeparalt mentés
A szervezetnek rendelkeznie kell az elsédleges telephelyt6l elkilonitett masodlagos mentéssel. A

mentések elkésziiltérdl jegyz6konyvet kell késziteni.

5.1.9 Mobil eszk6zok hasznalata

A Szabdlyzatnak rendelkeznie kell arrél, hogy ha bizonyos keretek kozott megengedhetd, mobil
eszkozoket milyen korlatozdsokat és védelmi intézkedéseket betartva lehet bizalmi szolgaltatashoz
kapcsoldodd miveletvégzésekhez hasznalni.

5.2 Eljarasrend intézkedések

5.2.1 Bizalmi munkakorok
A Szolgéltatonak meg kell hataroznia azokat a bizalmi munkakoéroket, melyek a Szolgaltatdas megfeleld,

biztonsdgos mikodtetése érdekében létrehozasra és betoltésre keriilnek. A munkakorok kialakitdasanal
figyelembe kell venni a jogszabalyi elGirasokat.

A bizalmi munkakoérokrdl a Szolgaltatdnak naprakész nyilvantartdst kell vezetnie.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti 1étszam
A Szabdlyzatban sziikséges meghatdrozni azokat a tevékenységeket és mdlveleteket, melyekhez
kotelez6en egynél tobb, bizalmi munkakort betoltd személy jelenléte elvart.

5.2.3 Az egyes szerepkorokhoz tartozé azonositas és hitelesités

A Szolgaltaté informatikai rendszereinek minden felhaszndldja és az adminisztrativ folyamatok minden
szereplGje esetén személy szerinti azonositds sziikséges. Sikeres hitelesités el6tt egyetlen biztonsag
kritikus tevékenységet sem lehet végrehajtani. Torekedni kell arra, hogy a Szolgaltatd minden
munkatarsa csak annyi hozzaférési jogosultsaggal rendelkezzen, amennyi a feladatkore elldtdsdhoz
szlikséges.

5.2.4 Egyes szerepkorok osszeférhetetlensége
A Szabalyzatnak tartalmaznia kell az egyes bizalmi munkakorok egymdssal vald kizarasanak
meghatarozasat.

5.3 Személyzetre vonatkozo eldirasok

A személyzetre vonatkozé dvintézkedések célja az emberi hibdk, lopas, csalds és a visszaélések
kockdazatanak csokkentése. Ezek megel6zésére a Szolgaltatd mar a munkatdrsak felvételének folyaman
torekszik, és az alkalmazas soran folyamatosan folyamatos ellenGrzésekkel biztositja az ezek
csokkentésére irdnyuld kontrollok mikodését.

Minden bizalmi szerepkort bet6lté munkatarsnak és kiils6 félnek — aki a Szolgaltatd Szolgaltatasaival
kapcsolatba keriil — titoktartdsi nyilatkozatot kell alairnia.
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5.3.1 Képzettségre, gyakorlatra és megbizhatésagra vonatkozo kovetelmények
A Szolgdltatd a Szolgdltatds nyujtdsdhoz csak az adott munkakorh6z megfelel6 tuddssal és

képzettségekkel rendelkez6 dolgozoét alkalmaz. Amennyiben alvallalkozét vesz igénybe, ezt az
alvéllalkozdktdl is megkoveteli.

A Szolgaltato a megfelel6 képzettségeket felvételkor ellendrzi. A megfelel§ tuddsszint fenntartasara a
Szolgaltaté a dolgozdk részére éves tervet készit. Amennyiben a Szolgaltatd rendszereiben vagy
folyamataiban torténé valtozasok ezt indokoljdk, a Szolgaltatd a dolgozdk részére soron kiviili oktatast
biztosit.

A bizalmi munkakért a munkatdrsak a megfelel6 gyakorlati tapasztalat megszerzését kovet6en
tolthetnek be.

p o

5.3.2 Eldélet vizsgalatara vonatkoz6 eljarasok
A Szolgaltatd vezet6 munkakoérben illetve bizalmi szerepkorben csak olyan alkalmazottakat
foglalkoztat, akik:

e Dbintetlen el6élettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, amely a
blintetlenséget befolyasolhatja;

e nem allnak a bizalmi szolgaltatdsi tevékenység gyakorlasat kizard foglalkozastdl eltiltds hatdlya
alatt.

Kinevezéskor a Szolgaltaté vezet6 munkakort betolté alkalmazottjanak nyilatkozatdval, bizalmi
szerepkort betoltd alkalmazottjdnak 3 hdnapnal nem régebbi erkdlcsi bizonyitvannyal kell igazolnia
blintetlen elééletét.

A Szolgdltatéd a felvételi eljards soran ellen6rzi a jelentkez6 Onéletrajzaban megadott relevans
informdacidk valédisagat.

5.3.3 Képzési kovetelmények

A bizalmi munkakort bet6lté munkatarsaknak rendelkezniiik kell a feladataik ellatasahoz sziikséges
tuddssal. Az ennek valé megfelelést megfelelS szakképzetséggel és munkatapasztalattal is igazolni kell.
Ezek hidnyaban a Szolgdltatd rendszereihez nem adhatd ki hozzaférési jogosultsag.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények
A Szolgaltaténak gondoskodnia kell a Szolgaltatds nyujtasaban kozrem(ikod6k megfelel6 szintd
tuddsardl és az ehhez sziikséges képzésekrdl.

5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga
A Szolgéltato nem alkalmaz kotelezd jellegli korforgast az egyes munkabeosztasok kozott.

5.3.6 Felhatalmazas nélkiili tevékenységek szankcionalasa
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A Szolgaltatd a szabalyzatait megszegd dolgozdk esetében a munkaszerz6désben, munkakori leirasban,
valamint a magatartdsi kddexben meghatdrozott intézkedéseket hozza.

5.3.7 Szerzdédéses kézremiikoddkre vonatkozé kovetelmények
A Szolgdltatd nem munkaviszonyban dolgozd szerz6déses kdzrem(ikddbire ugyanazok a biztonsagi
szabalyok vonatkoznak, mint a munkaviszonyban dolgozékra.

5.3.8 A személyzet szamara biztositott dokumentaciok
A Szolgaltaténak folyamatosan biztositania kell a szolgaltatasnyujtasban kdzrem(ikod6é személyek

részére a szerepkorik ellatasahoz sziikséges aktualis szabdlyzatokat és dokumentacidkat.

5.4 Naplozasi eljarasok

Szolgdltaténak a Szolgdltatassal kapcsolatos informatikai rendszerével és tdmogatd rendszereivel
Osszefliggd eseményeket napldznia kell. A napldk alapjan vissza kell tudni kévetni a Szolgaltatds
m(ikodése sordn tortént események életutjat és utvonalat.

5.4.1 A tarolt események tipusai
A megvaldsitott napldzasnak ki kell terjednie kiemelten a kovetkezé eseménytipusokra:

e kulcs menedzsment események

e napld generdld funkcionalitas elinduldsa és ledlldsa

e napldzdsi paraméterek megvaltozasa

e hozzaférésikisérletek (rendszer és adat- illetve mas eréforras hozzaférési kisérletek)
e kulcs irdnyitdsi tevékenységek

e rendszer konfiguracids valtozadsok

e bélyegzi létrehozasi események

e rendszeradminisztratori és rendszeroperatori tevékenységek.

5.4.2 A naplo dllomany feldolgozasanak gyakorisaga
Szolgaltaténak biztositania kell a napléallomanyok rendszeres ellen6rzését és kiértékelését.

5.4.3 A naplé-allomany megorzési idétartama

Az lGzemeltetési naplo-allomanyokat legalabb 10,5 évig tarolni sziikséges a napldgy(ijté rendszerben,
vagy archivalt allapotban. A napldkat és archivalt naplédllomdanyokat a Fliggetlen rendszervizsgdld
szamadra elérhetdvé kell tudni tenni.

5.4.4 Anapl6 dllomany védelme
A napldallomanyokat védeni kell az utélagos mdédositasoktdl és az egyes napldbejegyzések utdlagos
torlésétdl. Biztositani kell a napldéallomanyok integritasat és annak ellenérizhetfségét.

5.4.5 A naplé dllomany mentési folyamatai

Készitésért felelés: Jovahagyta:

Dohanyos Péter Csik Balazs
biztonsagi tisztviseld Inf. Rendsz. Fel. Vez.
Készités datuma: Joévahagyas datuma:

2018.04.18. 2018.04.19.

Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve bélyegzével ellatott példanyai tekinthetbk hitelesnek.

18/35



Elektronikus Bélyegz6 Elhelyezése Szolgaltatas Verzio: v1.4

@ Bizalmi Szolgaltatasi Rend Publikus

MobilSign OID: 1.3.6.1.4.1.46750.1.1.1.4.1.3.4

A Szolgaltatdnak kidolgozott eljarasokkal kell rendelkeznie a napldallomanyok tarolasara és
mentésére.

5.4.6 A naplé gyiijtési rendszere
A Szabdlyzatnak tartalmaznia kell a naplé gy(ijtési rendszerére vonatkozé elGirasokat.

5.4.7 Az eseményeket Kivalt6 alanyok értesitése
Nincs kikotés.

5.4.8 Sebezhetdség felmérése

A Szolgdltatdnak rendszeresen végeznie kell sebezhet6ség felmérést a Szolgdltatdssal kapcsolatos
Ujonnan addédd fenyegetések feltdrasara, melynek eredménye alapjan indokolt esetben
kockazatértékelést kell végeznie.

5.5 Adatok archivalasa

5.5.1 Az archivalt adatok tipusai
A Szolgaltaténak sziikséges megoldania minden olyan adat és informacié megGrzését, mely lehet6vé

teszi a Szolgaltatds biztositasaval és igénybevételével kapcsolatos feltételek kordbbi id6épontokra
vonatkozod visszakdvethetGségét.

Archivalandé a Szolgaltatas sordn létrejott és begyUjtott minden naplébejegyzés.

5.5.2 Az archivalt adatok meg6rzési ideje

A Szolgaltatdnak biztositania kell a Szolgaltatds m(ikodési napléinak megdrzését 10,5 évig, a
Szolgdltatds biztositasdnak és igénybevételének feltételeit rogzit§ szabalyzatok meg6rzését pedig
hatalyon kivil helyezésiiktél szamitott 10 évig.

5.5.3 Archiv adatok védelme
Az archivumokra a Szolgaltatd az 5.4.4 pontban leirt védelmet biztositja.

5.5.4 Az archivum mentési folyamatai
A Szolgdltatd az archivum mentésére az 5.4.5 pont megfelel6 intézkedései alkalmazza.

5.5.5 Az adatok iddbélyegzésére vonatkozod kévetelmények
Valamennyi elektronikus naplébejegyzés tartalmaznia kell id6 adatot, amelyen legalabb masodperc

pontossaggal fel van tiintetve a rendszer altal szolgdltatott id6pont. A Szolgdltatdnak biztositania kell,
hogy a szolgaltatast nyljté rendszerein a gépidé maximum 1 masodpercre tér el a referenciaid6tél.

5.5.6 Az archivum gyiijtési rendszere
Nincs megkotés

5.5.7 Archiv informacidk hozzaférését és ellendrzését végzo eljarasok
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A Szolgaltaténak az archivalt dokumentumokat és adatokat védett kérnyezetben kell tdrolnia és
biztositania kell a megfelel6 hozzaférési védelmet.

5.6 Kulcscsere

A Szolgaltaténak eljarasokkal kell rendelkeznie a Szerz6dott Partnerek bélyegz6 kulcsainak- és a
Szolgaltatdsban haszndlt egyéb kriptografiai kulcsok cseréjérél a tanusitvany lejarata- vagy a hasznalt
kriptografiai algoritmusok varatlan elavulasa miatt. A bélyegz6 kulcsok esetén meg kell oldani a
cserébdl adoéddé mikddési kiesés minimalizalasat.

5.7 Kompromittalodast és katasztrofat koveto helyreallitas

Szolgdltaté intézkedéseket kell tennie annak érdekében, hogy rendkivili Gzemeltetési helyzet, vagy
katasztrofa bekovetkezésekor a Szolgaltatads elérhetetlensége vagy a vallalt valaszid6k sériilése miatt
adddo karokat elkerilje vagy minimalizalja.

A Szolgdltatd indokolatlan késedelem nélkiil, de minden esetben az esetrél vald értestiléstdl szamitott
24 6rdan belll értesitik a feligyeleti szervet a biztonsag megsértésérdl vagy az adatok sértetlenségének
megsz(inésér6l, amennyiben az jelentés hatdst gyakorol a bizalmi szolgaltatasra vagy az annak
keretében tarolt személyes adatokra.

5.7.1 Rendkiviili események és kompromittalédas kezelésének eljarasai

A Szolgdltaténak incidens kezelési eljarasokat kell kidolgoznia és katasztréfa elhdritasi tervet kell
Osszeallitania és karbantartania a rendkivili események és katasztrofahelyzetek gyors reagaldsu
kezelése érdekében.

5.7.2 Informatikai eréforrasok, szoftverek és adatok meghibasodasa

A Szolgdltaté informatikai rendszereit, kilonésen a Szolgdltatasba bevont rendszerek esetén
megbizhatd hardver és szoftver komponensekbdl kell 6sszeallitania. A Szolgdltaténak a rendszereirdl
a bels6 mentési szabdlyzatnak megfelel6en rendszeres, a rendszer helyreallithatésagat biztositd
mentést kell készitenie. E mellett a hivatkozott Katasztrofa Elhdritasi tervnek rendelkeznie kell a
meghibasodasok esetén kovetendd eljarasokrol.

5.7.3 Magankulcs kompromittalédasa
Szerz6dott Partner bélyegzé magankulcsdanak kompromittalddasa esetén legalabb a kovetkez6 1épések
megtétele sziikséges:

e az érintett bélyegz6 magankulcs haszndlatat haladéktalanul megsziinteti, és errdl értesiti a
Szerz8dott Partnert

e amennyiben a bélyegz6 magankulcs kompromittaléddsa jelent6s hatdssal van a bizalmi
szolgaltatas nyujtasara is, a Szolgaltatoé értesiti a Bizalmi Felligyeletet
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e a Szerz6dott Partner értesitése a kompromittaléddsardl és a tanudsitvany visszavonatasanak
kezdeményezése

e Kozzétenni a kompromittdlodas altal esetlegesen érintett elektronikus bélyegz6k korét, vagy
olyan informacidkat, melyek alapjan az érintett elektronikus bélyegz6k kore beazonosithatd

A Szolgdltatonak eljarasokat kell kidolgoznia a Szolgdltatas keretében hasznalt egyéb magankulcsok
kompromittalddasanak esetére is.

5.7.4 Miikodés helyreallitasa katasztrofa esemény utan
A Szolgalatd Katasztréfa Elharitasi terve részletezi a bekovetkezett esemény utdn kovetelendd
lepéseket a Szolgaltatas miel6bbi helyreallitdsdahoz.

5.8 A szolgaltatasi tevékenység megsziintetése
A Szolgdltatdnak a szolgaltatasi tevékenység megszlintetése esetén kévetnie kell a jogszabalyokban ez
esetre meghatarozott eljarast:

o Legkés6bb a tevékenység megsziintetésekor értesiti a bizalmi felligyeletet, valamint a bizalmi
szolgaltatasi ligyfeleket. Az értesités id6pontjatdl kezdve a Szolgdltatdé nem hozhat létre az
adott bizalmi szolgdltatds kapcsan Uj elektronikus bélyegzét.

e Ha a bizalmi szolgdltatd mas bizalmi szolgdltatas nyujtasat tovabbra is folytatja, akkor koteles
gondoskodni a megsziintetni kivant bizalmi szolgaltatassal 6sszefliggd, a nyilvanossag szamara
elérhet6 nyilvantartasainak folyamatos elérhetdségérdl.

e Ha a bizalmi szolgdltaté a tovabbiakban nem nyudjt bizalmi szolgdltatast, a bizalmi
feligyeletnek, valamint a bizalmi szolgaltatasi Gigyfeleknek kildottértesitésben megjeldli azt a
bizalmi szolgdltatét (a tovabbiakban: atvevé bizalmi szolgéaltatd), aki a bizalmi szolgaltatasi
tevékenység megsz(inését kovetSen biztositja a megszlintetett bizalmi szolgaltatassal
Osszefliggd, a nyilvanossag szamara elérhetd nyilvantartasokhoz valé hozzaférést

e ASzolgaltatd tevékenysége befejezésekor az informatikai rendszerében foglalt adatairdl teljes
kord, id6bélyegzbvel ellatott mentést készit. A szolgdltaté a mentett adatdllomanyokat védi a
jogosulatlan mddositastdl, és biztositja, hogy az adatdllomdany tartalmahoz jogosulatlan
személy nem férhet hozza. A szolgdltatd biztositja, hogy az adatok a megérzési idén belil az
arra jogosult személyek szdmara hozzaférhetGek és értelmezhet6ek legyenek.

e A Szolgaltatd koteles az atvevé bizalmi szolgaltatdnak a hozzaférési kotelezettség ald esé
nyilvantartdsi adatokat atadni

6 Miiszaki, biztonsagi ovintézkedések
A Szolgaltatd megbizhatd, biztonsagtechnikailag értékelt és ellen6rzott termékekbdl allé informatikai
rendszert szlikséges hasznalnia Szolgaltatasai nydjtasahoz.
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6.1 Kulcspar generalas és telepités

7 7

6.1.1 Kulcspar eléallitasa

A Szolgdltatd gondoskodnia kell a Szerz6do6tt Partnerek bélyegzé kulcspdrjanak biztonsagos és az ipari
szabvanyoknak megfelel6 generalasardl, és err6l kidolgozott, dokumentalt eljarasrenddel kell
rendelkeznie. A Szerz6dott Partnerek bélyegzé kulcsparjanak generalasa fizikailag védett
koérnyezetben, egy biztonsagi tisztvisel6 és legaldbb még egy bizalmi munkakort betolté személy
részvételével kell, hogy torténjen, kizardlag a Szolgdltatds bélyegzd Kriptografiai hardver moduljaban
(HSM).

A kulcsgenerdlds sordn alkalmazott kriptografiai algoritmusoknak és algoritmus paramétereknek meg
kell felelnie a Nemzeti Média- és Hirkozlési Hatdsag biztonsagos kriptografiai algoritmusok
haszndlatara vonatkozo hatarozatdban foglaltaknak.

6.1.2 Magankulcs eljuttatasa a Szerzédott Partnerhez

A Szerz6dott Partnerek bélyegz6 kulcsai a Szolgaltatéonal Gizemel6 Kriptografiai hardver modulban
generalédnak, tarolédnak és aktivaldodnak a Szolgdltatds részeként, azok tovabbitasa nem sziikséges és
nem is megengedett.

6.1.3 Nyilvanos kulcs eljuttatasa tanasitvany kibocsatohoz
A Szerz6dott Partner bélyegz6 kulcsahoz tanusitvany kérés keril kiallitasra, melyet manipuldlastél
védett mddon kell a Szerz6dott Partner részére eljuttatni.

6.1.4 A szolgaltatéi nyilvanos kulcs k6zzététele

A Szolgdltatd a Szerz6dott Partnerek felé nyujtott Szolgdltatas keretében a Szerz6dott Partner sajat
bélyegz6 kulcsparjanak (és bélyegzs tanusitvanyanak) segitségével hoz Iétre elektronikus bélyegzdGket,
nem pedig szolgaltatoi kulcspdr hasznalataval. A Szerz6dott Partnerek bélyegzé kulcsparjainak
nyilvanos kulcsait (tanusitvanyait) a Szolgdltaté sajat nyilvanos feliiletein (weboldal stb.) nem teszi
kozzé, de a Szerz6dott Partner a bélyegzs tanusitvanyanak kozzétételét korldtozas nélkil megteheti.

6.1.5 Hasznalt kriptografiai algoritmusok

A Szolgaltatd elektronikus bélyegz6 létrehozdsakor minden esetben a Nemzeti Média- és Hirkozlési
Hatdsag biztonsdgos kriptografiai algoritmusok hasznalatdra vonatkozd hatdrozata alapjan
megfelel6nek tekinthet6 algoritmust kell hasznalnia, valamint a haszndlt algoritmusoknak meg kell
megfelelnilik az ETSI TS 102 176 ajanlasnak.

p oA

6.1.6 A nyilvanos kulcs paraméterek eléallitasa és megfeleloségének ellenérzése
Nincs kilon megkotés
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6.1.7 A Kulcshasznalat célja
A Szerz6dott Partner bélyegz6 magdnkulcsa kizardlag a Szerz6dott Partner altal aktivalt elektronikus

bélyegzs készitéshez hasznalhatok.

A Szolgaltato dltal a Szolgaltatdsban haszndlt egyéb kriptografiai kulcsokrdl és azok haszndlatanak
céljardl karbantartott dokumentacidéval kell rendelkeznie.

6.2 A magankulcsok védelme és kriptografiai modulra vonatkozo szabalyok

6.2.1 Kriptografiai modulra vonatkozoé szabvanyok

Szolgdltatéd Szerz6dott Partnerek bélyegzd kulcsainak generdldsara, biztonsagos taroldsara, és
haszndlatara kizardlag olyan Kriptografiai hardver modult alkalmazhat, mely megfelelé mindsitésekkel
rendelkezik a biztonsagos kulcskezelés garantaldsara:

o megfelel a FIPS 140-2 kévetelményeknek 3-as vagy anndl magasabb szinten, vagy
e megfelel az ISO/IEC 19790 kovetelményeinek

A Szolgdltatds keretében alkalmazott egyéb kriptografiai kulcsok védelmére és kezelésére
vonatkozdlag a Szolgaltatdnak rendelkeznie kell kidolgozott és dokumentalt szabalyzatokkal.

6.2.2 A tobb-szereplds (“n-bél m”) ellendrzés
A Szolgaltatéonak a Szerz6dott Partnerek bélyegzd kulcsait tarold Kriptografiai hardver modul

adminisztratori- és kulcskezelési funkcidiban is alkalmaznia kell az n-bél m ellen6rzést.

6.2.3 Magankulcs letét
A Szolgaltatd nem nyujt magdnkulcs letétbe helyezési szolgaltatast, és a Szolgaltatds mikodéséhez
haszndlt kulcsokat nem helyezi letétbe.

6.2.4 Magankulcs mentése
A Szerz6dott Partnerek bélyegz6 magdankulcsait tartalmazd bélyegz6 HSM Security Worldrél a

Szolgaltaténak biztonsagi mentést kell készitenie. A Security World biztonsagi mentését és visszaallitasi
szlikségességét eredményezé rendkiviili Gzemi helyzetek esetében a Security World mentésbél vald
visszadllitasat fizikailag védett kornyezetben, legaldbb kett6 bizalmi munkakort betolté személy
egyuttes munkajaval szikséges megvaldsitani. A Security World biztonsagi mentésére és
visszadllitdsdra a Szolgaltatdnak kidolgozott, dokumentalt szabdlyozassal kell rendelkeznie.

A Szerz6dott Partnerek bélyegzé magankulcsai soha nem hagyhatjdk el a generdlasukra hasznalt
Kriptografiai hardver modul védett kérnyezetét (Security World).
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6.2.5 Magankulcs archivalasa
A Szolgdltatd nem archivadlhatja a Szerz6dott Partnerek bélyegzé magdnkulcsait, sem az azokat

tartalmazo bélyegzé HSM Security Worldot.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba, vagy onnan térténd exportja
A Szerz6dott Partnerek bélyegzé magdankulcsai nem hagyjak el a generaldsukra haszndlt Kriptografiai
hardver modul védett kdrnyezetét.

A Szolgdltatd altal a Szolgaltatdssal kapcsolatban alkalmazott egyéb kriptografiai kulcsok
magdnkulcsainak kezelésére kidolgozott szabalyozassal kell rendelkeznie.

6.2.7 Magankulcs tarolasa kriptografiai modulban
A Szerz6dott Partnerek bélyegzd magankulcsai a bélyegz6 Kriptografiai hardver modul védett Security
Worldjében tarolddnak, a HSM altal kezel erGs titkositassal kddolva.

6.2.8 A magankulcs aktivizalasanak maddja
A Szolgdltatd a magdnkulcs aktivalasat a Kriptografiai hardver modul gyartdja altal megadott

biztonsagos eljarasok szerint sziikséges elvégezni.

6.2.9 A magankulcs deaktivalasanak mddja
Nincs megkotés

6.2.10 A magankulcs megsemmisitésének modja

A Szerz6dott Partnerek bélyegz6 magdnkulcsdahoz tartozd tanusitvanyanak lejaratakor,
visszavondsakor, vagy a bélyegz6 kulcs hasznalatanak egyéb befejez6désekor a kulcsot a Kriptografiai
hardver modulbdl tordlni szikséges, valamint az arrél késziilt minden biztonsagi mentést
visszadllithatatlan mddon tordlni kell.

6.2.11 Kritografiai modulok értékelése
A Szolgdltato a 6.2.1 fejezetben meghatadrozott eszkdzoket hasznalja.

6.3 A Kkulcspar kezelés egyéb szempontjai

A Szerz6dott partnerek bélyegzd kulcspdrja és a hozza tartozd tanusitvany érvényességi idejét a
valasztott bizalmi szolgaltaté hatdrozza meg, azzal a megkotéssel, hogy a Szolgdltatd nem tdmogatja a
tanusitvany megujitast, azaz a tanusitvany lejaratakor Gj kulcspdr és tanusitvany elGallitas szlikséges.

6.4 Aktivalo adat

7z

6.4.1 Aktivizalo adatok eldallitasa és telepitése
A Szolgaltatonak a felhasznalt Hardver kriptografiai eszk6zok felhasznaloi utmutatéjaban és az eszkoz

tanusitvanyban megfogalmazott eljarasoknak, kévetelményeknek megfelel6 aktivaldo mddszereket kell
alkalmaznia a Szerz6dott Partneri magankulcsok védelmére.
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6.4.2

Az aktivizal6 adatok védelme

A Szerz6dott Partneri bélyegz6 magankulcsok aktivaldé adatai a Szerz6dott Partner kdzremiikodésével

vagy felhatalmazasaval legyenek hozzaférheték.

6.4.3

AKktivizal6 adatok egyéb szempontjai

Nincs kikotés.

6.5 Informatikai biztonsagi eléirasok

6.5.1

Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

A Szolgdltatd a Szolgdltatds nyujtdsahoz a kovetkez6 szabvanyokat és el6irdsokat vette figyelembe:

6.5.2

24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatdsokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrdl

32014R910 - eIDAS - AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014.
julius 23.) a bels6 piacon torténd elektronikus tranzakcidkhoz kapcsolédd elektronikus
azonositasrdl és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatélyon kivl
helyezésérél

ETSI EN 319401 v2.1.1 (2016-02) ,Elektronikus aldirdsok és infrastruktarak (ESI). A
bizalmi szolgaltatdkra vonatkozd &ltaldnos politika-kdvetelmények.” altal meghatdrozott
koévetelmények

CEN/TS 419 241:2014 Security Requirements for Trustworthy Systems Supporting Server
Signing

ETSI EN 319 102-1 V1.1.1 (2016-05) Electronic Signatures and Infrastructures (ESI);
Procedures for Creation and Validation of AdES Digital Signatures; Part 1: Creation and
Validation

ETSI TS 101 533-1 V1.3.1 (2012-04) Electronic Signatures and Infrastructures (ESI); Data
Preservation Systems Security; Part 1: Requirements for Implementation and Management
ETSI TS 119 101 V1.1.1 “Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation” altal
meghatarozott kdvetelmények

MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informdacidbiztonsag-
irdnyitasi rendszerek. Kévetelmények

Informatikai biztonsag értékelése

Az ide vonatkozdé rendelkezéseket a Szolgdltatd bels6 haszndlati Kockdazatkezelési Szabalyzata

tartalmazza.
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6.6 Eletciklusra vonatkozé biztonsagi eléirasok

ps

6.6.1 Rendszerfejlesztési eloirasok
A Szolgaltatonak rendelkeznie kell kidolgozott szabalyozdssal a Szolgaltatast megvaldsitd rendszer

fejlesztésével, tovabbfejlesztésével kapcsolatos elvarasokrol.

6.6.2 Biztonsagkezelési el6irasok
A Szolgdltatdnak olyan eszkzoket, alkalmazdsokat és eljarasokat kell alkalmaznia, melyek biztositjak a
rendszerek megfelel6 biztonsdagi konfiguracios bedllitasait.

6.6.3 Eletciklusra vonatkozé biztonsagi el6irasok
A Szolgaltaténak a Szolgdltatas nyujtasahoz haszndlt eszk6zok és alkalmazasok teljes életciklusa alatt
figyelembe kell vennie és biztositja a megfelel6 kontrollok mikddését.

6.7 halozatbiztonsagi eldirasok
A Szolgaltaté a Szolgdltatashoz nyujtét eszkozoket azok funkcionalitdsa és rendeltetése szerint
meghatarozott biztonsagi zénakba kell sorolni. A zénak kozotti kommunikacié csak biztonsagos,
fellgyelt csatorndkon keresztiil térténhet.

A Szolgaltatd a sajat rendszereit, valamint a Szerz6dott Partnerek rendszereit logikailag szétvalasztja,
azok kozott csak az engedélyezett, felligyelt csatornakon torténhet kommunikacio.

6.8 Idobélyegzés
A Szolgaltatds soran hasznalt id6bélyegeket EU bizalmi listdban szerepl6 szolgdltatotdl sziikséges
beszerezni.

A Szolgaltatd a rendszereinek orait kiils6 UTC id6forrashoz (id6 szerver) kell szinkronizalni.

7 Tanusitvany és CRL profilok

7.1 Tanusitvany profil
A Szolgaltatd altal a Szerz6dott Partnerek bélyegz tanusitvanyaival szemben elvart megkotéseket a
Szabdlyzat tartalmazza.

7.2 CRL profil

Nincs megkotés

7.3 OCSP profil
A Szolgdltatd altal a Szerz6dott Partnerek bélyegz6 tanusitvanyaival szemben elvart megkotéseket a
Szabdlyzat tartalmazza.
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8 A megfeleldség vizsgalata
A Szolgaltaté a rendszerét rendszeres id6kdzonként kiilsé flggetlen auditorral felil kell vizsgaltatnia,
hogy megfelel-e a Szolgdltatas nyujtasahoz sziikséges kbvetelményeknek.

8.1 Az ellendrzések koriilményei és gyakorisaga
A Szolgdltatd évente, illetve a szolgaltatdsban bekovetkezé jelentds valtozasok esetén elvégezteti a
kilsé fuggetlen auditot.

8.2 AKiilso auditor képesitése
A kilsé auditokat Szolgaltatdnak olyan szakértGvel vagy szervezettel kell elvégeztetnie, aki rendelkezik
egy EU tagdllam nemzeti akkreditacids szervezetétdl megfelel§ felhatalmazassal.

8.3 Auditor fiiggetlensége
A kilsé vizsgalatokat végzs szervezetnek, annak munkatarsainak, valamint a kiilsé rendszervizsgaldnak
teljes mértékben fliggetleneknek kell lennie a Szolgaltatotdl.

8.4 Ahianyossagok kezelése

A belsé és kilsé ellenérzések, elvégzett auditok altal feltart hidnyossagok kezelésére a Szolgaltaténak
intézkedési tervet kell készitenie, mely tartalmazza az elvégzendd intézkedéseket, azok felelGseit és
hatdridejét.

8.5 Az eredmények kommunikalasa
A fliggetlen auditori jelentés a Szolgaltaté Gzleti titka, azt csak az arra feljogositottak ismerhetik meg.

9 Egyéb iizleti és jogi kérdések

9.1 Dijak
A Szolgaltatonak meg kell hataroznia és a Szerz8dott Partnerek részére elérhetévé kell tennie a
Szolgaltatds kapcsan alkalmazott dijakat.

9.2 Anyagi felelosségvallalas

A szolgdltatonak a megbizhatdsag biztositasa érdekében felelGsségbiztositassal kell rendelkeznie,
amelynek ki kell terjednie a szolgdltatd altal nydjtott bizalmi szolgaltatdasokkal 6sszefliggésben okozott
aldbbi kdrokra és koltségekre:

e a bizalmi szolgaltatadsi Ugyfélnek a bizalmi szolgaltatdsi szerz6dés megszegésével
Osszefliggésben okozott karokra,
e a bizalmi szolgdltatasi Ggyfélnek és harmadik személynek szerz6désen kiviili okozott karokra,
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e az E-lgyintézési tv. 88. §-dban foglalt kotelezettségek nem teljesitése miatt a bizalmi
felugyeletnél felmerilt, az E-ligyintézési tv. 89. §-a szerinti koltségekre, és

e A szolgdltaténak biztositania kell, hogy a megkotott biztositasi szerz6dés kiterjedjen a fent
felsorolt koltségekre és karokra. A biztositasi szerz6désben szerepl6 felelGsségvallalasi érték
kareseményenként nem lehet alacsonyabb, mint 3 000 000 forint.

9.3 Uzleti informaciok bizalmassaga

9.3.1 Bizalmasan kezelendé informaciok kore
A Szolgdltatonak meg kell hatdroznia azon adatok és informacidk korét, melyet bizalmasan

kezelend6nek tekint.

9.3.2 Nem bizalmasnak tekintett informaciok kore
Nincs megkotés

9.3.3 Bizalmas informaci6 védelme
A Szolgdltatonak védenie kell az altala bizalmasnak tekintett adatokat és informacidkat. Ennek mddjat
a Szolgaltatasi szabalyzatban régziteni szlikséges.

9.4 Személyes adatok védelme

9.4.1 Adatkezelési szabalyzat
A Szolgaltaténak rendelkeznie kell adatvédelmi és adatbiztonsagi szabdlyzattal, mely részletezi a

személyes adatkezelés szabalyait.

9.4.2 Bizalmasként kezelendd személyes adatok

Szolgaltatd csak a Szerz6dott Partnerrel vald szerz6déskotéshez, kapcsolattartdshoz, és jogosult
képvisel6k rogzitéséhez sziikséges adatokat gy(ijti és a Szerz6dott Partner altal a Szolgdltatas
igénybevétele sordan a Szolgaltatéhoz esetlegesen tovabbitott személyes adatokat kezel olyan
mértékben, ami szolgaltatas nyujtdsahoz feltétlendl sziikséges.

A Szolgdltatonak minden tudomadsdra jutott személyes adatot védenie sziikséges.

9.4.3 Személyes adatnak nem mindsiil6 adatok
A Szolgaltatd nem kezel személyes adatként olyan adatot, mely nyilvdnos adatforrasbdl jogszer(ien
elérhetd.

9.4.4 Személyes adatok védelme
Szolgaltaténak védenie sziikséges a személyes adatokat.

9.4.5 Személyes adatok felhasznalasa

Készitésért felelés: Jovahagyta:
Dohanyos Péter Csik Balazs
biztonsagi tisztviseld Inf. Rendsz. Fel. Vez.
Készités datuma: Joévahagyas datuma:
2018.04.18. 2018.04.19.
Figyelem! Jelen dokumentumnak a https://www.mobilsign.com oldalon publikalt, illetve bélyegzével ellatott példanyai tekinthetbk hitelesnek.

28/35



Elektronikus Bélyegz6 Elhelyezése Szolgaltatas Verzio: v1.4

@ Bizalmi Szolgaltatasi Rend Publikus

MobilSign OID: 1.3.6.1.4.1.46750.1.1.1.4.1.3.4

A Szolgaltatd az altala kezelt személyes adatokat csak a 2011. évi CXIlI térvénynek megfelel6en
haszndlja fel.

9.4.6 Felfedés birosagi vagy polgari peres eljaras keretében
A Szolgaltatdonak a Szabalyzatban meg kell hataroznia a birésagi vagy polgari peres eljarasok keretében
kiadott informaciok korét és a kiadds mddjaval kapcsolatos feltételeket.

9.5 Szellemi tulajdonjogok
A Szolgdltatd a Szolgdltatas nyujtasahoz csak olyan eszkozoket alkalmazhat, csak olyan médon, melyek
nem sértik harmadik fél szellemi tulajdonjogait.

9.6 Tevékenységeért viselt felelosség és helytallas

9.6.1 A Szolgaltato felelossége és helytallasa
A Szolgdltato felelGssége

A Szolgdltatd a Szolgdltatasok nyudjtasdval 6sszefliggésben okozott karokért legfeljebb a szolgdltatas
havidijanak értékhatarig felel. A Szolgaltatd karfelel6ssége nem terjed ki azokra a karokra, amelyek
bekovetkezéséért mas felel6s, amelyek kdzvetlen ok-okozati viszonyban nem allnak a szolgdltatoi
tevékenységgel. A Szolgdltatd csak a ténylegesen bekovetkezett karokért teheté feleléssé, igy nem
felel az elmaradt haszonért, lzletvesztésért, vart megtakaritasért vagy egyéb kozvetett, kilonleges,
vagy kovetkezményes karokért, illetve sérelemdijért. A Szolgdltatd felel6ssége nem terjed ki az
technolégiat érint6 - rendelkezése okdn nem lehetséges vagy jogszabaly alapjan a szolgaltatas nyujtdsa
megsziintetésre kerdl.

A Szolgaltaté a kozvetlenil az Szerz6dott Partnernél kimutatott, az altala szandékosan vagy
gondatlanul a Szerz6do6tt Partnernek okozott karért felel6s. A Szolgaltaté nem tartozik felelGséggel
azokért a kdrokért, amelyek abbdl erednek, hogy az Szerz6dott Partner veszélyezteti a Szolgdltatas
biztonsagat vagy a M(iszaki Dokumentacidban el6irt mlszaki kovetelményeknek nem tesz eleget.

A Szolgaltatd a szolgdltatdsaira — igy mindenekel6tt az altala képzett elektronikus bélyegzék
megfelel6sségére, hitelességére— felelGsségbiztositassal rendelkezik. Amennyiben a Szolgaltato altal
szolgdltatott elektronikus bélyegz6 hitelessége esetlegesen valamely birdsdg vagy hatdsag el6tt nem
mindsul megfelelének, és ebbdl ered6en a Szerz6dott Partnert kar éri, a Szolgaltatd felelGssége
kizarolag a felel6sségbiztositdssal maximum 6sszeg erejéig terjedhet.
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A Szolgdltato kotelezettsége

A Szolgdltatd koteles a Szolgdltatasokat a mindenkori Szolgaltatdsi Szabalyzat, a Szolgaltatasi
Szerz6dés, az ASZF, és a vonatkozd jogszabalyok szerint nyuGjtani. A Szolgaltatd a hatdlyos
jogszabdlyoknak valé megfelelés miatt indokolt valtozdsokat koteles bevezetni.

Bizalmi szolgaltatdi statuszat koteles fenntartani, a jogszabalyok altal el6irt feltételek teljesiilését
biztositani, hatarid6ben gondoskodni a tanusitvanyainak a meghosszabbitasarol.

A Szolgdltatd koteles a Rendszer haszndlatat, rendelkezésre allasat (lizemképességét) a Szolgaltatasi
Szerz6désben szavatolt id6tartamban biztositani.

A Szolgdltaté a tanusitott rendszeren belil elektronikusan bélyegzett dokumentumot, id6bélyegzével
ellatott PDF formdjaban koteles a Szerz6dott Partner rendelkezésére bocsatani.

A Szolgdltatd szavatolja a nyers dokumentumok a Rendszer altali végleges torlését.

A Szolgdltatd koteles a PDF formatumud dokumentumra az — azt a Rendszerbe tovabbitd, Szerz6dott
Partner tarsrendszer kérése esetén —fokozott biztonsagu elektronikus bélyegz6t elhelyezni, amely védi
a dokumentum integritasat.

A Szolgaltatd a szolgaltatas nyujtasanak — a Szolgaltatd érdekkorében felmeriilt ok vagy jogszabaly
altali - megsziintetése elGtt a szolgaltatds befejezését a Szerz6dott Partner részére bejelenti és azt az
internetes honlapjan keresztil kozzéteszi.

A Szolgdltato a vele szerz6déses jogviszonyban allé felekkel szemben az eIDAS 13. cikke szerint felel6s
minden olyan karért, amelyet szandékosan vagy gondatlanul bdrmely természetes vagy jogi
személynek okoz az eIDAS rendelet szerinti kdtelezettségei megszegésébdl eredéen. Ennek biztositasa
érdekében Szolgaltatd felelGsségbiztositassal rendelkezik. Amennyiben a Szolgdltatd el&zetesen
megfelel6en tajékoztatja az Ulgyfeleit az altala nyujtott szolgdltatdsok igénybevételére vonatkozd
korlatozasokrdl, és amennyiben ezek a korlatozasok harmadik felek szamara felismerhetdk, a
Szolgaltaté nem felelGs a szolgaltatasok igénybevételébdl eredd, a jelzett korlatozasokat meghaladd
karokért.

.....

valamint a Szolgaltato felelGsségét, a kar id6pontjat és 6sszegét bizonyitd valamennyi dokumentum a
rendelkezésre all.

9.6.2 A Szerz6dott Partner feleldssége és helytallasa
A Szerz3dott Partner koteles a szolgaltatdsi dijakat a Szolgaltatdsi Szerzédésnek és az ASZF
rendelkezéseinek megfelel6en, hatarid6ben megfizetni.
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A Szerz6dott Partner koteles a Szolgdltatd altal kért, a Szolgdltatasok igénybevételéhez sziikséges
adatokat hidnytalanul megadni, valamint koteles a valésagnak megfelel§ adatokat szolgaltatni. A
Szerz6do6tt Partner koteles minden olyan valtozast bejelenteni, mely érinti a Szerz6dést, vagy barmely
a Szolgaltatdssal kapcsolatos informaciét. Amennyiben kiderdl, hogy a benyujtott adatok nem felelnek
meg a valdsagnak, a Szolgaltatdnak joga van fellilbiralni a Szerz6d6tt Partner Szerz6dését, felszélithat
javitdsra, illetve azonnali hatallyal felbonthatja a Szerz6dést.

A Szerz6dott Partner koteles biztositani, hogy a Szolgdltatasok igénybevételéhez sziikséges adatokhoz
és eszkozokhoz (jelszavakhoz) kizardlag az arra jogosult személyek férhessenek hozza.

A Szerz6dott Partner koteles értesiteni a Szolgaltatét, amennyiben statuszaban valtozas all be, igy
kilonosen, ha jogutddlas mellett, vagy jogutdd nélkil megszilinik, valamint ha atalakulds folytan a
Szerz6désbél ereds jogok és kotelezettségek valamely jogutddra szallnak at, tovabba ha vele szemben
jogerds hatdrozattal elrendelt cs6deljaras, felszamoldas vagy végelszamolasi eljaras indult.

A Szerz6dott Partner a Mdszaki Dokumentacidban meghatdrozott mdédon koteles a mdszaki
koévetelményeknek eleget tenni, gondoskodni az el6irt biztonsagi intézkedések szigoru betartasardl. A
Szerz6dés feltételeit6l eltér6 megoldast eredményezhet barmely mdszaki el6irds hidnyos alkalmazasa.

A Szerz6dott Partner koteles a Szolgdltatasokat kizardlag a jogszabalyok dltal megengedett vagy nem
tiltott célokra, a Szolgaltaté szabalyzataiban (Szolgaltatdsi Szabalyzat, Bizalmi Szolgdltatasi Rend), a
Szolgdltatdsi Szerz6désben és a vonatkozé magyar és Unids jogszabdlyokban foglaltaknak megfelel6en
hasznalni.

A Szerz8dott Partner kotelessége a Szolgaltatd altal megfogalmazott kdvetelmények betartdsa és
betartatdsa a Szolgaltatds igénybevétel soran a Bélyegz6 elhelyezését kezdeményezé féllel.

A Szerz6dott Partner érzékeny adatokat tartalmazd informacidk (rendszernaplok, tgyfél adatokat
tartalmazoé dokumentumok, a Szolgaltatassal kapcsolatos biztonsagi vagy egyéb bizalmas adatok stb.)
Szolgaltaténak elektronikus formaban (email stb.) valé kiildésekor koteles azt titkositassal védett
madon tennie, hogy azok bizalmassaga ne sériljon. Az illetéktelen hozzaférés ellen nem védett médon
kiildott informaciok befogaddsat a Szolgaltatd jogosult megtagadni. Az alkalmazhaté technoldgiakkal
és megoldasokkal kapcsolatos informacidkat a Miszaki dokumentacié tartalmazza.

9.6.3 A Bélyegzo elhelyezését kezdeményezo felel6ssége és helytallasa
A Bélyegz6 elhelyezését kezdeményez6 koteles a tevékenysége soran a Szerz6dott Partner
szabadlyzatainak betartdsdra, a technoldgiai utasitasok kovetésére.

A Bélyegz6 elhelyezését kezdeményez6 kotelessége az elektronikus bélyegzé elhelyezésének
kezdeményezésekor ellenérizni, hogy az aktivalt szolgdltatas keretében a megfelel6 bélyegzé kulcs
aktivalédott-e.
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9.6.4 Az Erintett felek kezdeményezé felel6ssége és helytallasa

Az érintett felek az elektronikusan bélyegzett PDF-ek bélyegzé ellen6rzésekor kotelesek a Szerz6dott
Partner altal valasztott bizalmi szolgaltaté szolgaltatasi szabalyzatanak relevans részei szerint eljarni. E
mellett kotelesek betartani a Szolgaltatd Aldirasi szabalyzatanak vonatkozd részeit is.

9.7 Helytallas érvénytelenségi kore

Szolgaltaté nem felel6s az olyan karokért, amelyek abbdl adddtak, hogy a Szerz6dott Partner vagy
harmadik fél a szolgaltatas igénybevétele, illetve annak felhasznaldasa soran nem a hatalyos
jogszabdlyoknak, illetve szolgaltatodi szabalyzatoknak megfelelGen jart el, illetve nem tandusitotta a téle
elvarhaté gondossagot.

Szolgaltaté a szolgaltatdsaival kapcsolatos szerz&déses és szerzddésen kivili karokért harmadik
személlyel szemben kizdrdlag a sajat hibajabodl, kotelezettségeinek megszegésébdl, valamint a neki
felréhatd okokbdl bekovetkez6, bizonyithatd karokért tartozik helyt allni

9.8 Felel6sség korlatozasa
A Szolgdltato felel6sségének korlatozdsa a 9.6.1 fejezetben talalhato.

9.9 Kartéritési kotelezettség
A Szolgdltatonak a kartéritésekrdl a szolgdltatdsi szabalyzatban rendelkezni sziikséges.

9.10 Hatalyossag és megsziinés

9.10.1 Ervényesség
Targyi hatdlya

A Szolgdltatasi rend az 1.1.4 pontban ismertetett szolgaltatasok nyujtasat és igénybevételét foglalja
magaban.

Id6beli hatdlya

A Szabdlyzat jelen verzidja a dokumentum cimlapjan feltliintetett hatalybalépési datumtdl hatarozatlan
ideig hatalyos. A hatalyossag megsz(nik a Szolgdltatasi rend Ujabb verzidjanak hatdlyba |épésekor vagy
a szolgdltatasok besziintetésekor.

Személyi hatalya
A szabalyzat hatdlya kiterjed a:

e a bizalmi szolgdltatast biztositd IT kdrnyezeteket (zemeltetésében résztvevs és a tAmogatd
IT kdrnyezeteket hasznald munkatarsakra és alvallalkozdkra, valamint azok munkatarsaira;
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e a bizalmi szolgaltatast biztositd IT infrastruktirdhoz, IT rendszerekhez, IT berendezésekhez

,,,,,

tanacsadok, auditorok stb.).
e aszolgaltatast igénybevevd lgyfelekre

e aszolgaltatdsban érintett harmadik felekre

9.10.2 Megsziinés
A bizalmi szolgdltatasi rend a Szolgdltatd szolgaltatasi tevékenységének befejezésével tekintendd
megszlintnek.

9.10.3 A megsziinés kovetkezményei
A megsz(inés kovetkezményeirdl a Szabdlyzatban nyilatkozni sziikséges.

9.11 A részvevok kozotti kommunikacio
A Szerz8dott Partnerekkel valé kommunikaciés mdédokat a Szolgaltatdsi szabalyzat irja le.

Egyéb felekkel a Szolgaltatd a 1.3.1 pontban megadott elérhetdségein keresztiiltart kapcsolatot.

9.12 Modositasok

9.12.1 Mddositasi eljaras
A moddositasi eljarassal kapcsolatos megkotések a Szabalyzatban kerilnek kifejtésre.

9.12.2 Az értesitések modja és hatarideje
Amennyiben a valtozas hordereje ezt megkdveteli, a valtozas el6tt a Szolgaltatd értesiti a Szerz6dott
Partnereket a szabdlyozasok valtozasardl, elegend id6t hagyva nekik a valtozasra valo felkésziilésre.

9.12.3 A dokumentum azonosité (0ID) valtozasa
Jelen Szolgaltatasi Rend Ujabb verzidi minden esetben Uj azonositéval keriilnek kiadasra.

9.13 Vitas kérdések rendezése
A Szolgaltato torekszik a vitds kérdések targyalds utjan torténé rendezésére.

Amennyiben a targyalasok — annak megkezdésétél szamitott - 30 (harminc) napon belll nem vezetnek
eredményre, Ugy a Felek a Polgari Perrendtartasrol szolé 1952. évi lll. torvény dltaldnos szabalyai
szerint illetékességgel és hatdskorrel rendelkez6 birdsaghoz fordulnak.

9.14 Iranyad¢ Jog
A Szolgaltaté szerz6déseire és Szolgdltatasaira a magyar jog az iranyadd, azokat a magyar jog szerint
kell értelmezni.

9.15 Megfelelés a hatalyos jogszabalyoknak
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Szolgaltaté tevékenységét a mindenkor hatdlyos Eurdpai Unids, illetve magyar jogszabdlyoknak
megfelelen végzi.

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék
Nincs megkotés.

9.16.2 Atruhazas

A szolgaltatdsok nyujtasdba bevont Szolgdltatdi partnerek csak a Szolgaltatd el6zetes irdsbeli
engedélyével adhatjak tovabb jogosultsagaikat és/vagy ruhazhatjak at kotelezettségeiket harmadik
félnek.

9.16.3 Részleges érvénytelenség
A jelen szolgdltatdsi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné vélasa
esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltaté kartéritésre, az Ggyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgdltatd egy konkrét esetben nem él
kartéritési igényével, az nem jelenti azt, hogy a jév6ben hasonlé esetben a szolgdltatasi szabalyzat mas
rendelkezésének megsértése esetén is lemondana a kartéritési igény érvényesitésérdl.

9.16.5 Vis maior

A Vis Maior a Feleket mentesiti a Szerz6dés szerinti kotelezettségeik teljesitése aldl olyan mértékben,
amennyire a Vis Maior az érintett Felet gatolja a szerz6déses kotelezettségeinek teljesitésében és addig
az ideig, amig a Vis Maior hatasa fennall. Vis maiornak mindstil minden olyan rendkiviili, a Szerz6dés
|étrejotte utdn bekovetkezd, annak teljesitését lehetetlenné tevé esemény, amelyet a Felek kell6
koriltekintés ellenére sem lathattak el6re és nem harithattak el, amely nem vezethet§ vissza egyikik
sajat hibajara vagy gondatlansagra sem.

Vis Maior eseménynek minGsil kilénoésen (i) rendkivili allapot, szlikségallapot, veszélyhelyzet,
megel6z6 védelmi helyzet, varatlan tdmadas, darviz, tlizvész vagy egyéb katasztrofahelyzetnek
mindsithet6 helyzet; (ii) sztrdjk vagy hasonlé munkabesziintetés, a Fél munkavallaléi altal végrehajtott
sztrajk vagy munkabesziintetés kivételével. A Vis Maior tényét, ha az nem koztudomasu, igazoltatni
kell az illetékes Gazdasagi Kamara altal.

Egyik Fél sem felel6s a szerz6dés szerinti kotelezettségeinek nem-, hibds- vagy késedelmes
teljesitésért, ha azt az el6z6 pontban meghatarozott Vis Maior esemény okozta. Vis Maior esemény
bekovetkezte esetén az érintett Fél kdteles a masik Felet irasban haladéktalanul értesiteni Vis Maior
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helyzetrél és annak okarél. Ennek elmaradasabdl ered6 karokért az értesitést elmulasztd Fél teljes

felel6sséggel tartozik.

A Szolgdltatd katasztréfa esetén minden sziikséges intézkedést meghoz annak érdekében, hogy a
Szolgdltatdsokat a lehetd legrovidebb idén belil helyredllitsa.

9.17 Egyéb rendelkezések

Nincs megkotés.
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