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FOGALMAK ES ROVIDITESEK

Fogalmak

»Bizalmi lista”: Valamennyi (EU) tagéllam bizalmi listakat allit 6ssze, tart fenn és tesz k6zzé,
amelyeken szerepelnek a feleléssége ala tartozé mindsitett bizalmi szolgaltatokra vonatkozé
informaciok, valamint az e szolgaltatok altal nyujtott mindsitett bizalmi szolgaltatasokra
vonatkozé informaciok. A tagallamok biztonsagos moédon, automatizalt feldolgozasra alkalmas
forméaban allitjdk 6ssze, tartjak fenn és teszik kdzzé az elektronikus alairassal vagy bélyegzével
ellatott bizalmi listédkat.

.Bizalmi szolgéltatas”: Rendszerint dijazas ellenében nyuijtott, az alabbiakbdl allé elektronikus
szolgaltatasok:

a) elektronikus alairasok, elektronikus bélyegzék vagy elektronikus idébélyegzdk, ajanlott
elektronikus kézbesitési szolgéaltatasok, valamint az ilyen szolgaltatasokhoz
kapcsolddo tanusitvanyok Iétrehozasa, ellenbrzése és érvényesitése; vagy

b) weboldal-hitelesit6 tanusitvanyok létrehozasa, ellenérzése és érvényesitése; vagy

c) elektronikus alairasok, bélyegz6k vagy az ilyen szolgaltatasokhoz kapcsolodo
tanusitvanyok megérzése;

.Elektronikus bélyegz6”: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és
sértetlenségét;

.Fokozott biztonsagu elektronikus bélyegz6”: olyan elektronikus bélyegzd, amely megfelel
az (elDAS) 36. cikkben meghatarozott kbvetelményeknek:

a) kizardlag a bélyegz6 létrehozoéjahoz kotott;

b) alkalmas a bélyegzé létrehozéjanak azonositasara;

c) olyan, elektronikus bélyegz6 létrehozasahoz hasznalt adatok felhasznalasaval hozzak
létre, amelyeket a bélyegzd 1étrehozdja nagy megbizhatdsaggal kizardlag sajat maga
elektronikus bélyegz6 létrehozasara hasznalhat;

d) olyan médon kapcsolédik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az
adatok minden késdbbi valtozasa nyomon kdvethetd;

,Nonce”: egyszer hasznalatos véletlen szam egy kérés Uizenet azonositasara

.ranusitvany”: az elektronikus alairas tanusitvany, az elektronikus bélyegz6 tanusitvany és a
weboldal-hitelesité tanusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a
szolgéltaté A&ltal kibocsatott elektronikus igazolds, amely tartalmazza a tandsitvanyra
vonatkozé érvényesitési adatot és a tanusitvany haszndalatdhoz szilkséges kapcsolédo
adatokat, és amely elektronikus dokumentum megbizhatéan védve van a kibocsataskor és az
érvényességi ideje alatt rendelkezésre allé technologiakkal elkdvetett hamisitas ellen;
Tanusitvanykibocsét6é bizalmi szolgaltato: alairé- és bélyegzétanusitvanyok kibocsatasat

bizalmi szolgaltatasként nyu;jté bizalmi szolgaltatd
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@ MobIISlgn Elektronikus bélyegzési szabalyzat

Roviditések

e CRL: Certificate Revocation List (tanusitvany-visszavonasi lista)

o EBSZ: Elektronikus Bélyegzési Szabalyzat (jelen dokumentum)

e HSM: Hardware Security Module (Kriptografiai Hardver Modul)

e OCSP: Online Certificate Status Protocol (valos ideji tanusitvany-allapot protokoll)

e OID: Object IDentifier (Objektum azonositd): az ITU és ISO/IEC altal kézésen kidolgozott
hierarchikus szerkezetli azonosito, tetszdleges objektum globalisan egyedi, egyértelmi

azonositasara.
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1 ALTALANOS RENDELKEZESEK

1.1 A szabalyzat célja

Jelen Elektronikus Bélyegzési Szabalyzat (a tovabbiakban: EBSZ) célja a MobilSign Kft. mint
bizalmi szolgéltaté (a tovabbiakban: Szolgaltaté) nem mindsitett Elektronikus Bélyegzé
Elhelyezése bizalmi szolgaltatas (a tovabbiakban BSZ) nyujtasa soran alkalmazott mindsitett
tanusitvanyon alapulé fokozott biztonsadgu elektronikus bélyegzd képzési, ellendrzési

szabdlyainak meghatarozasa és 0sszefoglalasa.

1.2 A szabalyzat hatalya és érvényessége

1.2.1 Fizikai hatalya

Kiterjed a Szolgaltaté valamennyi:
e abizalmi szolgaltatast biztosit6 IT infrastruktirara, IT rendszerekre, IT berendezésekre
és IT eszkdzokre (tovabbiakban: BSZ Rendszerkdrnyezet);

e a bizalmi szolgéaltatas lizemeltetési tevékenységeire, illetve folyamataira;
1.2.2 Személyi hatélya

Kiterjed a Szolgaltaté valamennyi:

e a bizalmi szolgaltatast biztositdé IT kdrnyezeteket lizemeltetésében résztvevd és a
tamogaté IT kérnyezeteket hasznalé munkatarsakra és alvallalkozdkra, valamint azok
munkatarsaira;

e a bizalmi szolgaltatast biztosité IT infrastruktirdhoz, IT rendszerekhez, IT

,,,,,

felekre (pl.: szolgaltatdk, tanacsadodk, auditorok stb.).
o a kilsé megbizottak, alvallalkozok, harmadik felek szerzé6déseiben a jelen szabalyzat

vonatkozé rendelkezéseinek megismerését és alkalmazasat érvényesiteni kell.

1.2.3 ldébeli hatalya
A szabalyozas a cimlapon feltlintetett id6pontban lép hatalyba és a visszavonasig érvényes.
Jelen EBSZ hatdlyba Iépésével minden korabbi verzié (OID: 1.3.6.1.4.1.46750.1.1.1.4.1.2.X)
hatélyat veszti.

1.3 Kotelez6 felulvizsgalat
A szabalyzatot tervezetten évente felll kell vizsgalni.

A szabalyzatot bizalmi szolgaltatas jelent6s technikai / technolégiai valtozasa esetén soron

kivul feltl kell vizsgalni.
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1.4

A szabalyzatot a térvényi el6irasok, illetve a kapcsolddd szabvanyok valtozasa esetén soron

kival feltl kell vizsgalni.

Irdnyado jogszabalyok és miiszaki kovetelmények

32014R910 - elDAS - AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU
RENDELETE (2014. jalius 23.) a belsé piacon to6rténd elektronikus tranzakciokhoz
kapcsolddo elektronikus azonositasrol és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK
iranyelv hatalyon kivil helyezésérdl

ETSI TS 101 733: ,Electronic Signatures and Infrastructures (ESI); CMS Advanced
Electronic Signatures (CAdES)”

ETSI TS 119 312 v1.3.1 (2019-02) - ,Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

ETSI TS 119 101 v1.1.1 (2016-03) - Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for applications for signature creation and signature validation
ETSI EN 319 102-1 V1.1.1 (2016-05) Electronic Signatures and Infrastructures (ESI);
Procedures for Creation and Validation of AdES Digital Signatures; Part 1. Creation and
Validation

ETSI EN 319 142-2 V1.1.1 (2016-04): Electronic Signatures and Infrastructures (ESI);
PAdES digital signatures; Part 2: Additional PAJES signatures profiles

RFC 2986: [PKCS #10] PKCS #10 Certification Request Syntax Specification Version 1.7
RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)

RFC 5208: [PKCS #8] Public-Key Cryptography Standards (PKCS) #8 Private-Key
Information Syntax Specification Version 1.2

RFC 5280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile

RFC 5816: ESSCertIDv2 Update for RFC 3161

RFC 5958: Asymmetric Key Packages

RFC 6818: Updates to the Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile

RFC 6960: X.509 Internet Public Key Infrastructure Online Certificate Status Protocol —
OCSP

RFC 8017: [PKCS #1] PKCS #1 RSA Cryptography Specifications Version 2.2

Nemzeti Média- és Hirktzlési Hatdsag biztonsagos kriptografiai algoritmusok hasznéalatara
vonatkozé hatarozata

Federal Information Processing Standards Publication 140-2 (May 25, 2001) with CHANGE
NOTICES (12-03-2002) - SECURITY REQUIREMENTS FOR CRYPTOGRAPHIC
MODULES
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2 SZEREPKOROK

2.1

2.2

2.3

2.4

2.5

Az elektronikus bélyegz6 létrehozasa és felhasznalasa kapcsan az alabbi szerepkoroket kell

megkulénboztetni:

Bélyegzo létrehozodja

A Bélyegzé létrehozdja jogi személy, mely szerz6déses viszonyban all a Szolgaltatoval a
vonatkozé Szolgaltatéi Szerzédésben, Altalanos Szerz6dési Feltételekben és a Szolgaltatasi

Szabalyzatban foglaltak szerint.

A Bélyegzé létrehozéja a BSZ hasznalataval elektronikus dokumentumait elektronikus
bélyegzbvel latja el egyrészt a relevans izleti folyamatait megvalésité informatikai rendszerei
altal kezdeményezve, masrészt feljogositott Bélyegzé elhelyezését kezdeményezb
képviselbi altal manualisan kezdeményezve.

Bélyegzé elhelyezését kezdeményez6

A Bélyegzé létrehozdja jogi személy alkalmazottja, vagy arra feljogositott személye, aki
manualis interakcidval aktivalja a BSZ altal megvalositott elektronikus bélyegzé Iétrehozast

a megfeleld azonositas és jogosultsag ellenérzés utan.

Dokumentum kozremiikodo

A Bélyegz6 létrehozdja jogi személy -egy nevesitett képviselbjének feleléssége ala tartozo-
Uzleti folyamataban (lgyfélként vagy egyéb mindségben) résztvevé személy, aki a képviseld
kontrollja és koordinaldsa alatt az tizleti folyamat keretében szaméra bemutatott elektronikus
dokumentumon olyan miuveletet hajt végre, mely az Uzleti folyamat metaadataként,
megfeleld felllhitelesités érdekében a képvisel altal a BSZ hasznélataval kezdeményezett

elektronikus bélyegz6 létrehozasat kell, hogy maga utan vonja.

Bélyegz6 elfogaddjalellendrzéje

A Bélyegzé elfogadoja/ellenérzdie fél az a személy, vagy feliigyelt automatizmus, aki/amely
az elektronikus bélyegzdvel ellatott elektronikus lizenetek alairaskori, illetve ellenérzéskori
tartalmat 6sszeveti, tovabba a bélyegzét |étrehozé személyét azonositja az Gizenet, illetve a
Tanusitvany kibocsatdé bizalmi szolgaltatd altal kozzétett ellenérzé adat, tanudsitvany

visszavonasi informaciok, valamint a tanusitvany felhasznalasaval.

Tanusitvanykibocséatd bizalmi szolgaltato

A Tanusitvanykibocsaté bizalmi szolgaltatd az elektronikus bélyegzd tanusitvannyal

kapcsolatos szolgaltatast nyUijto jogi személy vagy jogi személyiség nélkiili szervezet.
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2.6 BSZ Kapcsolattarto
A BSZ Kapcsolattartd a Szolgaltaté altal kijelolt természetes személy, aki eljarhat a
szolgaltatd részérél a BSZ szolgaltatasokkal kapcsolatos igyintézés soran.

2.7 Szakértdi tamogatas / help desk

Szolgéaltatd a BSZ hasznalata soran felmeriilé technikai kérdések kezelésére szakértén
keresztll tamogatast nyujt. Ezen szakért6ket a BSZ help desk szolgaltatasan keresztul lehet

elérni.

2.8 BSZ Operator

A BSZ Operator a szolgaltatoi oldalon tamogatja az elektronikus bélyegzé elhelyezéséhez

szikséges hardveres és szoftveres kriptografiai kornyezet megfelelé mikodéseét.

Publikus Elektronikus bélyegz6 elhelyezése bizalmi szolgaltatas 10. oldal / 19



©

TP Elektronikus bélyegzési szabalyzat
MObllSlgn Verzi6 1.2, OID 1.3.6.1.4.1.46750.1.1.1.4.1.2.3

3

ELEKTRONIKUS ALAIRASHOZ / BELYEGZOHOZ
KAPCSOLODO KOVETELMENYEK

3.1 Az elektronikus bélyegzo létrehozasa

3.2

A Bélyegzé létrehozéja a BSZ hasznalataval elektronikus dokumentumait elektronikus
bélyegzdvel latja el egyrészt a relevans lzleti folyamatait megvalésito informatikai rendszerei
altal kezdeményezve, masrészt feljogositott Bélyegzé elhelyezését kezdeményezb
képvisel6i altal manualisan kezdeményezve - ezek részletes menete a Szolgaltatasi

Szabalyzatban kertil kifejtésre.

A BSZ aktivalasakor a Szerz6dott Partner magankulcsat és bélyegzé tanusitvanyat tarolo
Kriptogréfiai hardver modul hasznalataval a dokumentumon idébélyeggel és jelen
szabalyzatra hivatkozdssal a (ETSI EN 319 142-1 és ETSI EN 319 142-2 eurQpai
szabvanyok szerinti) PAJES elektronikus bélyegzd készil, mely teljesiti PAJES-B-T és
idébelyeggel ellatott PAJES-E-EPES feltételeit, valamint megfelel az eIDAS altal a fokozott
biztonsagu elektronikus bélyegzékkel szemben tamasztott kovetelményeknek. Az
id6bélyegek elkészitésére a Szolgaltatd bizalmi listaban szerepldé kilsd idébélyegzé

szolgaltatast vesz igénybe a kévetkezé mddon:

o alapértelmezetten minden elektronikus bélyegz6 idébélyeggel kerll Iétrehozasra
e amennyiben a BSZ Bélyegzl elhelyezését kezdeményez¢ altali aktivalasa Altal
egyszerre egynél tobb elektronikus bélyegzét hoz |étre, akkor csak az egymasra épuld

bélyegz6-sorozat kezdb (elsd) és zard (utolso) bélyegzéje keril ellatasra idébélyeggel

Az elektronikus bélyegz6 ellendrzése

Az elektronikus bélyegzével ellatott dokumentum hitelességének ellendrzése az alabbi

elemek ellenérzését foglalja magaban:

e adokumentum sértetlenségének ellenérzése
e a bélyegz6 tanusitvany(lanc) megfeleléségének ellendrzése
e azidbbélyeg ellenbrzése
Az elektronikus bélyegz6 és az ahhoz tartozo tanusitvany ellenérzése az alabbiakra terjed
ki:
e az elektronikus bélyegz6hoz tartozd tanusitvany segitségével azonositani kell az
bélyegz6 tanusitvanyt kibocséato bizalmi szolgéltatot;
e a bélyegzd tanlsitvanyt kibocsaté bizalmi szolgaltaté tanusitvanyanak segitségével
meg kell gy6z6dni a bélyegzd tanusitvany integritasarol;
e a bélyegzd tanusitvany és az azt kibocsatd bizalmi szolgdltatdé tanusitvdnyanak
allapotat (érvényességét) ellendrizni kell a tanusitvany visszavonasi listak vagy egyéb

hiteles érvényességi informaciéforrasok alapjan;
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e A gyokér tanlsitvany kibocsaté bizalmi szolgéltaté tanusitvanyanak visszavonasi
allapota az NMHH altal karbantartott Bizalmi listaban (Trusted list) ellenérizhet6
e meg kell vizsgalni a bélyegzé tanusitvany dsszes attribatumat
Nem fogadhat6é el az elektronikus bélyegz6, ha az elektronikus bélyegz6, a bélyegz6
tanusitvany vagy az érvényességi lanc valamely tanUsitvanyanak valamely adata a bélyegzé

érvénytelenségeére utal.

Az elektronikus bélyegz6 allapotara vonatkozo ellenérzést és az elektronikus bélyegzdvel
kapcsolatos egyéb érvényességi feltételek megfeleléségének igazolasat a bélyegzét

ellendrzé fél szoftveres és webes eszkdzok alkalmazasaval is elvégezheti.

3.2.1 Megbizhaté idépont meghatarozasa

A Dbélyegzét id6bélyeggel kell ellatni. Az id6bélyeget olyan modon kell csatolni a

bélyegz6hdz, hogy a kapott bélyegzé legalabb PAJES-B-T bélyegzé legyen.

A bélyegz6t a rajta lévé id6bélyegen szereplé megbizhato idépontra nézve kell ellendrizni.

3.2.2 Tanusitvanylanc felépitése

A bélyegz6 tanusitvanyat vissza kell vezetni egy elfogadott bizalmi szolgéltatd
tanusitvanyara. A bélyegz6héz csatolni kell az igy kapott tanusitvanylancot, amely a
bélyegz6 tanusitvanyatol egy elfogadott megbizhaté gyokérig vezet. A megbizhatd gyokér
nem része a tanusitvanylancnak, igy nem kotelez6 csatolni. A bélyegz6hdz tovabbi

szolgaltatéi tandsitvanyok is csatolhatok.

3.2.3 Visszavonasi informaciok beszerzése

3.3

Meg kell vizsgalni, hogy a tanusitvanylanc egyes elemei nem voltak-e visszavont allapotban
azon id6pontban, amelyre nézve a bélyegz6t ellenbrizzik. A visszavonasi allapot
ellenérizhetd visszavonasi listak (CRL), online tanusitvany-allapot protokoll (OCSP), vagy

Bizalmi lista (TL) segitségével.

Elfogadott kriptogréfiai algoritmusok kére

Jelen szabalyzat értelmében a ,2015. évi CCXXII. Térvény az elektronikus Ugyintézés és a
bizalmi szolgaltatasok altalanos szabalyairdl” 92. § (1) szerinti mindenkori hatésagi hatarozat

értelmében biztonsagos kriptografiai algoritmusok hasznalhatok.
A Szolgaltatd ennek megfeleléen az NMHH mindenkori hatalyos hatarozatat tekinti
iranyaddénak.

A korabban kibocsatott tanusitvanyok és idébélyegek, illetve a korabban készult alairasok
tekintetében a vizsgalt mudltbeli idépontban érvényes korabbi hatarozatok szerinti

algoritmusokat is el kell fogadni.
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3.4

3.5

Iranyado szabvany:

e European Telecommunications Standards Institute (ETSI) ETSI TS 119 312 v1.3.1
(2019-02 ,Electronic Signatures and Infrastructures (ESI); Cryptographic Suites”

Elfogadott bizalmi szolgéaltatok

Jelen szabdlyzat értelmében minden olyan tandsitvany kibocsaté bizalmi szolgaltatd
elfogadott, amely az Eurépai Unio tagallamai altal kibocsatott an. bizalmi listak valamelyikén
(trusted list) bizalmi szolgaltatoként szerepel. A listakon szereplé szolgaltatéi tanusitvanyok
e tekintetben megbizhaté gyokérként (trust anchor) kezelenddk akkor is, ha maguk nem

Onhitelesitett gyokértanusitvanyok.
A Szolgaltaté nem koteles elfogadni az olyan szolgaltatot, amely:

e egyik EU tagallam bizalmi listajan sem szerepel bizalmi szolgaltatoként,
e olyan EU tagallamban mikodik, amely nem bocsatott ki ETSI TS 119 612 szerinti,
géppel értelmezhetd, XML formatumu bizalmi listat,
e olyan bizalmi listdn szerepel, amely nincsen alairva,
e olyan bizalmi listan szerepel, amely nem ellenérizhetd az EU tagallamok bizalmi listait
Osszefoglald listak listajan publikalt tandsitvanyok alapjan.
Tekintve, hogy a bizalmi listék torténeti adatokat is tartalmaznak, a mar nem mikédé, illetve
mar nem felligyelt bizalmi szolgaltatok tanusitvanyait szintén el kell fogadni, amennyiben egy
bélyegz6t olyan multbeli idépontra nézve ellenériz a Szolgéaltatd, amely idépontban a

kérdéses szolgaltatd még mikodott, illetve feligyelet alatt allt.

Amennyiben a Befogado kizarélag mindsitett bélyegz&ket fogad el, akkor a bizalmi listakrol
csak azon bizalmi szolgéltatok tanusitvanyait tekinti megbizhatd gyokérnek, amelyek szerint

mindsitett tanusitvanyok kibocsatasa torténik.

Amennyiben a Befogaddé nem kizarélag mindsitett bélyegz6ket fogad el, akkor a bizalmi

listan 1évé Gsszes hizalmi szolgaltat6i tandsitvanyt elfogadia.

A Befogadd kizardlag indokolt esetben tagadhatja meg a bizalmi listakon szerepl bizalmi
szolgaltatdk elfogadasat. llyen esetet jelent, ha a tudomasara jut, hogy egy adott bizalmi

szolgaltatd magénkulcsa kompromittalodott.

Elfogadott tanusitvanyok

A Szolgaltaté az alairasok és bélyegzdk ellenérzése soran az alabbi tandsitvanytipusokat

fogadja el:

o fokozott biztonsagu (nem mindsitett) bizalmi szolgaltat6tol szarmazé tandsitvany, és
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mindsitett bizalmi szolgaltat6tol szarmazo tandsitvany,

amennyiben a szolgaltatok megfelelnek a Bizalmi szolgéltaték pontban meghatérozott

kovetelményeknek.

A Szolgaltaté a Szolgaltatas altali elektronikus bélyegzd elhelyezésére kizarélag minésitett

bélyegzé tanusitvanyt fogad el.

A bélyegzd tanusitvany érvénytelennek tekintendé és az elektronikusan bélyegzett

dokumentum visszautasithato, ha:

a tanusitvany érvényességi lanca nem épithet6 fel egy megbizhatd bizalmi
szolgaltatoig, illetve a bizalmi szolgaltat6 tandsitvanya kompromittalédott;

a bélyegz6 létrehozasahoz hasznalt adat kompromittalédott;

a bélyegz6hoz, illetve az idébélyeghez tartozé tanusitvany a bizalmi szolgéltatd
visszavonasi listajan szerepel,

a bélyegzét ellen6rzé személy tudomasara jut, hogy az bélyegzé-létrehozd adat
bizalmassaga sériilt, vagy azzal visszaélés tortént;

az elektronikus bélyegz6 alkalmazasakor hasznalt algoritmusok nem megfeleléek vagy
nem biztonsagosak;

a bélyegzésre hasznalt tandsitvany nem hasznalhat6 elektronikus alairas céljara;

a bélyegzés egy olyan idépontban késziilt, amikor a bélyegz6hdz, illetve idébélyeghez
tartozo tanusitvany érvényessége lejart, illetve a tanusitvany még nem volt érvényes;

a tanusitvanyban szerepl6é adatok nem felelnek meg a valdésagnak, vagy hianyosak.

3.5.1 A tanusitvanyok érvényessége

A szolgaltato az aldbbi esetekben tekinti a tanusitvdnyokat érvénytelennek:

kompromittalt, amikor a tanUsitvanyhoz kapcsolédd érvényességi lanc barmely
eleméhez adat bizalmassaga sérillt,

az alkalmazott alairasi/bélyegzési algoritmusok nem megfeleléek, vagy nem
biztonsagosak (a bélyegz6-ellenérzé adatbdl szarmaztathatdé az bélyegz6-létrehozo
adat, vagy egy el6re meghatarozott lenyomathoz utdlag elkészithetd egy e-lizenet)

a tanusitvanyban feltlintetett adatok nem a valésagnak megfeleléen szerepelnek,

a tanusitvany lejart (,notAfter” szerinti érvényességi idé elmult) vagy ha a tanusitvany
még nem érvényes (,notBefore” szerinti érvényességi id6 meg nem kezdédott el)

a tanusitvany a bizalmi szolgéltat6 visszavonasi listajan szerepel,

a tanusitvanyhoz kapcsolodd érvényességi lanc barmely elemére a fenti pontok

barmelyike teljestl

A tanusitvanyok kezelésére vonatkoz6 részletszabalyok a nem nyilvanos Kriptografiai

szabélyzatban talélhatéak.
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3.6

3.7

Elfogadott idébélyegzés-szolgaltatok

Minden olyan idébélyegzés-szolgaltatd elfogadott, amely az Eurépai Unié tagallamai altal
kibocsatott bizalmi listdk valamelyikén (trusted list) min&sitett id6bélyegzés-szolgaltatoként
szerepel vagy a szolgaltatds sajat tanusitvanyaival, vagy a szolgaltatas tanusitvanyait
kibocsaté tanusitvanykibocséaté tandsitvanyaval. A szolgaltatas tandsitvanyanak teljesitenie
kell az RFC 3161 2.3 pontjdban megfogalmazott feltételeket. A listakon szerepld szolgaltatoi
tanusitvanyok e tekintetben megbizhaté gyokérként (trust anchor) kezelendék akkor is, ha

maguk nem onhitelesitett gyokértanusitvanyok.

A hitelesités-szolgaltatok esetén leirt szabalyok itt is érvényesek.

Bélyegz6-létrehozo termékek és alkalmazas szolgaltatok
igénybe vétele

A BSZ rendszereiben a bélyegzd automatizmusoknal, a HSM eszkdzokben, valamint a
védett kommunikaciés csatorndk esetében a kriptografiai kulcsok védelme megoldott, az
alkalmazott eszkozok és eljarasok a (nem nyilvanos) technikai dokumentumokban

szerepelnek.

A BSZ FIPS PUB 140-2 szerint (Overall) Security Level 3 mingsitésii, megfeleléen

biztonsagos bélyegzé Iétrehoz6 eszkdzt (HSM — Kriptografiai hardver modult) alkalmaz.

Publikus Elektronikus bélyegz6 elhelyezése bizalmi szolgaltatas 15. oldal / 19



@ MObllSlgn Elektronikus bélyegzési szabalyzat

Verzié 1.2, 0ID 1.3.6.1.4.1.46750.1.1.1.4.1.2.3

4 AZ ELEKTRONIKUS BELYEGZO ELHELYEZES ELJARASAI

4.1 A dokumentum érkeztetési folyamata

A BSZ a bélyegzésre kapott dokumentumokon befogadasa elétt a kovetkezd kriptografiai-

és adatformatum ellenérzéseket hajtja végre:

A BSZ csak meghatarozott dokumentumtipusokat fogad, melyek adatformatumat
befogadas el6tt ellenérzi;

Kiszlrésre és elutasitasra kerlilnek a dokumentum megjelenitésének manipulélasara
alkalmas aktiv kddokat tartalmazé dokumentumok;

Kiszlirésre és elutasitasra kerllnek a jelszoval védett dokumentumok;

A BSZ ellen6rzi a dokumentumon talalhatd dsszes elektronikus alairast és bélyegzét.
Nem megfeleld (lejart stb.) elektronikus aldirast vagy bélyegz6t tartalmazo

dokumentumot a BSZ nem fogad be.

4.2 BSZ bélyegzesi folyamata

A BSZ dokumentumon elektronikus bélyegzé elhelyezésekor a kdvetkezb ellenbérzéseket és

Iépéseket hajtja végre:

A dokumentumon szereplé korabbi elektronikus alairasok és bélyegzdk, valamint a
hozzajuk tartozo tanusitvanylancok kriptografiai ellenérzése

Az elektronikus bélyegzd létrehozdsa a dokumentumon Kriptogréafiai hardver modul
(HSM) altal az abban tarolt magankulccsal

Az elkészilt bélyegzd azonnal visszaellenbrzésre kerul kriptogréafiailag

A bélyegz6hoz idébélyeg kérés kertl feladasra az idébélyeg szolgaltaté felé nonce
alkalmazéasaval

Az elkészilt idébélyeg azonnal visszaellen6rzésre kerlul (nonce-szal egyditt)

kriptografiailag

A bélyegz6 tanusitvany érvényessége fél oranként online ellenérzésre kertil OCSP

hasznalataval. A bélyegzé tanusitvany lancanak ellenérzése a szolgaltatas indulaskor

torténik meg bizalmi listak hasznalataval.

A bizalmi listakban a tanudsitvanykibocsaté tanusitvanyaval szereplé idébélyegzé

tanusitvanyok érvényessége fél éranként online ellenérzésre keril OCSP hasznalataval.

A bizalmi listdkban szereplé id6bélyegz6 tanusitvanyok ellenérzése a szolgaltatas

indulasakor térténik meg.

4.3 A bélyegzokhoz kapcsolddo kotelezettségek

A BSZ dokumentum partnert6l (Bélyegzé létrehozéja) valé befogadasakor — a mellékelt

vezérlési informéciokban jelzett igény esetén — azt elektronikus szervezeti bélyegzével latja
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el. Az ehhez kapcsol6do kotelezettség (commitment type) a ,Proof of origin”, azaz a

dokumentumot olvasok szdmara biztositékot nyujt a dokumentum szarmazasat tekintve.

A Bélyegzé létrehozéja Uzleti folyamatainak keretében az elektronikus dokumentumon a
Dokumentum kbézrem(ikédd éltal végrehajtott miveletek (kézi alairas stb.) és hozzaadott
metaadatok elektronikus felllhitelesitésére a Bélyegzé elhelyezését kezdeményezd
kezdeményezésére a BSZ altal elhelyezett elektronikus bélyegzdk kotelezettség tipusa
(commitment type) a ,Proof of approval’, azaz a Bélyegzé elhelyezését kezdeményezd
jovahagyta a Dokumentum kbézremiikédé altal kiegészitett/modositott dokumentumot és

elektronikus bélyegzével ellathatonak értékelte.

A Bélyegz6 létrehozéja Uzleti folyamatainak keretében |étrehozott elektronikus
dokumentumon (elektronikus masolat stb.) a Bélyegzé elhelyezését kezdeményezb
kezdeményezésére a BSZ altal elhelyezett elektronikus bélyegzdk kotelezettség tipusa
(commitment type) a ,Proof of approval”, azaz a Bélyegzd elhelyezését kezdeményezd
jovahagyta hitelesité elektronikus bélyegzé elhelyezését az altala létrehozott tartalommal

biré Uj elektronikus dokumentumon.
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5 HELP DESK SZOLGALTATAS NYUJTASA

A felmeriilé problémak megoldasara a Szolgaltatd help desk tdmogatast nyujt, amelynek

elérhet6ségét a szolgaltatasi szerz6désben rogziti.
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6 KAPCSOLODO DOKUMENTUMOK

Publikus dokumentumok

e Szolgaltatasi Szabalyzat (Elektronikus Bélyegzd Elhelyezése Szolgaltatas Bizalmi

Szolgaltatasi Szabalyzat)

Bels6é dokumentumok

o Kiriptogréafiai szabalyzat (nem nyilvadnos)
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